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‘ Vedlagt fremsendes i 70 eksemplarer til brug for behandlingen af lovforslag nr. L 35 om @ndring
af straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet, viben-
loven, udleveringsloven samt lov om udlevering af lovovertradere til Finland, Island, Norge og
Sverige (Gennemferelse af FN-konventionen til bekempelse af finansiering af terrorisme, gen-
nemforelse af FN’s Sikkerhedsrads resolution nr. 1373 (2001) samt svrige initiativer til bekem-
pelse af terrorisme mv.) de af Justitsministeriet modtagne heringssvar vedrerende lovforslaget.

Justitsministeriet vil snarest sende en kommenteret oversigt over hgringssvarene.

L.ene Espersen CTN

Slotsholmsgade 10 Telefon: 33 92 33 40 E-post: jm@jm.dk
1216 Kebenhavn K Telefax: 33 93 35 10 Internet: http://www.jm.dk







PRASIDENTEN FOR OSTRE LANDSRET

Jmg i, Den 21. november 2001
Y - J.nr. @L 40A-44/2001
Justitsministeriet ‘
Lovafdelingen

Slotsholmsgade 10
1216 Kebenhavn K

Justitsministeriet har ved skrivelse af 30. oktober 2001 (j. nr. 2001-730-0466) anmodet om en udtalelse

om udkast til forslag til lov om endring af straffeloven, retsplejeloven, udleveringsloven m.v. (Bekaem-
. pelse af terrorisme).

Efter at sagen har varet behandlet p4 et plenarmede for landsrettens dommere den 20. november 2001,

skal jeg udtale folgende:

Udkastert er udarbejdet ud fra ensket om fra dansk side at deltage i den internationale indsats mod terro-
risme og herunder i dansk ret at gennemfere de wndringer, der er nedvendige for, at Danmark kan efter-
leve FN-konventionen til bekampelse af finansiering af terrorisme og FN's Sikikerhedsrads resolution nr.
1373 (2001) samt en kommende EU-rammeafgerelse om bekampelse af terrorisme. der soges vedtaget i
begyndelsen af december 2001. Landsretten har forstaelse for, at der med denne baggrund er fastsat en

vderst kort frist for landsrettens besvarelse af heringen over det meget omfattende lovforslag.”

Efter den gennemgang af lovudkastet, som det herefter har vesret muligt at foretage, giver lovudkastet

ikke landsretten anledning til bemeerkninger.

Justitsministeriets opmarksomhed henledes dog p4, at lovudkastets § 114, stk. 2, - i modsatning til udka-
stet til Radets rammeafgerelse — ikke indeholder en passus om, at truslerne skal fremszttes med samme

forseet som neevnti § 114, stk. 1.
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Domstolsstyrelsen modtager kopi af denne skrivelse. dustitsministeri EIS/ M-
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Justitsministeriet e
Lovafdelingen = e
Slotsholmsgade 10
1216 Kobenhavn K.
Fax 33933510

Indenrigsministeriet
Udlendingeafdelingen
Slotsholmsgade 6
1216 Kpbenhavn K
Fax 33111239

23. november 2001

J. ar. 40A-V1L-044-01 og 404-VL-046-01

I et brev af 30. oktober 2001 (J.nr. 2001-730-0466) har Justitsministeriet anmodet om en
udtalelse om et udkast til forslag til lov om ®ndring af straffeloven, retsplcjeloven, lov om
konkurrence- og forbrugerforhold pa telemarkedet, udleveringsloven og lov om udlevering
af lovovertredere til Finland, Island, Norge og Sverige (Gennemforelse af FN-konventionen
il bekempelse af finansiering af terrorisme, gennemferelse af FN's Sikkerhedsrads

resolution nr. 1373 (2001) samt evrige initiativer til bekempelse af terrorisme mv.).

T et brev ligeledes af 30. oktober 2001 (J.nr. 2001/7310-75) har Indenrigsministeriet
anmodet om eventuelie bemerkninger til et forslag til lov om ®ndring af udlendingeloven
(Initiativer mod terrorisme m.v. — opfélgning pa FN’s Sikkerhedsrads resolution nr. 1373 af

28. september 2001 om bekampelse af terrorisme).

P& grund af sammenhangen mellem lovforslagene afgives landsrettens hgringssvar som en

samlet udtalelse.

Sagerne er dreftet med landsrettens dommere pd et mede den 23. november 2001, og jeg

skal herefter udtale fglgende:

Grabradre Kirkestraede 3, 8800 Viborg Tif. 86 62 52 00 (Telefax 86 €2 63 65)




Som anfgrt i Dommerforeningens udtalelse af 22. november 2001, indeholder lovforslagene
pa en rzkke punkter vidtgéende og principielle @ndringer, som kan give anledning til

nermere overvejelse og afvejning over for hensynet til bekempelse af terror.

Den nermere afvejning mellem ngdvendigheden af de foresldede andringer og hensynet til

terrorbekempelsen er en politisk afvejning, og pi denne baggrund finder landsretten ikke

grundlag for eller anledning til at udtale sig nzrmere om forslagene.

Jeg har sendt en kopi af denne udtalelse til Domstolsstyreisen.

Med venlig hilsen
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Bjarne Christensen




Kgbenhavns Byret

Justitsministeriet
Lovafdelingen
Slotsholmsgade 10
1216 Kgbenhavn K

Angdende udkast til forslag ¢il lov om w=rdring af
straffeloven m.v. (bekezmpelse af terrorisme m.v.) (j.nr.

2001-730-0466).

Ved brev af 30. oktober og 1. novemper 2001 har
Justitsministeriet anmodet om en udtaleise om overnzvnte

udkast.

Der er tale om omfattende og indgribende lovendringer, som
Kobenhavns Byret iicke har mulighed for at behandle pa

tilstraekkelig grundig méde inden horingsfristens udleb.

Kebenhavns Byret finder derfor ikke anledning til at udtale

sig om forslagene.

Med venlig hilsen

W

Claus Larsen

Preesidenten
Domhuset, Nytorv
1450 Kebenhavn K.
TIf. 33 44 80 00
Fax 33 44 84 88

EIH10141/Sagsbeh. CLL
J.or. 09.2001-4.2

20. november 2001

Justitsminisierisis
Lovafdeling
N Yoo L Nme N




=)

Retten i Odense S, modt

Loy

7%
& §

Justitsministeriet

Lovafdelingen

Strafferetskontoret Al e
Slotsholmsgade 10 AL 7
1216 Kebenhavn K

DK Danmark

Ved brev af 30. oktober 2001 (j.nr. 2001-730-0466) har justitsministeriet an-
modet om en udtalelse om et udkast til forslag til lov om w@ndring af straffe-
loven m.m. (bekampelse af terrorisme m.v.).

1 den anledning skal jeg pd egne vegne og pa vegne af praesidenterne for ret-
terne i Arhus og Aalborg bemezrke, at vi ud fra synspunkter svarende til
dem. der er angivet 1 heringssvaret fra praesidenten for Veswre Landsret ikke
finde grundlag for eller aniedning til at udtale os om udkastet.

Med venlig hilsen

H.P: Rosenmeler

Preesidenten
Albanigade 28
5000 Odense C
TIf. 66 11 47 12
Fax 66 12 97 12

SON10046/Sagsbeh. SON
Jar. 09.2001-2.1

26. november 2001




Reiten i Roskilde
Prasidenten

Justitsministeriet
Lovafdelingen
Slotsholmsgade 10

Jmt. modt,
B iV, 29m
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Helligkorsvej 7
4000 Roskilde
TIf. 46 36 50 00
Fax 46 36 88 26

Abent kl. .00 - 15.

1216 Kobenhavn K

ALA10041/Sagsbeh. ALA
J.or. 09.2001-1.5

23. november 2001 .

Ved brev af 30. oktober 2001 (j. nr. 2001-730-0466) har Justitsministeriet
anmodet om en udtalelse om et udkast til forslag til lov om @ndring af straf-
feloven, retsplgjeloven, udleveringsloven m.v. (bekempelse af terrorisme).

Jeg er bekendt med Dommertoreningens udtaleise om udkastet af 22. no-
vember 2001 og er enig heri.

Jeg finder imidlertid anledning til at fremkomme med folgende yderligere
bemarkninger:

g2}

fter loviorslagets § 114, stk. 1, skal en reekke nermere opregnede forbry-

elser straffes med fiengsel indtil pd livstid, nir de begis i forbindelse med

terrorisme. Det samme gaelder med enkelte undtagelser trusler om at bega en .
af de opregnede forbrydelser.

(=9

Det ma imidlertid antages, at domstolene - ogsi efter en eventuel gennem-
forelse af det foreliggende loviorslag - efter seedvanlige proportionalitetbe-
tragtninger vil udmdle forskellige straffe alt efter forbrydelsernes karakter 1
de konkrete tilfelde. F. eks. vil straffen for en fuldbyrdet spreengning af et
fyldt passagerfly blive fastsat vasentligt strengere end trusler om vold efter
straffelovens § 245, ogsd selv om truslerne er fremsat som led i terroristisk
virksomhed.

En lovbestemmelse, hvorefter der kan straffes med feengsel pé livstid for
samtlige de forbrydelser, der er angivet i den foreslaede § 114, og for trusler
om at begé dem, indeberer derfor efter min opfattelse reelt, at lovgivnings- Aor
magtens szdvanlige kompetence til at fastsatte strafferammerne for forskel- s, qiivoeniniararisrs
lige forbrydelser overlades til domstolene pé dette omrade.

Lovalgenng
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Side 2/2

Sé vidt ses kommer lovforslagets bemarkninger ikke ind pa denne principi-
elle problemstilling.

Domstolsstyrelsen har modtaget kopi af denne skrivelse.

Med venlig hilsen




Domstolsstyrelsen

Justitsministeriet Administrationskontoret
Lovafdelingen St. Kongensgade 1 - 3, 4. sai
1264 Kebenhavn K
t gade 10
Sio sholmsgad .1(, TIif. 7010 3322
1216 Kebenhava K - Fax 70 10 44 55

- E-mail
post@domstolsstyrelsen.dk

1.8J10223/Sagsbeh. LSJ
Jnr. 02.01.01.2001-59.4
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Justitsministeriet har ved brev af 30. oktober 2001 (j.nr. 2001-730-0466) an-
modet om en udtalelse om udkast til forslag til lov om :'éhﬂﬁﬁgz[rs_tﬁ:ffclo—
ven, retsplejeloven, lov om konkurrence- og forbrugerforhold pd telemarke-
det, udleveringsloven og lov om udlevering af lovovertraedere til Finland, Is-
land, Norge og Sverige (Gennemforelse af FN-konventionen il bekempelse
af financiering af torrorisme, gennemiorelse af FN's Sikkerhedsrids rescluti-
onnr. 1373 (2001) samt gvrige initiativer til bekeempelse af terrorisme mv.).

i

Domstolsstyrelsen har ilke bemerkninger til udkastet.

Med venlig hilsen
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Louise Saul
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DEN DANSKE DOMMERFORENING

FORMANDEN
Retten i Korsaer
Kriminalretten
Kirkepladsen 14,
4220 Korser
Tif. 58 36 09 99
Fax 58 36 09 98
Justitsministeriet
Lovafdelingen
Slotsholmsgade 10 J.or. 189, 190 og 191/2001

1216 Kebenhavn K.
Fax33933510
J.nr. 2001-730-0466 "‘., Den 22. november 2001

Indenrigsministeriet
Udlzndingeafdelingen
Slotsholmsgade 6
1216 Kebenhavn K.
Fax 33111239

J.nr, 2001/7310-75

Skatteministeriet

Told- og Skattestyrelsen
Jstbanegade 123

2100 Kebenhavn .
Fax 3529 29 17

J.nr. 99/01-210-00050

I breve af 30. oktober 2001 har Justitsministeriet. Indenrigsministeriet og
Skatteministeriet, Told- og Skattestyrelsen, fremsendt en rekke lovforsiag
som led i initiativer til bek@mpelse af terrorisme. Det drejer sig blandt an-
det om forslag til endring af straffeloven. retsplejeloven. udleveringsloven,
udlendingeloven og toldloven.

P& grund af sammenh@ngen mellem lovforslagene afgiver foreningen et
samlet heringssvar.

1. Forslagene indeholder pa en reekke punkter vidtgdende og principielle
@ndringer. Dette galder blandt andet falgende bestemmelser:

a. Som angivet i bemarkningerne s. 39 til forslaget til @ndring af straffelo-
ven kan det strafferetlige medvirkensbegreb i §§ 114 a og 114 b rejse prin-
cipielle betenkeligheder, idet der - med en strafferamme pa henholdsvis 10
og 6 ars fengsel - sker en markant og neppe ganske klar udvidelse i forhold
til sedvanlige principper for fastleggelse af omradet for strafbar medvir-

ken.

b. Ifelge forslaget til &ndring af udleveringsloven kan udlevering ske af A

danske statsborgere. Endvidere kan udlevering i videre omfang end efter i"HSﬁtsmh‘ teri Ay-de
P . . aLL ¥ +*

gzldende ret ske for en politisk lovovertredelse, jf. blandt andet til udieve- Lova fl‘]iene’*s

ringslovens § 5, stk. 3, nr. 3, der henviser til det vide medvirkensbegreb i. . ~1CELRg

& l o~ _i\.\_LL _\‘)\\c\t:

art. 2, nr. 5, i FN-konventionen om bek®mpelse af finansiering af terroris-"
me. Som anfert i bemarkningerne s. 123 kan det forhold, at den pagzlden-




de tilherer en frihedsbevegelse eller lignende, som man fra dansk side sym-
patiserer med, som udgangspunkt ikke begrunde, at udlevering nagres.

c. Efter forslaget til endring af udlendingeloven § 10, stk. 2, nr. 2, jfr. §
22, nr. 6, kan der normalt ikke gives opholdstilladelse i tilfzlde, hvor der
er alvorlig grund til at antage, at udlendingen i udlandet har overtradt de
bestemmelser, der er nzvat i § 22, nr. 6, herunder straffelovens §§ 114 - §
114d om terrorisme. Da disse udlendinge, der formentlig udger et ikke u-
betydeligt antal, pd grund af refouleringsforbudet i § 31 neppe vil kunne
tilbagesendes til hjemlandet, vil de ikke - som efter den gzldende lov - have
mulighed for asyl, men alene have "talt ophold"” med de heraf felgende be-
grensede rettigheder. Dette indebarer - ikke mindst i lyset af den foresle-
de udvidelse af medvirkensbegrebet i straffelovens §§ 114a og b - en mar-
kant zndring i forhold til asylansegere med tilknytning til oprersbevagelser
iandre lande.

2. Foreningen gar ud fra, at forslagene i det videre forleb vil blive underka-
stet en lovteknisk gennemgang. Som eksempel pa behovet herfor kan der
peges pa tekniske problemer vedrsrende formuleringen af den centrale be-
stemmelse om ®ndring af straffelovens § 114. Forslaget til @ndring af
straffelovens § 114, stk. 1, kraever "forset”. Det synes at folge af bemark-
ningerne s. 51, jf. ogsd art. 1, stk. 1, i forslaget af 10. oktober 2001 til R&-
dets rammeafgerelse ("formal"), at alene den hgjeste forsztsgrad, hensigt,
er omfattet af bestemmelsen. Derfor er anvendelsen af det juridisk tekniske
begreb "forset” i forslaget ikke hensigtsmassig.

Det kan efter foreningens opfarttelse give anledning til tvivl, om indlednin-
gen til stk. 1 "navnlig ved at ... eller pdelegge disse strukwrer” er en del af
gerningsindholdet eller af forsetskravet.

Dert ber eventueit preciseres, at forsetskravet i § 114, stk. 1. ogsa galder
for trusler efter stk. 2.

3. Det beror pd en politisk vurdering, hvilken vegt de svnspunkter, der er
nevnt under pkt. 1, skal have over for hensynet til bekempelse af terror.
Foreningen finder ikke grundlag for at udtale sig om denne afvejning. For-
slagene giver ikke i gvrigt foreningen anledning til bemerkninger.

Med venlig hilsen
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Dommerfuldmagtigforeningen

v/bestyrelsesmedlem Harald Micklander .
Atme N7
Justitsministeriet Se- og Handelsretten
Lovafdelingen J Hammearensgade 4
Slotsholmsgade 10 ML, gy 1267 Kabenhavn K
1216 Kobenhavn K 22 Wpy, 4y, T 33 47 82 22
A

Fax 33 91 36 46
Direkte nr. 33 47 22 56

Foreningens j.nr. 48/2001

21. november 2001

Vedr. j.nr. 2001-730-0466. ;
Justitsministeriet har ved brev af 30. oktober 2001 anmodet Dommerfuld-
maegtigforeningen om en udtalelse om udkast til forslag til lov om @ndring
af straffeloven, retsplejeloven, lev om konkurrence- og forbrugerforhold pa
telemarkedet, udleveringsloven og lov om udlevering af lovovenradere til
Finland. Island, Norge og Sverige (Gennemferelse af FN-konventionen til
bekampelse af finansiering af terrorisme, gennemforelse af FN's siiker-
hedsrads resolution nr. 1373 (2001) samt evrige initiativer til bekempelse af
tetrrorisme mv.).

I den anledning har udkastet veeret behandlet i foreningens strafferetsfagud-
valg og 1 bestyrelsen, og det kan oplyses, at Dommerfuldmazgtigforeningen
ikke har bemerkninger til forslaget.

Med venlig hilsen
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Harald Micklander
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Justitsministeriet
Lovafdelingen
DATC 22.11.20C1

JOURNAL NR.
G 3540 JR/JC

62265 ANFOAT YED 3VARS<AIVELSER
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Ved skrivelse af 30. oktober 2001 (j.nr. 2001-730-0466) har Justitsministeriet anmodet
om en udtalelse om forsiag til lov om @ndring af stratfeloven, retsplejeloven, lov om
konkurrence- og forbrugerforhold pa telemarkedet, udleveringsloven og lov om udle-
vering af lovovertradere til Finland, Island, Norge og Sverige (Gennemf{oreise af FN-
konventionen til bekzmpelse af finansiering af terrorisme, gennemferelse af FN's
Sikkerhedsrads resolution nr. 1373 (2001) samt evrige initativer til bekempelse af

terrorisme mv.).

Jeg har i den aniedning indhentet en udtalelse fra samtlige statsadvokater. En kopi af

udtalelserne vedlagges.
Jeu skal herefter udtale folgende:

Ad§ 114, § 114 a0g8 114 b (bestemmelserne om terrorisme):

Indledningsvis bemerkes, at lovudkastet og bemerkningerne heriil kun | begrenset
omfang indeholder fortolkningsbidrag til forstdelsen af begreberne "terrorisme” og
“terrorhandling”. Henset hertil og til, at der ikke er tale om fuldstendig entydige be-
greber, kan det efter min opfaitelse ikke udelukkes, at der vil kunne opsta tvivl ved be-

stemmelsernes anvendelse 1 praksis.

Ad § 114 b (den sdkaldte "udvidede medvirkensregel"):

Den foresléede bestemmelse i § 114 b indebzerer en nydannelse med hensyn til ansvar

for medvirken til et strafbart forhold. Endvidere synes ordivden af bestemmelsen at

RIGSADVOKATEN ’
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indebaere, at det er en forudsztning for at gere det udvidede medvirkensansvar gel-
dende, at der rent faktisk foretages eller begds en terrorhandling, og det forekommer
derfor tvivisomt, om der er mulighed for at straffe, hvis handlingen blot forseges eller
der endnu ikke af gruppen eller sammenslutningen er planlagt konkrete forsggshand-
linger. Jeg finder blandt andet p& denne baggrund. at det ville vare hensigtsmassigt,
safremt der i bemerkningerne anfores nogle eksempler pa tilfzelde, hvor bestemmel-

sen kan teenkes anvendt.

Ad artikel 5 1 FN-konventionen til bekeempelse af finansieringen af terrorisme:

Forpligtelsen i artikel 3 i FN-konventionen til bekeempeise af terrorisme til at treeffe de
nedvendige foranstaltninger for at drage en juridisk person til ansvar ses ikke narmere
omtalt i bemerkningeme til udkastet. Efter denne artikel skal det sikres, at en juridisk
person kan drages til ansvar, selv om overtreedelsen af tinansieringsforbudet i konven-

tionens artikel 2 ikke er begdet for at skaffe den juridiske person vinding.

Safremt det forudsettes, at Danmark vil optvlde denne forpligtelse ved ar sikre, at der
kan gores et strafferetligt ansvar geeldende. er det min opfattelse, al der kan rejses

spergsmal om behovet for endring af de greidende bestemmelser om selskabsansvar.

Bestemmelsen i straffelovens § 306, stk. 1, om selskabsansvar | anledning af swraffe-
lovsovertreedelser forudsatter siledes, at overiredelserne er begaet for at skaffe den
juridiske person vinding. Dette er en begransning i forhold til det, der geelder for sel-
skabsansvar i enledning af overtraedelser af anden lovgivning, jf. straffelovens § 27,

stk 1.

En opfvldelse af den nzevnte forpligtelse forudsetrer siledes enten en @ndring af den

i

generelle bestemmelse | straffelovens § 300, eifer at der §

tknviaing il de foresldede
nve bestemmelser i straffelovens §§ 114 a ff, mediages en sxrlig bestemmelse om sel-

skabsansvar, der ikke indeholder den i § 306 angivne begraensning.

Ad § 791 b (bestemmelsen om dataaflesning):

Adgangen til dataafleesning er efter ordlyden af den foresldede besiernmelse i § 791 b
begrenset til aflesning af oplysninger i ikke offentligt tilgzengelige informationssy-

stemer.

Jeg antager, at hensigten med denne begrensning er, at det ikke skal vere tilladt at fo-
retage dataafleesning af informationssystemer (computere), der er tilgeengelige for of-

tentligheden f.eks. pa biblioteker eller i internetcaféer,

RIGSADVOKATEN
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Det kan give anledning til tvivl, om det ogsa skal veere udelukket at foretage dataaf-
lasning af informationssystemer, der er tilgengelige for en sterre kreds af personer,
f.eks. for alle de studerende pé biblioteket pa en lzreanstalt, men ikke for andre. Hertil
kommer, at det i praksis er forekommet, at computere pa sddanne steder er anvendt i

forbindelse med kriminalitet.

Det er derfor min opfattelse, at det ber overvejes, om det er nedvendigt at begrense
adgangen til dataaflesning til ikke offentligt tilgengelige informationssystemer. Hvis
begrensningen opretholdes, finder jeg, at bemarkningemne til lovforslaget ber supple-
res med en naermere beskrivelse af, 1 hvilke tilfelde et informationssystem anses for at  RIGSADVOKATER

veere offentligt tilgaengeligt.

jeg har ikke vderligere bemaerkninger til udkastet.
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. STATSADVOKATEN
. o1 s . -
Rigsadvokaten. P Lot
1
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i DATO 15.11.2001
JCURNAL NR.
SA 1-01-80-143
FEDZE ANFORT VED SVARSKRIVELSER
- STATSADVQKATEN FOR
—~77
KGBENHAVN, FREDERIKSBERSC
s
e 0G TAANBY
JENS KOFODS GADE 1. 3
1268 KOBENHAVN K
Vedr. lovudkastene vedrerende terrorisme
‘ . TELEFON 33 3073 00
(Deres j.nr. G 3540). Cax 25 30 73 46

Ved skriveise af 1. november 2001 har De anmodet mig om en udtalelse om
udkast til forslag til lov om endring af straffeloven, retsplejeloven m.v. (gen-
nemforelse af FN-konventionen til bekampelse af finansiering af terrorisme,
gennemferelse af FN’s Sikkerhedsrids resolution nr. 1373 (2001) samt avrige

initiativer til bekeempelse af terrorisme mv.

I den anledning skal jeg om de foresldede nye lovbestemmelser udtale folgen-
de:

Ad straffelovens & 114

‘ Bestemmelsen ber formentlig medtage ogsd uagtsomt manddrab efter straffe-
lovens § 241, hvorved eventuelle afgrasnsningsproblemer undgés, omend det
nzppe i praksis vil vere hyppigt forekommende, at terrorhandlinger, hvorved
der forarsages uagtsomt manddrab, ikke samtidig vil veere omfattet af en eller
flere af de ovrige straffelovsbestemmelser, hvortil der henvises i bestemmel-

sen.

Ad straffelovens § 114 b

Det fremgdr af udkastet til straffelovens § 114, at den ogsd skal omfatte terror-
handlinger, der begds af en enkelt person pé egen hind, og sdledes uden at det
sker i samarbejde med en gruppe eller sammenslutning. Det er derfor naturligt,
at den sarlige medvirkensregel i udkastet til straffelovens § 114 a, stk. 2, ud-

RIGSADVOKATEN ] 2540/,
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er sammensiuininger oged amfatter skonomisk stette my. til
r eller har til hensigt at begd terrorhandlinger omfattet af §
5 & 4 b4

P& denne baggrund forekommer det ikke umiddelbart klart, hvorfor bestem-
melsen 1 § 114 b alene omfaiter medvirken til fremme af den kriminelle virk-

somhed eller det flles formdl for en gruppe elier ~ammcn°mm.ng men ikke

titlige for enkelfperson

Endvidere forekommer det ilie :amxe kiart, hvorfor hesiemmeisen ikkes hen-

, 1sin helhed, men alene «il § 1id a, stic

viger {1l straffelovens ¢ 114 a. 5
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STATSADVOKATEN

Rigsadvokaten

DATO 15.11.2001

JOURNAL NR.
SA2-2001-60-0116
BECES ANDRT VED SVARSKPIVELSED
JJ/EB
7 "'/ TSADVCKATEN FOR

STA
SJELLAND

JENS KOFODESGADE 1. 4

1268 KOBENHAVN K

TELEFON 33 30 72 ¢
SAX 32307272
Ved skrivelse af 1. november 2001 har Rigsadvokaten (j.nr. G 3340) anmodet
om en udtalelse om forslag til lov om @ndring af straffeloven m.v. til gennem-
forelse af FIN-konventionen m.v. til bekempelse af terrorisme m.v.

Jeg skal i den anledning udtale, at heringsfristen har veeret sa kort, at det ikke
har varet muligt at gennemga lovforslaget med den grundighed, som jeg anser

for pdkraevet.

Overordnet opfatter jeg det som et politisk spergsmal, hvorvidt de vidtgdende
forslag kan og ber gennemfores.

Zm torsiagenes realiter kan jeg udtale folgende:

Jeg kan ikke anbefale at medtage straffelovens § 241 om uagtsomt manddrab i
straffelovens § 114 stk. 1 nr. 1. Straffelovens § 241 forudsetter en uagtsomhed,
som ikke lader sig forene med grundtanken i forslaget til straffelovens § 114. 1
gvrigt vil det uagtsomme manddrab i nedvendigt omfang veere indeholdt i
straffelovens § 246, jfr. hertil forslagets § 114 stk. [ or. 2.

I forslaget til § 114 a stk. 2 nr. 1 ses der ingen nedre greense for den strafbare
okonomiske stette. Forslaget dbner sdledes mulighed for at retsforfalge enhver,
som frivilligt yder bidrag til en terror/oprersbeveegelse.

220}
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Omend jeg er enig i forslagets hovedsigte — nemlig at hindre skonomisk hjeelp
til terrororganisationer ~ mé jeg advare mod muligheden for at straffe eksem-
pelvis enhver udlending med asyl som yder bidrag til den hjemlige oprersbe-
vaegelse.

Muligt kunne man indlegge en fornuftig begrensning i bestemmelsens omrade
ved at tilfgje ordet "vaesentlig” foran ordene “skonomisk statte til...”.
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Rigsadvokaten S

DATO 13.11.2001

e e
/ JOURNAL NR.
2/ i SA3-2001-60-82
- R
‘._,)/'i / H’ N BECES ANFOA™ VED SVAASKRIVELSEA

Vedr. j.ar. G 3540

I anledning af forespergslen af 1 november 2001 om “terrorpakken” kan jeg oplyse,

at jeg ikke har bemerkninger til det vaesentlige i forslagene.

Straffelovens § 241 synes dog sver at indpasse i en regel, der kreever forsat til sam-

fundsskade.

Termen “alvoriig skade, navnlig ved at skreerume befolkningen™ er uskarpt afgraenser,
og det ber overvejes (pa ny?), om ordvalget i forslaget til Radets rammeafgerelse er
bindende. Jeg har herved taget hensyn til, at tersklen for forskrazkkelse ikke er enty-
dig,. Egnethed til at skreemme lader sig nemmere afgranse. jf. f.eks. straffelovens §

266, og vil vaere mere anvendelig 1 forsogstilfelde.

Vedr. forslaget til § 114, stk. 1, nr. 6, gér jeg ud fra, a: patalebegering , j{. stratfelo-

vens § 275, ikke er forneden.
Jeg har ingen bemzaerkninger til udvidelsen af efterforskningsmuligheder og af adgan-
gen til udlevering.

Med venlig hilsen

Birgitte Vestberg

STATSADVOKATEN

STATSADVOKATEN FOR FYN
SYDOSTSJALLAND, LOLLANG.
FALSTER OG 20RNHOLM

JENS KOFODS GADE 1. 3
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Rigsadvokaten
Frederiksholm Kanal 16
1220 Kebenhavn K

DATO 14.11.2001

JOURNAL NR.
§A4-200%-60-0015
BEDES ANFCRT VEC SVAASKAIVELSER

SFN/RL
STATSADVOKATEN |

AALBORG

NYHAVNSGADE @
9000 AALBORG

TELEFON 9€ 12 12 66'

FAX 98 16 39 16

Rigsadvokaten har ved skrivelse af 5. november 2001 anmodet om en udtalelse om
udkast til forslag om lov om endring af straffeloven, retsplejeloven m.v. {j.nr. G 3540
JR/IC).

Jeg har gennemgaet lovforslaget og har ikke bemarkninger hertil.

P4 statsadvokatens vegne

SR (/v

, . s




STATSADVOKATEN

Rigsadvokaten
Frederiksholms Kanal 16
1220 Kabenhavn K

DATO 13.11.2001

JOURNAL NA.
SA5-2001-63-0104 PA/CK

BEDES eWFIRT YED SVAIIARIVELSER

- STATSADVGKATEN |
R VIBCRG

sCT. MCGENSGADE B

8600 VIBORG

TELEFCN 85 62 6C €5

FAX 88 8C C7 3C

Ved brev af” 1. november 2001 (Deres ;.nr. G 3340) har De anmodet om en udtalelse
om udkast til forslag om lov om @ndring af strafteloven. retsplejeloven m.v. (Gen-
nemferelse af FN-konventionen til bekeempelse af finansiering af terrorisme, gennem-
forelse at FIN-Sikkerhedsrdds resolution nr. 1373 (2001) samt evrige initiativer til be-

keempelse af terrorisme m.v.).

Jeg skal i den arledning udtale, at jeg ingen bemarkninger har til udkaster til lovfors-

QU
lag.

Vg a4l
L OTORGL JBrgensen
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Rigsadvokaten
Frederiksholms Kanal 16,
DATO 14.11.2001
1220 Kobenhavn K.
JOURNAL NR.
SA6-2001-515-0071 MB/iV
BESES ANFORT vEC SYARSKRIVELSER
STATSADVOKATEM
SENDERBORG

KONGEVEY 41
6400 SONDERBO=G

Vedr. G 3540

Under henvisning til heringsbrev af 1. november 2001 om udkast til loviorslag vedre-

rende terrorisme kan jeg meddele. at jeg ingen bemerininger har til udkastet.

Pd statsadvokatens vegne
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Modtaget @&
T3INOV 2061 STATSADVOKATEN

; Rigsa
Rigsadvokaten gsadvokaten

DATG 12.+1.2061

/7/
<
/ ~ 7 JOURNAL NR.
[;/, Iy .
i~ / /f( A 38/01
SN
! BEOCS ANFORT VEC SVARSKAIVELSEN

STATSADVOKATEN FCR SERLIG

CKCHOMISK KRIMINALITE™

E-mail: ezon.crimes .9sl.lzic.ck

L'nder henvisning ul Rugsadvokatens heringsskrivelse af 5/11 2001 vedrerende Ju-
stitsministeriets udkast til joviorslag vedrorende terrorisme m.v. (Rigsadvokatens j.
nr. G 3540) skal jex meddele, at lorslaget ikke giver mig anledning ul bemrknin-

ger.
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Ved skrivelse af 30. oktober 2001 (j.nr. 2001-730-0466) har Justitsministeriet ar mo-
det om en udtalelse om et udkast til forslag til lov om aendring af straffeloven, -sts-
plejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet, udleverinc slo-
ven samt lov om udlevering af lovovertraedere til Finland, Island, Norge og Sve ge.
(Gennemfarelse af FN-konventionen til beksempelse af finansiering af terroric ne,
gennemfgrelse af FN's Sikkerhedsrads resolution nr. 1373 (2001) samt gvrige i: tia-
tiver til bekaempelse af terrorisme mv.)

Jeg skal i den anledning meddele, at jeg overordnet kan tilslutte mig det foreligc nde
udkast til lovforslag.

Jeg er bekendt med Rigsadvokatens udtalelse af 22. november 2001, som je - kan
tiltreede.

Endvidere kan jeg pege pa, at der i lovforslaget kan veere behov for en n& 1ere
omtale af patalereglen i straffelovens § 118 a og dens betydning for anvendeis n af
de foreslaede straffebestemmelser.

Med venlig hilsen

fod |

Torsten Hesselbjerg

-
Kooy
Justitsministeriets
Lovaideling
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Politidirektoren

Justitsministeriet P9i itigdrden
1567 Kebenhavn V

Lovafdelingen e TI£ 33 14 14 48

Fax.3343 00 58

Journal.nr.:
0100-10160-00123-01

BD

Ved skrivelse af 1. november 2001 har Justitsministeriet, sagsnr. 2001-730-0466, anmodet om en
udtalelse om et udkast til forslag til lov om endring af sraffeloven. retsplejeloven, lov om konkur-
rence- og forbrugerforhold pa telemarkedet. udleveringsloven og lov om udlevering af lovoverirae-
dere til Finland. Island, Norge og Sverige (Gennemforelse af FN-konventionen til bekaempelse af
finansiering af terrorisme. gennemforelse af FN's sikizerhedsrdds resolution nr. 1373 (2001) samt

avrige initiativer til bekempelse of terrorisme mv.).

I den anledning skal jeg udtale falgende:

Vedrsrende forsingers § 1, cendring of straifeloven.
Adar.

I de tlfzlde. hvor der i dag sker konfiskation efter straffelovens § 77a, vil den konfiskerede gen-
stand ofte i sig selv rabe, at den kan bruges ved en strafbar handling, hvorimod dette ikke er tilfel-
det med formuegoder, herunder penge. Det kan i praksis medfere. at der opstar vanskeligheder med

at fremskaffe det fornedne bevismassige grundlag.

Adnr. 2-3:

Der vil efter min opfattelse kunne opstd store bevismassige problemer i forbindelse med retsfor-
felgning af overtraedelser af bestemmelserne. Blandt andet vil der formentlig vil veere tale om
handlinger, der iser retter sig mod maél udenfor Danmark, hvor bevismateriale 1 form af tekniske

erkleringer og vidneudsagn ikke umiddeibart vil veere tilgeengeligt for de danske myndigheder.
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Side 2

Dette kan medfore vanskeligheder i forbindelse med at opfylde retsplejelovens krav om bevisurnid-

delbarhed, hvorfor en revision af retsplejelovens § 877 kan overvejes.

Endvidere indebarer forslagene, at selv fjerntliggende medvirkenshandlinger uden objektive mis-
tankepadragende trek kriminaliseres, hvorfor det i praksis vil veere forbundet med store vanskelig-

heder at fremskaffe bevis.

Definitionen af begrebet terrorisme vil 1 praksis give anledning til betydelige afgrensningsproble-
mer. Det bemerkes, at der kan opsté tvivl om nogle af de anvendte begreber. hvorfor det, eventuelr
1 bemerkningeme tl loven, bor preeciseres hvad der for eksempel forstas ved “et fand”, "alvorlig
skade™ og "skreemme befolkningen™ i § 114 og “deltager” 1 § 114 a, ligesom det ber praeciseres om
“okonomisk steite” 1 § 114 a skal forstas som enhver okonomisk statte, blandt andet set i forhold til

betegnelsen "vesentlig okonomisk stette™ i den nugeeldende § 114 og forslagets § 114 c.

Endelig bemaerkes, at visse overtraedelser af straffelovens § 134 a. uden at forholdet vil vaere direkte
omfattet af §§ 114-114 d, erfaringsmeassigt vil kunne opleves som en alvorlig skade pé et lands iser
politiske og samfundsmaessige struktur og derved skreemme hefolkningen og udgere en trussel mod
demokratiet og det internationale samkvem. Jeg skal derfor foresld at strafferammen i § 134 a skeer-
pes. Det bemaerkes i den forbindelse, at Sverige har en vesentlig hejere strafferamme i tilsvarende
bestemmelser. Der er sdledes i1 forbindelse med urolighederne ved EU topmedet i Sverige i &r ud-
malt domme pd 8 maneders faengsel for deltagelse i oplab og 24 drs feengsel for kast med sten mod

politifolk. hvilker efter det oplvste har haft en preeventiv effekt

En skeerpelse af swrafferammen til fangsel i 1 ar og 6 maneder, vil dbne mulighed for varetegts-
feengsling af deltagere 1 voldelige opleb, safremt der er bestemte grunde til at antage, at de vil fort-
seette forbrydelsen. Dette vil ogsa kunne opnds ved at tilfeje § 134 a i retsplejelovens § 762, stk. 2.

nr. 2.

Kopi af Géteborgs Tingsrétts dom af 18. juli 2001 vedrerende Jesper Bertelsen med flere (dommen
bl.a. side 30-31),der blev stadfeestet af Hovrétten for Vistra Sverige den 13. november 2001 ved-
leegges til orientering. Endvidere vedleegges kopi af den svenske “brottsbalken™ 16. kap. § 2, hvortil

der er henvist i den svenske "ansékan om stdmning”, jf. Goteborg Tingsritts dom bilag 1 side 3.
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Side 3

Vedrerende forslagets § 2, ®endring af retsplejeloven kan jeg i det hele tilslutte mig de foresléede

@ndringer.

Forslaget til @ndring af § 786 er efter min opfattelse serdeles velbegrundet, da det i praksis i sti-
gende grad har vist sig vanskeligt at udnytte de eksisterende muligheder for indgreb i meddelel-
seshemmeligheden, fordi en rakke teleselskaber enten ikke har vaeret i stand til at muliggere en
aflvining eller veeret i stand til at levere oplysninger om teletrafik. Det bemerkes, at omkostninger-
ne i forbindelse med indhentelse af teleoplysninger i dag er ganske vasentlige. Det kan derfor over-
vejes at forpligte udbvderne til at vde den naevnte bistand uden derved at opna en ekonomisk vin-

ding.

For s& vidt angar forslaget til endring af § 791 b, bemerkes at dert ikke bar medfere en indskraenk-
ning i politiets efterforskningsmuligheder. at kommunikation eller lagring af oplysninger i dag i vid

udsteekning sker ved hjelp af computere.

I forbindelse med reglerne om edition. hvor der foreslas en periculum in mora adgang, kan det nev-
nes. at Kebenhavns Politi har problemer navnlig i relation til udievering af historiske teleoplysnin-
ger, hvor bade betingelserne for indhentelse af teleoplysninger og edition skal vere opfyldt. Denne
situation har medfort, at det pa periculum in mora grundlag har veeret muligt at fa fremadrettede
teleopiysninger, men ikke bagudrettede, for rettens kendelse herom forela.

Det har endvidere | hastende sager veret problematisk at & udleveret hemmelige udeladte telefon-
numre. hvorfor Kebenhavns Politi i nogle tilfielde har veret henvist til at benytte ransagningsreg-
lerne for at formé teleselskabeme til at udlevere oplysninger, hviiket herefier er sket frivilligt. For-
slagets § 2. nr. 10 om edition og § 3. nr. 2 om direkte adgang til forsyningspligrudbyderens lands-

dekkende nummeroplysningstjeneste vil kunne lase dette problem.

I forbindelse med forslaget til &ndring af editionsreglerne kan det overvejes at endre reglerne om
indgreb i meddelelseshemmeligheden, sdledes at retsplejelovens § 780, stk. 1, nr. 3 kommer til at
omfatte bade fremadrettede og bagudrettede teleoplysninger, og sdledes at betingelserne for indgre-
bet alene reguleres af retsplejelovens § 781, idet det steerkt stigende antal teleudbydere medforer. at
det er forbundet med endog meget betvdelige vanskeligheder at fa gennemfert de forudgaende ho-

ringer som retsplejelovens § 806, stk. 6 foreskriver.
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Side 4

Forslagets § 4, 2endring af lov om udlevering af lovovertradere bryder med nogle grundlaeggen-
de danske retsprincipper og en endelig stillingtagen ma afhange af om Rammeafgerelsen om den
europeiske arrestordre vedtages. Jeg finder dog anledning til at bemzrke, at der efter min opfattelse
ikke er tilstreekkelig mulighed for at vurdere strafudmélingspraksis i de gvrige — og de kommende —
medlemsstater i Den Europaeiske Union. Udlevering ber derfor, ud over de evrige betingelser, for-
udsette, at strafudmalingen i den strafforfolgende medlemsstar ikke afviger veesentligt fra dansk

praksis. Endvidere bor der arbejdes for en harmonisering af strafudmalingspraksis.

Med venlig hilsen

Pedb e ‘__ [
Hanne Bech Hansed

N,
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FORENINGEN AF POLITIMESTRE BA"" Dato : 19. november 2001
I DANMARK
Formand : J. lum Jrar. :161.10.01
Kirkegade 76, 6700 Esbjerg
Telefon 76 111448 - lokal 2000 Initialer : Ole Scharf/sn
Telefax 76 111401

e-mail: jili@politi.dk

Justitsministeriet,

Lovafdelingen,

Slotsholmsgade 10, .

1216 Kebenhavn K. LU AT
< apy

Justitsministeriet har ved skrivelse af 30. oktober 2001, sagsnr. 2001-730-0466, anmodet Poli-
timesterforeningen om en udtalelse om udkast til forslag til lov om eendring af straffeloven.,.
retsplejeloven, lov om konkurrence- og forbrugerforhold pé telemarkedet, udleveringsloven og

lov om udlevering af lovovertrazdere til Finland, Island, Norge og Sverige.

I den anledning skal Foreningen udtale:

Politimesterforeningen er opmeerksom pd. at de foresidede @endringer af straffeloven og lovene
om udlevering af lovovertreedere er nodvendige for, at Danmark kan leve op til forpligtelser i
henhold til internationale konventioner og resolutioner samt til en kommende EU-
rammeafgorelse, eller for at flerne tidligere tagne forbehold til sddanne, og at mulighederne for
zndrede formuleringer derfor er staerkt begreensede. Foreningen har derfor ingen bemarkninger
hertil bortset fra, at man kan anbefale, at henvisningen til straffelovens § 241 udgar af den nye.

bestemmelse i straffelovens § 114, stk. 1, nr. 1.

For sd vidt angar de foresldede ndringer til retsplejeloven skal Foreningen foresla, at det i be-
merkningerne til § 791 b, stk. 3 preciseres, at formuleringen af bestemmelsens 2. punktum
ikke udelukker, at der afsiges en kendelse angéende indgreb i elektroniske postkasser i syste-
mer, som den pageldende i evrigt ikke har rddighed over. Der henvises til bemaerkninger side

116.

Foreningen har ingen bemerkninger til den foresldede @ndring af lov om konkurrence- og for-

brugerforhold pa telemarkedet




Vedrerende de gkonomiske og administrative konsekvenser af lovforslaget skal Foreningen
bemeerke, at sével de foresldede nye efterforskningsmuligheder som udvidelsen af omrédet for

strafbare handlinger i relation til terrorisme nappe kan undgd at medfere en stigende arbejds-

byrde for savel politiet som anklagemyndigheden.
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Justitsministeriet -

Lovafdeling

Justitsministeriet har 1 en skrivelse af 30. oktober 2002 anmodet Politifuldmagtigforeningen om en
udialelse vedr. lov om e@ndring af straffeloven, retsplejeloven lov om Kkonkurrence- og
forbrugerforhold pé telemarkedet, udleveringsloven samt lov om udlevering af lovovertreedere til

Finland, [sland. Norge og Sverige.
Foreningen skal i den anledning bemeerke folgende:
Ad forsiag til endring af straffelove § 77a:

I de tilfaelde, hvor der | dag sker konfiskation efter swraffelovens § 77 a vil den konfiskerede ‘
genstand ofte 1 sig selv rebe, at den kan bruges ved en strafbar handling. Formuegoder, herunder
penge berer ikke pd samme méde mistankens skar og selvom foreningen ikke skal udtale sig mod
forslaget til ®ndring af § 77a, skal foreningen gore opmerksom pa. at det 1 praksis ma antages at
vere forbundet med meget store vanskeligheder at fremskaffe det fornedne bevismeassige

grundlag.
Ad forslag til zendring af straffelovens § 114 til § 114d.

Foreningen skal ikke udtale sig mod forslagene, der bla. indebzrer at fjemtliggende

medﬁrkenshundlinger kriminaliseres. Foreningen anser det dog for i praksis at veere forbundet

sinisteriets | 7o ey
Lovaideling
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med meget store vanskeligheder at fremskaffe bevis i sidanne tilfielde. Man kan i den forbindelse
pege pa, at selvom dansk strafferet kriminaliserer selv fjemnt liggende forsggshandlinger,

etsforfelges sddanne handlinger stort set ikke , fordi det i praksis er umuligt at lafte bevisbyrden.

Ad forslag til ndring af retsplejeloven.

Foreningen, der anser dc pageldende loviorslag for serdeles velbegrundede, har folgende

bemerkninger:

I relation til forslag til eendring al § 786 skal foreningen bemeerke, at det i stigende grad har vist sig
vanskeligt at udnytte de eksisterende muligheder for indgreb i meddeleiseshemmeligheden, som
folge af en reekle teleselskaber enten iicke har veret 1 stand at muliggore en aflytning eller veret 1

stand til at levere oplysninger om teletrafik.

Forslaget til § 791 b om dataufleesning hilser foreningen meget velkomment. At kommunikation
eller lagring af oplysninger 1 vid udstreekning sker ved hjeelp af en computer, ber efter foreningens

opfattelse ikke medfore en indskreenkning i politets efierforsknigsmuligheder.

For sa vidt angir forslaget til endring af editionsreglerne. hvorefter der skabes adgang til periculum
in mora. skal foreningen bemerke at flere politkredse har haft preblemer navnlig i relation il
udlevering af historiske teleoplvsninger. hvor bade betingelseme for indhentelse af teleoplysning og
edition skal vere opiyldt. Denne situation har afstedkommet, at man nok pd periculum in mora
grundlag har kunnet fA fremadrertede teleoplysninger, men ikke bagudrettede for der foreld

retskendelse.

Videre har der veret problemer i hastende sager med udlevering af oplysninger om hemmelige
udeladte telefonnumre. 1 et par tilfelde har man i Kebenhavn vearet henvist til at benyte
ransagningsreglerne for at forma teleselskaberne til at udlevere oplysninger, hvilket herefter er sket

frivilligr.




[ forbindelse med @&ndringeme i retsplejelovens editionsregler vil foreningen i gvrigt henstille til
Justitsministeriet, at man overveje at udarbejde et forslag til @ndring af regleme om indgreb i
meddelelseshemmeligheden, sdledes at retsplejelovens § 780 stk. 1 nr. 3 kommer til at omfatte bade
fremadrettede og bagudrettede teleoplysninger o2 séledes at betingelserne for indgrebet alene
reguleres af retsplejelovens § 781. Med det sterkt stigende antal teleudbvdere er det efterhinden
forbundet med endog meget berydelige vanskeligheder at fd gennemfort de forudgdende heringer

i..h.t. retsplejelovens § 806, stk. 6
Ad udlevering af lovovertreedere:

Foreningen er udfra et humanitert synspunkt meget betenkelig ved forslaget om, at danske ‘
statsborgere kan udleveres til strafforfsigning i udlandet. Ogsa selvom der i Kommissionens forslag
til Radets rammeafgerelse om den europwiske arrestordre og overgivelsesprocedurerne mellem Den
Europeeiske Unions medlemsstater i et vist omfang er taget hojde for disse humanitzre

betenkeligheder, bl.a gennem adgangen ti] midlertidig losladelse 1 artikel 14.

Udlevering vil vel i praksis kun komme pa tale i alvorligere sager, herunder i sager hvor der er

kollusionsrisiko. Sidanne sager indebarer imidlertid ofte en langvarig strafferetlic undersegelse,

hvilket medforer, at den udleverede gennem lang 1id fuldsieendigt eller i hvert fald i betydelig grad

fratages muligheden for kontakt med familie og venner under varetiegtsophoidet i udlandet.

Manglende sprogkundskaber vil desuden kunne fore til, at den udleverede i endnu hejere grad .

bliver isoleret under et vareteegtsophold i udlandet.

Endelig kan en manglende indsigti et fremmed retssystem, uanset adgangen til forsvarerbistand, i

sig selv udgere en betydelig psvkisk belastning under et vareteegtsophold.

Safremt man ensker at danske statsborgere skal kunne udleveres 1il strafforfelgning i udlandet, ber
der skabes hjemmel for, at den der begazres udleveret og som ikke opfylder betingelserne for
midlertidig lgsladelse i art. 14 i Kommissionens forslag til Ridets rammeafgerelse om den

europiske arrestordre, far mulighed for at tilbringe et varetegtsoplold her 1 landet i de perioder,




hvor den pagzldendes ophold i udlandet ikke er nedvendig for undersegelserne 1 sagen. Det kan
feks. vaere i situationer, hvor den udleverede alene afventer domsforhandlingens p&begyvndelse.

Kebenhavn den 19. november 2001
P.fv.

Carsten Egeberg Christensens

poliriadvokat
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Vedr.: Heringssvar vedrarende ”Antiterrorpakken” — Sagsnr. 2001-730-0466.

I skrivelser fra Justitsministeriet og Indenrigsministeriet er Politiforbundet i Danmark
anmodet om bemarkninger til en antiterrorpakke.

| den anledning skal falgende fremiares:

De foreslaede andringer i straffeloven og specielt @ndringerne i retsplejeloven om
indgreb i meddelelseshemmeligheden, observation og dataaflasning, er seerdeles re-
levante og vigtige bestemmelser og veaesentlige redskaber til brug for terrorbekampel-
sen, og de anbefales saledes fremmet.

Dog skal der anfores folgende bemarkninger til udvalget omrader i loviorslagene:

Genereit om straffelovens § 114 — 114 d:

Kontraterroroekeempelsen foregar i et internationalt samarbejde, og meget ofte mellem
efterretningstjenester, der blandt andet baserer deres arbejde pa oplvsninger fra save!
elektroniske som humane kilder.

Et meget vigtigt, for ikke at sige afgerende, fundament for dette virke er beskyttelsen af
disse kilder. En beskyttelse, der for de humane kilders vedkommende er afgerende for
disses liv og velfeerd, og for de elektroniske kilders vedkommende, betydningsfuld for
en effektiv anvendelse.

Et internationalt samarbejde mellem efterretningstjenester er baseret pa, at informatio-
ner, der udveksles, kun ma bruges til “efterretningsbrug” (intelligence) og ikke i straf-
forfelgende sjemed.

Der eksistere endvidere regler om videregivelse af oplysninger (den sakaldte 3. lands-
regel), hvorefter oplysninger, der udveksles mellem tjenesterne, kun ma videregives

med tilladelse fra tjenesten, der leverer informationen.

Safremt dette ikke efterleves, er samarbejdsrelationerne brudte. Der ses mellem sam-

arbejdspartnerne med megen stor alvor pa disse regler overholdes restrifdsfitsministeri

Lovafdeling
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En efterlevelse af disse regler og den navnte, meget vigtige beskyttelse af kilder, er ik-
ke muligt, safremt disse oplysninger skal indga i en strafferetslig behandling, idet be-
stemmelserne i retsplejelovens § 745 ikke fuldt ud synes at sikre hemmeligholdelsen
af informationer fra andre efterretningstjenester og kilder. En gennemgribende revision
af bestemmelserne i § 745 anbefales foretaget for at tilgodese disse betydningsfulde
hensyn. En fornyet vurdering og en eventuel, men undtagelsesvis, brug af anonyme
vidner ber i samme forbindeise overvejes.

Specifikt ad straffelovens § 114 a m.v. (terrorfinansieringen).

Forventningerne til bestemmelserne i straffelovens & 114 a om terrorfinansieringen ber
deempes, da det synes helt abenbart for prakiiske efterforskere, at det bliver overor-
dentligt vanskeligt at lafte bevisbyrden for savel det subjektive og det objektive ger-
ningsindhold. Sadanne finansieringer foretages som regel under dakke af humanitare
hjzelpeforanstaltninger eller ved brug af et veludviklet og velfungerende "under-
ground-banking” system. | begge de naevnte tilfeelde er det sa godt som umuligt at fai-
ge pengestremmene til dets anvendelsessted og formal.

| de tilfeelde, hvor formalet med en indsamiing angives, at vaere tii humanitare for-
hold, kunne det overvejes, at indfere en bestemmelse om erkleringer, dokumentatio-
ner efler andet fra slutbrugere, der kunne dokumentere belobets anvendelse, eller en
omvendt bevisbyrde.

Generelt om indgreb i meddeielseshemmeligheden rpi.s. § 786 m.v.

| forbindelse med de patankte forhandlinger med IT — og forskningsministeriet om
fastszettelse af reglerne i henhold til den Toreslaede bemyndighedsbestemmelse, er det
vigtigt, at der foruden de navnte deltagere inddrages praktiske efterforskere. Dette bar
ske for at fastleegge regler, der ligger sa taet pa efterrorskernes behov som muligt, men
ogsa sa reglerne udformes med en fleksibilitet, der gor det muligt, at felge de kriminel-
ies brug af den hastige teknologiske udvikling i omradet.

Specifikt ad retspiejelovens § 786 m.v. (indgreb i meddelelseshemmeligheden).

Bemyndigelsesbestemmelserne, der tankes etableret omkring teleselskabernes regi-
strering og opbevaring af oplysninger, er vigtigt, set i efteriorskningsmaessigt perspek-
tiv.

Dette anbefales staerkt, at der — som ogsa Justitsministeriet laegger op til som en af flere
muligheder — at der gives politiet en bedre og mere effektiv adgang til abonnements-
oplysning ved en direkte (on-line} adgang til forsyningspligtudbyderens landsdaekken-
de nummeroplysningstjeneste, uden at der foreligger en kendelse eller beslutning om
edition.

En sadan regel findes ubeteenkelig og er helt analog med politiets muligheder for at
indhente oplysninger i Det Centrale Personregister.




Endvidere findes det at veaere en ressourcebesparende metode set i forhold til de nuvae-
rende regler om editionskendelser m.v.

Generelt vedrarende lovaendring af udlendingeloven (initiativer om terrorisme).

De foresldede bestemmelser i Udlendingeloven giver ikke anledning til bemaerknin-

ger.

Med venlig hilsen

Politiforbundet i Danmark
— >
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Tommy Agerskov Thomsen |/
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Horing vedrorende udkast til forslag tit lov om endring af straffeloven, retsple-
jeloven, lov om konkurrence- og forbrugerforhold pa telemarkeder, udleve-
ringsloven m.v.

Ved brev af 30. oktober 2001 (j.ar. 2001-730-0466) har Justitsministerict anmodet
Advokatridet om en udtalelse om ovennavnte udkast til endring af straffeloven,
rewsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet, udleve-
ringsloven m.v. Efter forudgaende behandling i Advokatradets Retsudvalg, skai
Advokatradet bemeerke folgende:

Advokatridet kan tiltreede, at terrorhandlingerne den 11. september 2001 i USA
begrunder, at der foretages et tjek af de geeldende regler i straffeloven, retsplejeloven
m.v. med henblik pd at sikre, at disse lovbestemmelser i tilstreekkelig grad veemer
om de samfundsmassige veerdier og giver grundlag for at forhindre, efterforske og
opklare forbrydelser af tilsvarende art.

Advokatradet ma imidlertid advare imod, at de tragiske begivenheder i USA anven-
des til generel skarpelse af straffelovens bestemmelser. Endvidere ma Advokatradet
advare imod en udvidelse af politiets adgang til, med eller uden dommerkendelse, at
foranstalte tvangsindgreb overfor borgere som led i efterforskning af en mulig krimi-

nel handling.

Advokatridet kan endvidere tiltreede, at der som led i ovenneevnte er grundlag for at
endre regleme om udlevering af borgere til retsforfelgning i udlandet, séledes at
Danmarks internationale forpligtelser kan gennemfores. Advokatrddet finder dog
anledning til at bemerke, at dette ikke mad ske pa bekostning af de vesentlige
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Ad lovforslagets § 1, 2endring af straffeloven:

Lovforslaget § 1 vedrerer &ndring af straffelovens § 77 a samt @ndring og udvidelse
af den geeldende sdkaldte terrorismeparagraf’i lovens § 114,

Med hensyn ti] @ndringsforslaget vedrerende straffelovens § 77 a konstateres det
forudsziningsvist 1 bemerkningerne, pkt. 1.2., at den foresldede andring af § 77 aer
ngdvendig for at gennemfare FN's Terrorfinansieringskonvention, artikel 8, og FN’s
Sikkerhedsridsresolution, artikel 1, litra c.

Artikel 8 i FN’s Terrorfinansieringskonvention omfatter identifikation, opdagelse,
indefrysning eller beslagleggelse af midler bestemt for terrorisme, men ikke konfi-
skation. Artikel §, stk. 2, indeholder yderligere en forpligtelse for de kontraherende
stater til at treeffe passende foranstaltninger med henblik pa at kunne konfiskere
midler, der anvendes til — eller er teenkt anvendt til — de terroristiske forbrydelser
samt udbyttet vedrerende s&danne forbrvdelser. Ethvert af de i artikel § navnte
formél vil efter Advokatradets opfattelse kunne opnis med de gazldende beslagleeg-
selses- og konfiskationsbestemmelser i retspleje- og straffeloven. Heller ikke artikel
I, litra ¢, 1 FN’s Sikkerhedsradsresolution tilsiger de foresliaede mndringer, idet
resolutionen alene taler om indefrysning af penge og andre tinansielle midler eller
gkonomiske ressourcer.

Det er siledes Advokatridets opfattelse, at det ikke er nodvendigt at endre § 77 a for
at  kumne  tiltrmde  FN's  Terrorfinansieringskonvention  samt  FN’s
Sikkerhedsradsresolution.

Indholdet og omfanget af den geldende § 77 a er omstridt blandt juridiske
teoretikere.

Det stdr dog fast, at der er tale om en vidtgdende bestemmelse vedrerende konfiska-
tion af genstande, som ikke er indgéet i en strafbar handling og uden hensyn til,
hvem der matte vere ejer af de pdgeldende genstande.

Motiverne til den geidende § 77a er meget kortfattede. Det er ikke ganske klart,
hvilke funktioner reglen er tiltenkt, og navnlig ikke hvorledes en regelkonflikt, der
kan opstd, ndr de genstande, der er tale om at konfiskere, har forbindelse med en
strafbar handling og derfor md bedemmes efter regleme i §§ 75 — 77 med de
begrensninger, der efter disse regler gelder med hensyn til konfiskation hos

E-mail: samfund@advocom.dk
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godtroende tredjemand, skal lgses. I overensstemmelse hermed er det anfert i Den
Kommenterede Straffelov, Almindelig del, 7 udgave, 2001, side 351, at tidligere
rigsadvokat Lindegaard stillede sig kritisk til reglen i § 77 a, som en “latent trussel”
mod den i evrigt etablerede konfiskationsordning i straffeloven.

Der er imidlertid neppe tvivl om, at bestemmelsens kemeomrade er den situation,
hvor politiet feks. finder et parti narkotika eller et parti ulovlige vaben, som i sig
selv er ulovlige, men hvor der ikke kan pdvises noget “ejerskab” til de pagezldende
ulovlige genstande, men hvor genstandene under alle omstendigheder pa grund af
genstandenes ulovlige karakter skal kunne konfiskeres. Da den eksisterende bestem-
melse siledes kun med mening kan anvendes i1 sddanne afgreensede tilfelde, idet
man 1 alle andre tilfielde vil veere henvist til at folge de almindelige konfiskations-
regler, herunder med forudgdende beslaglaeggelse, forekommer det efter Advokatra-
dets opfattelse uhensigtsmessigt og unedvendigr at udstreckke den eksisterende
bestemmelse til “andre formuegoder, herunder penge™. ”Andre formuegoder, herun-
der penge™ kan ikke veere "ulovlige 1 sig selv”, og man er derfor allerede af denne
grund uden for den hidtidige bestemmelses omrade.

Bestemmelsen giver sdledes adgang til konfiskation af formue. uden at der er konsta-
teret en forbrydelse, endsige medvirken eller forspg pa en forbrvdelse. Dette
forekommer at vere 1 strid med fundamentale retssikkerhedsprincipper.

Endelig fremgér det af Terrorfinansieringskonventionens artikel 8, stk. 5, at artiklen
skal implementeres “uden prajudice for tredjemands rettigheder, nir tredjemand
handlede 1 god wo™. (third parties acting in good faith}”. Efter Advokatradets opfat-
telse ber dette udsagn retteligt oversaties til "nér tredjemand er i god tro”. Den
foresldede @ndring — savel som den gaeldende § 77 a — tager ikke hejde for dette
hensyn til tredjemand, og det er netop udtryk for den ulgste konflikt, der allerede er i
§ 77 a, jfr. ovenfor.

Advokatradet finder det sdledes betankeligt, at en si vidtgdende @ndring, der i
virkeligheden hviler pd en anden forudsaztning end den geeldende bestemmelse,
foreslds gennemfort.

Med hensyn til forslaget om @ndring af straffelovens § 114, den sékaldte terrorisme-
paragraf, bemarker Advokatradet, at den geeldende bestemmelse i straffeloven har
den sdkaidte “Urolov” som historisk forudsetning.
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Uroloven blev vedtaget i 1934 under indtryk af nazisternes magtovertagelse i
Tyskland, og den nugeldende bestemmelse kan derfor kun forstds som et dansk
forsog pid at demme op for den situation i Tyskland, hvor det var lykkedes
nazisterne at overtage statsapparatet. Dette navnes for at tydeliggere, at baggrunden
for den gasldende bestemmelse er lige sd alvorlig som terroristangrebene i USA den
11. september 2001.

Den geidende udformning af § 114 er ikke den udformning, der blev vedtaget i
1934. Bestemmelsen fik sin nuverende formulering i 1952, blandt andet pa
baggrund af 2. verdenskrig, idet man 1 1952 ogsa enskede at ramme korps, grupper
eller sammenslutninger, der tilstrekkeligt groft onskede at forstyrre samfundsorde-
nen eller fa indflydelse pa offentlige anliggender ved fysisk magtanvendelse. Herud- .

over kriminaliseredes ved § 114, stk. 2, den blotte deltagelse 1 ulovlige militere
organisationer eller grupper.

Det fremgar af bemerkningemne (pkt. 2.1.1.1), at den omtalte FN-konvention
gennem regler om straffemyndighed, udlevering og retshjelp m.v., indebearer
udvidede muligheder for at strafforfolge gerningsmeend uden hensyn til, hvor den
strafbare handling er begéet, og hvor gerningsmanden horer hjemme.

Ser man dette i sammenhzng med FN’s omtalte sikkerhedsradsresolution samt
udkastet til EU-Rammeafgorelsen, er situationen den, at FN-konventionen (og
sikdcerhedsradsresolutionen) indeberer, at enhver kontraherende stat skal gore, hvad
der er ngdvendigt for at kriminalisere terrorisme, nir forbrydelsen begis pi den
pagzldende stats omrade eller pd fartej under den pagweldende stats flag eiler i flv
registreret efter den pageldende stats lovgivning pa det tidspunkt, hvor forbrydelsen .
begds. eller hivis forbrydelsen begs af en statsborger fra den pigeeldende stat.

Herudover kan (men ikke ngdvendigvis skal) en kontraherende stat udvide sin straf-
femyndighed til medvirken eller forsog pd at begd en terrorismeforbrydelse pé
statens omrade eller mod en statsborger fra staten eller mod statens repreesentationer
eller faciliteter i udlandet, ligesom staten kan kriminalisere forsgg pé at tvinge staten
til at foretage noget eller undlade noget samt kriminalisere en forbrydelse af den
pageldende art begdet af en statsles person, som har fast bopal pa statens omrade.
Endvidere kriminaliseres en forbrydelse begiet ombord pa et fly, der drives af den
pagzldende stats offentlige myndigheder (men hvor flyet ikke nedvendigvis er
registreret efter statens lovgivning).
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Dette fakultative princip vedrerende vasentlige dele af de forbrydelser, der defineres
som terroristiske, gores ved udkastet til EU’s Rammeafgerelse til en forpligtelse for
EU medlemsstaterne i forhold til bdde andre EU medlemsstater og alle andre stater.
EU’s foresliede rammeafgorelse anvendes siledes som middel til for EU statermes
vedkommende at gere det fakultative element i FN konventionen obligatorisk i
forhold til alle stater.

Bestemmelsen 1 § 114 indeholder en strafferamme pa fengsel 1 op til livstid.
Advokatradet skal i den anledning bemerke, at fastleggelse af strafferammer for
overtrazdelse af individuelle delikter er et politisk spergsméil, som Advokatradet i
princippet ikke mener at burde udtale sig om. Det bemarkes dog, at hverken FN
konventionen, FN’s Sikkerhedsrddsresolution eller udkastet til EU’s Rammeafge-
relse indeholder nogen forpligtelse til at indfore den strafferamme pa livstidsfeengsel,

der er medtaget: § 114,

Advokartridet finder det positivt, at der i lovudkastet tilstreebes en samiet regulering
af, ivad der forstis ved terror. Den foresldede definition indeholder efter Advokatra-
det opfatteise imidlertid ikke nogen precis definition af begrebet terrorisme. uagtet
dette efter de 1 gvrigt meget kortfattede bemierkninger, har veeret intentionen.

Resultatet er blevet, at en reekke “almindelige” bestemmelser, f.eks. straffelovens §
2435 om grov vold, nu bliver terrorisme, hvis der er tale om at tilfgje et lands eller en
international organisations politiske, ekonomiske eller samfundsmessige strukturer
alvorlig skade, navnlig ved at skremme befolkningen eller sdeleegge disse
strulcturer. Disse bestemmeiser “loftes” ved den ioreslaede bestemmelse op pi et
niveau, hvor de nu kan give livsvarigt fengsel.

Det er som anfort et led i terrordefinitioenen, at der skal vere tilfojet “et lands eller
en international organisations politiske, ekonomiske eller samfundsmeessige struktu-
rer alvorlig skade, navulig ved at skremme befolkningen eller sdelegge disse struk-
turer”. Dette kriterium forekommer at omfatte enhiver opstand pa den angivne méade
mod et land eller en international organisation, hvilket efter Advokatradets opfattelse
er for vidtgdende, idet definitionen siledes vil omfatte handlinger, som man fra
dansk side hidtil har bedemt som udtryk for en persons legitime udevelse af
modstand mod et diktatorisk og undertryggende styre.
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Med hensyn til forslagene til §§ 114 a-d, bemearkes, at §§ 114 ¢ og 114 d svarer til
den nuverende § 114, stk. 1, og stk. 2, og bemerkningeme til forslagst indeholder
efter Advokatrédets opfattelse ingen nye bidrag til forstdelsen af anvendelsen af §§
114 ¢ og 114 d ud over den ikke uvasentlige konstatering i bemerkningerne til §
114 ¢, at denne bestemmelse nu er gjort subsidier 1 forhold til bestemmelsere i §§
114-114 b.

Med forslaget til udformning af § 114 a kriminaliseres den blotte deltagelse 1 en
gruppe eller sammenslutning, der begér eller har til hensigt at begd terrorhandlinger
omfattet af § 114.

Der kan i den anledning rejses spergsmal om, hvad der skal forstas ved "deltagelse™. .
I bemeerkningeme til § 114 a henvises tii, at bestemmelsen om deltagelse i en terror-
gruppe indseettes med henblik pé at gennemfore artike! 2, stk. 2, litra b, i den foresla-
ede EU-Rammeafgerelse. Denne bestemmelse indeholder i den danske oversatelse
ogsd kun ordet "deltagelse”. Der er ikke noget krav om, at der skal vaere “aktiv delta-
gelse” eller visse indledende udferelseshandlinger eller lignende, hvorfor
“deltagelse™ i den konkrete sammenhang formentlig md forstds som noget, der kan
sammenlignes med medlemskab. Dette er efter Advokatridets opfattelse nzppe
forsvarligt henset til den foresldede strafferamme pé 10 ars fengsel.

Forslagets § 114 a, stk. 2, ar. 1-3, indebeerer en kriminalisering af direkte eller
indirekte “egen” gkonomisk stette til en terrororganisation eller direkte eller
indirekte tilvejebringelse, indsamling eller tilrddighedsstillelse af penge, andre
formuegoder eller finansiering at andre lignende vdelser for en terroristgruppe.
Terroristgruppe defineres 1 forslaget til § 114 a som en person, en gruppe eller en

sammenslutning, der begdr eller har til hensigt at bezd terrorhandlinger omfatiet af § ‘
114,

Der er efter Advokatrddets opfattelse tale om en vidtgdende kriminalisering, af de
neevnte aktiviteter. Advokatradet noterer, at sidste del af forslaget til udformning af §
114 a ma forstds saledes, at det skal vare bevist inden for rammerne af de normale
beviskrav, at den fornedne hensigt har varet til stede. Ved hensigt ma her forstas
kriminelt forseg eller kriminel medvirken. Herudover mé det forudszttes, at der ved
det fornedne forszt skal forstis, at den fornodne viden om. hvad der samles ind til,
skal veere til stede. Det fremgér ikke direkte af lovudkastet, at dette forsetskrav
geelder, og Advokatradet er derfor beteenkelig ved udformningen af bestemmelsen.
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Med hensyn til forslaget til § 114 b kriminaliseres yderligere den brede og ikke
ngdvendigvis sazrlig konkrete medvirken. Ogsd denne bestemmelse ma efter
Advokatradets opfattelse forudsette, at de sedvanlige beviskrav er opfyldt. Advo-
katradet frygter imidlertid, at den brede udformning af bestemmelsen i praksis vil
slekke beviskravene og udvide det strafbares omrade. Det vil efter Advokatradets
opfattelse veere betenkeligt.

Det fremgér af bemarkningerne til § 114 b, at der er tale om en udvidet medvirkens-
regel, der omfatter enhver form for stette til terrororganisationer, selv om stetten
ikke kan henfores til konkrete terrorhandlinger, og det slds fast, at der vil kunne
straffes efter den serlige medvirkensregel, altsé den udvidede medvirkensregel, selv
om den péagzldende ikke har forsat til at medvirke il en konkretiseret
terrorhandling.

Der gores | bemarkningerne til § 114 b opmearksom pd, at bestemmelsen tilsigter at
gennemfore FN konventionens artikel 2, stk. 3, litra ¢, forste led, men bestemmeisen
er efter Advokatrddets opfattelse mere vidigdende end konventionen tilsiger.

Det forudseettes 1 bemarkningerne til § 114 b, at den serlige medvirkensregel, som
bestemmelsen introducerer, er subsidier i forhold 1l den almindelige medvirkensre-
gel i straffelovens § 23, hvilket ifolge bemarkningerne betyder, at manglende mulig-
hed for domfwrldelse efter § 23, jfr. §§ 114 og 114 a, fordi der ikke foreligge
ilstreekkelig konkretiseret forsat til en bestemt terrorhandling, og fordi der ikke er
lale om en medvirken i form af deltagelse i en terrororganisation eller finansiering
neraf, kan medtore, at der kan straftfes for medvirken efter § 114 b.

Dette er efter Advokatridets opfattelse en uacceptabel udvidelse af medvirkensbe-
grebet. Advokatradet bemeerker i den forbindelse, at den almindelige medvirkensbe-
stemmelse i straffelovens § 23 i forvejen er ganske vidtgdende.

Ad lovforsiagets § 2, ®ndring af lov om rettens pleje:

Ad§2,nr. 1:

Advokatradet har ikke bemarkninger til denne del af lovforslaget.

Ad §2,nr.2 ogur. 4:
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Lovforslaget indebzrer en udvidelse af adgangen til at foretage indgreb i meddelel-
seshemmeligheden, jfr. § 781, stk. 1, nr. 3, og observation, jfr. § 791 a, stk. 3, nr. 3,
ved uanset det nuveerende kriminalitetskrav om feengsel 1 6 ar eller derover, at give
politiet adgang til at foretage indgreb i meddelelseshemmeligheden og indgreb ved
at foranstalte observation i forbindelse med efterforskning af serlig grove vaben-
lovsovertreedelser, som omfattet af straffelovens § 192 a, safremt de gvrige betingel-
ser for indgrebet er opfyldt.

Advokatrddet kan tiltrede, at der pd baggrund af begivenhedeme i USA den 11.
september 2001 er grund til at give politiet adgang til at iveerksatte indgreb i medde-
leiseshemmeligheden, samt at foretage seerlig kvalificeret observation i forbindelse
med efterforskning af de 1 straffelovens § 192 a swriig grove védbenlovsover- ’
traedelser.

Ad§2, ar. 3:

Efter retsplejelovens § 780, stk. 1, nr. 3, kan politiet foretage indgreb i meddelelses-
hemmeligheden ved at indhente oplysninger om, hvilke telefoner eller andre tilsva-
rende kommunikationsapparater der settes i forbindelse med en bestemt telefon eller
andet kommunikationsapparat, selvom indehaveren af dette ikke har meddelt tilla-
delse hertil {teleoplysning).

Efier denne bestemmelse kan politiet siledes indhente teleoplysninger vedrgrende
bestemte telefonnumre, eksempelvis oplysning om opkald til eller fra en mistaenkt.

Ved lov nr. 465 af 7. juni 2001 blev straffeioven og retsplejeloven andret, sdledes at

politiet efter den nye bestemmelse i § 780, stk. 1. nr. 4, kan foretage indgreb i ‘
meddelelseshemmeligheden ved at indhente oplysninger om, hvilke telefoner eller
andre tilsvarende kommunikationsapparater indenfor et narmere angivet omrade der
settes 1 forbindelse med andre telefoner eller kommunikationsapparater (udvidet
teleoplysning). Bestemmelsen giver politiet mulighed for at fa adgang til de s&kaldte
masteoplysninger i1 forbindelse med efterforskning af forbrydelser, som har medfart
eller kan medfere fare for menneskers liv eller velferd, eller for betydelige
samfundsveerdier.

Lov nr. 418 af 31. maj 2000 om konkurrence— og forbrugerforhold pé telemarkedet
indeholder i1 § 14 en bemyndigelsesbestemmelse, hvorefter IT- og forskningsministe-
ren kan fastsztie regler for udbydere af offentlige telenet eller teletjenester om
minimumskrav  til behandling af personoplysninger 1 forbindelse med
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telekommunikation. Bemyndigelsen er udnyttet ved bekendtgorelse nr. 1169 af 13.
december 2000 om udbud af telenet og teletjenester.

Bekendtgerelsen regulerer spergsmalet om, hvornér trafikdata lovligt kan opbevares,
men indeholder ingen bestemmelser, der forpligter udbydeme til at opbevare disse
oplysninger. Trafikdata kan veere oplysninger om det kaldende nummer (A-nummer)
og det kaldte nummer (B-nummer), samt tidspunktet for kommunikationen. Telesty-
relsen har cverfor Justitsministeriet oplyst, at teleselskabermnes praksis med hensyn til
logning af masteoplysninger varierer betydeligt.

I september 1999 afgav det sikaldte Brydensholt-udvalg betenkning nr. 1377/1999
‘ om bgmepornografl og IT-efterforskning. Dele af udvalgets betzenkning er gennem-
fort ved lov nr. 441 af 31. maj 2000 og ved lov nr. 465 af 7. juni 2001. Et enkelt
forslag blev ikke medtaget i lovforslagene. Forslaget i udvalgets overvejeise vedrorte
sporgsmilet om at indfere en pligt for internetudbydere og teleselskaber til at logge
og opbevare visse oplysninger, sdiedes at det under en efterfelgende politimassig
efterforskning vil veere muligt at spore den kommunikation, der har fundet sted.

Udvalger anser en sidan logningspligt for i seerlig grad at have betydning for efter-
forskning af lovoveriredelser vedrerende bernepornografi, men oplysningeme vil
kunne bidrage til efterforskning af alle former for kriminalitet, der foregdr pa eller
ved hjeelp af Internettet.

P4 grundlag af de fra IT-branchens side afgivne heringssvar over betankningen, der
udtrvkie betzenkelighed ved udvalgets forslag om registrering af logoplvsninger og
opbevaring heraf. fandt Justitsministeriet det rigtigst, at der ikke pad det da forelig-
gende grundlag blev stillet forslag om at indfore en sddan pligt for internetudbydere

. og teleseiskaber. I lyset af de indvendinger, der er fremfert i visse af horingssvarene
vedregrende bete®nkningen, ivaerksatte Justitsministeriet pd denne baggrund et samar-
bejde med IT- og forskningsministeriet om en nermere undersogelse af konsekven-
seme af udvalgets forslag,

Ved brev af 27. oktober 1999 afgav Advokatradet heringssvar over denne del af
betenkningen. I heringssvaret tiltradte Advokatrddet, at der var behov for at kunne
indhente oplysninger om, hvilke telefoner eller andre tilsvarende kommunikations-
apparater indenfor et n@rmere angivet omrade der szttes i forbindelse med andre
telefoner eller andre kommunikationsapparater (udvidet teleoplysning). Advokatré-
det tiltrddte endvidere, at der skal veere adgang til udvidet teleoplysninger efter §
780, stk. 1, nr. 4, efter de betingelser, som er angivet i § 781, stk. 5. Advokatrédet
udtrykte endelig enighed med Brydensholt-udvalgets flertal i, at en regulering af de
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krav, der stilles til internetudbydere m.fl. i forbindelse med udbydelse og opbevaring
af oplysninger, ber ske ved lov, og ikke ved en selvregulering i branchen.

Den foresldede bestemmelse i retsplejelovens § 786, stk. 4, giver hjemmel til, at
justitsministeren ved bekendtgerelse kan fastsette regler om registrering og opbeva-
ring (logning) af de oplysninger om tele- og internetkommunikation, der er relevante
for politiets efterforskning og retsforfalgning af strafbare forhold.

For s vidt angdr teletrafik vil de oplysninger, som logningspligten kan omfatte,
navnlig veere de oplysninger, som politiet har brug for { forbindelse med indgreb i
meddelelseshemmeligheden i form af teleoplysninger og udvidet teleoplysning, jir.
retsplejelovens § 780, stk. 1, nr. 3 og 4. For si vidt angér internettrafik vil der kunne .
fastseettes regler om logning af den dynamiske tildeling af IP-adresser, tidspunkt for
opkobling og nedkobling, samt opkobiingens varighed.

For sd vidt angar elektronisk post, stilles der ikke forslag om en generel logning af
indholdsdata, men alene oplysninger svarende til teleoplysninger, dvs. oplysninger
som f.eks. afsender, modtager og tidsangivelse vedrerende kommunikationen. Den
neermere regulering vedrerende elektronisk post vil sdledes ikke kunne forpligte
internetudbydere til generelt at gemme indholdet af elektroniske postbeskeder.

Advokatridet har noteret, at der ikke vil kunne fastseettes regler om, at internetudby-
derne lobende skal foretage registrering af, hvilke hjemmesider, chat-rooms m.v.
kunderne besoger. Hensigten med forslaget er alene at kunne fore eiektroniske spor,
der findes pa Intemnettet i forbindelse med kriminelles aktiviteter, tilbage til mulige

gerningsmand. '

Advokatridet kan tiltreede, at der er behov for en regulering med henblik pa at sikre,
at der sker opbevaring af de teleoplysninger, som politiet kan f& brug for ved
bekempelse og efterforskning af alvorlig kriminalitet, herunder bl.a. terrorhandlin-
ger, og at der er behov for at sikre, at teletrafikdata er tilgengelig med henblik pé at
kunne gennemfore indgreb i meddelelseshemmeligheden.

Advokatrddet kan ligeledes tiltreede, at det vil veere hensigtsmassigt at sikre, at
regleme fastsettes efter en dialog med teleudbydemne for at sikre en teknologisk
hensigtsmessig udformning af reglerne. Med hensyn til opbevaringstiden kan
Advokatrddet endvidere tiltrede Brydensholt-udvalgets anbefaling om en opbeva-
ringsperiode pd 6 maneder.
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Advokatrddet kan derimod ikke tilslutte sig forslaget om, at de nermere regler,
herunder leengden af opbevaringsperioden, skal fastszttes ved bekendigerelse.
Advokatrddet kan heller ikke tilslutte sig forsiaget om, at der i bekendtgarelsesform
kan fastsecttes bestemmelse om bedestraf for overtreedelser af forskrifter, ligesom
der kan fastsattes bestemmelse om at pilegge selskaber (juridiske personer) strafan-
svar efter reglerne i straffelovens kapitel 5. Bestemmelser af denne art ber efter
Advokatradets opfattelse vedtages i lovsform.

Ad§2,mr. 5:

I henhold til de gldende regler om indgreb i meddelelseshemmeligheden og ransag-
ning er der mulighed for, at politiet ken gore sig bekendt med kommunikation
mellem computere m.v. og at politiet ved ransagning. eventuelt hemmelig ransag-
ning, kan gere sig bekendt med alle registreringer 1 en computer, herunder modtagne
elektroniske meddelelser og kopier af sddanne meddelelser, der er afsendt, dvs.
bagudrettede oplysninger.

Derimod er det efter de gaeldende regler ikke muligt at tilvejebringe de samme oplys-
ninger, hvis undersegelsen af materialet 1 computeren sker ved en lobende aflesning,
der foretages af politiet fra et andet sted (fremadrettede oplysninger). Dette fremgar
af Hejesterets kendelse, som er gengivet i UTR 1999, side 985.

Pi denne baggrund fremgar det af bemerkningerne. at det er Justitsministeriers
opfattelse, at politiet 1 forbindelse med efierforskning af alvorlig kriminalitet — f.eks.
gennem installation af et serligr edb-program (“sniffer-program™) - skai sikres
adgang til lebende at kunne registrere indholdet og anvendelsen af bestemte compu-
tere.

Den foresldede § 791 b indeberer, at politiet uden at vere til stede der, hvor et ikke-
offentligt tilgengelig informationssystem benyties — ved hjzlp at edb-programmer

ller andet udstyr ~ lebende kan afleese oplysninger i informationssystemet. Dette
indgreb betegnes “dataaflesning”.

Indgreb i form af dataaflesning omfatter bl.a. den situation, hvor politiet ved hjelp
af et "sniffer-program”, fér tilsendt kopi af samtlige indtastninger, som brugeren af
edb-udstyret foretager, herunder &bning af computeren, oprettelse af nye
dokumenter, regnskaber m.v., og nye indtastninger i allerede -eksisterende
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dokumenter, eller af visse nermer angivne indtastninger. “Sniffer-programmet” kan
endvidere gore det muligt for politiet automatisk og uden den pagzldendes viden at
modtage kopi af e-post, der afsendes fra en computer, og af opslag pé Internettet, der
foretages p& computeren. Endvidere vil der kunne foretages aflesning af elektroni-
ske meddelelser, der modtages 1 computeren. Det vil ikke vare et krav, at den
clektroniske meddelelse skal veere &dbnet og last af modtageren, men den skal vaere
modtaget af den computer, som indgrebet omfatter. Elektroniske meddelelser, der er
under forsendelse, vil fortsat kunne aflyttes efter de gezldende regler om indgreb i
meddelelseshemmeligheden i retsplejelovens kapitel 71.

Det er uden betydning, hvem informationssystemet tilhorer. Indgrebet kan séledes

rettes mod mistenktes eget edb-udstyr, eller f.eks. en privat computer, der titherer en .
anden end den misteenkte, eller den misteenktes computer pa arbejdspladsen. Dette

gzelder, uanset om computeren ogsi benyttes af andre.

Advokatridet er betznkelig ved gennemforelse af denne del af lovforslaget. Lovfor-
slaget er - selv under hensyntagen til det serlige kriminalitetskrav - udtryk for et
seerdeles vidtgdende indgreb, navnlig som falge af indgrebets fremadrettede karakter.
Dette selvom indikationsbetingelsen er, at indgrebet ma antages at veere af afgerende
betydning for efterforskningen.

Advokatradet vil derfor anbefale, at indikationsbetingelsen yderiigere skerpes 1il
feks. "ar andre efterforskningsskridt ikke vil veere egnet til at sikire bevis i sagen”,
hvilken indikationsbetingelse kendes fra § 754 a. Endvidere vil Advokatridet
anbefale, at mistankckraver i nr. 1 skarpes, sdledes at der skal "foreligge en scerlig
bestyrker mistanke”. .

Baggrunden herfor er indgrebets fremadrettede karakter, og at indgrebet, uanset at
dette retter sig mod en bestemt computer, efter sin egenskab vil omfatte kommunika-
tion mellem en lang reekke ubestemte personer, som ikke er mistenkte, og hvis helt
lovlige kommunikation via den pageeldende computer vil blive genstand for politiets
dataafleesning. Advokatrddet finder ikke, at begrensning i indgrebets anvendelse
som folge af det foresldede kriminalitetskrav i sig selv medforer en tilstrakkelig
beskyttelse af iklke-misteenktes kommunikation med den pagzldende computer.

Ad§2,nr. 6:

Advokatradet har ikke bemeerkninger til denne del af lovforslaget.
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Ad §2,or. 7:

Efter den gezeldende retstilstand, jf. Hojesterets afgerelse, gengivet i UfR 1999 side
985, felger, at en kendelse om hemmelig ransagning, kun omfatter en enkelt ransag-
ning inden for den i kendelsen anferte periode, jfr. retsplejelovens § 799, stk. 2, jft. §
783, stk. 2 og 3.

Lovforslaget indebarer, at retten i en og samme kendelse kan tillade politiet at
foretage flere ransagninger indenfor det tidsrum 1 indtil 4 uger, der fastsettes. Forsla-
get indebaerer endvidere, at der kan foretages gentagne hemmelige ransagninger.

Advokatradet finder forslaget betenkeligt og finder ikke, at de af Justitsministeriet
anferte betragtninger begrunder en @ndring af retstilstanden, siledes som den er
fastlagt ved den neevnte hojesteretskendelse.

Hemmelig ransagning er et sardeles vidtgdende tvangsindgreb, der méd forudseatte
retiens forudgéende - eller sifremt ejemedet ville forspildes, umiddelbare efterfal-
gende - godkendelse.

At overlade det til politiets frie sken, om der under en hemmelig ransagning er
blevet indhentet og fundet de nodvendige og tilstrekkelige oplysninger, som gav
grundlag for indgrebet, og som antages at veere af afgerende betvdning for efter-
forskningen, er ilke hensigtsmaessigt. Praktiske hensyn kan ikke tale imod, at politi-
et, efter en eventuel nytteslgs hemmelig ransagning, pd nv. hvis politiet finder, at
beringelserne for at gennemiere endnu en hemmelig ransagning er tii stede. skal
anmode retten om kendelse. Det besveer, der for politiet er forbundet med at anmode
om rettens kendelse, md antages at vere heit ubetydeligt i forhold til indgrebets
intensitet.

Advokatrddet kan ikke afvise, at der kan vere tilfeelde, hvor der viser sig behov for
at gennemfere flere pd hinanden folgende hemmelige ransagninger, men i disse
formentlig ganske fa tilfelde er det besvar, der er forbundet med at indhente rettens
kendelse, af helt underordnet karakter i forhold til indgrebets intensitet.

Advokatradet finder det sdledes betenkeligt, at Justitsministeriet anser den foresla-
ede fremgangsmade som ubetenkelig. Rettens forudgdende vurdering af, om der i
den konkrete sag kan vare behov for gentagne ransagninger, forekommer at veere en
vanskelig vurdering for retten at foretage p& forhdnd. En sddan vurdering af om
efterfolgende hemmelig ransagning er begrundet, ma selvsagt foretages pa grundlag
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af det nu fremkomne efterforskningsmateriale og den udvikling, der pagér i efter-
forskningen, og kan ikke med saglighed foretages pa forhand.

Rettens legalitetskontrol med politiets tvangsindgreb er efter Advokatradets opfat-
telse en meget vasentlig retssikkerhedsgaranti imod ulovlige tvangsindgreb. De
tilfelde, hvor der ikke er konstateret efterforskningsrelevant materiale under den
forste ransagning, kan indikere, at mistankegrundlaget er afsveekket, eller at indikati-
onsbetingelsen ikke laengere begrunder indgrebet. Retten vil ved lovforslagets
zennemforelse blive afskaret fra at tage stilling hertil.

Advokatradet finder sammenfattende, at denne del af lovforslaget savner begrundel-
se, og at forslaget ikke er begrundet eller nedvendiggjort af terrorhandlingen den 11.
september 2001. Advokatrddet kan sédledes ikke tilslutte sig denne del af
lovforslaget.

Ad§2,nr 8,9,11 0g12:
Advokatridet har ikke bemaerkninger til denne del af lovforslaget.
Ad § 2, nr. 10:

Den foresldede endring af § 806, stk. 3, 1. pkt. indebeerer, at politiet pa tilsvarende
méade som ved beslaglazggelse, fir adgang til at treeffe en forelebig beslutning om
pilaeg af edition i tilfeelde, hvor indgrebets gjemed ville forspildes, hvis retskendelse

skulle afventes.

Som ved beslagleeggelse skal politiet, hvis den, som indgrebet retter sig imod,
fremsetter anmodning herom, snarest muligt, og senest 24 timer efier indgrebet
foreleegge sagen for retten, der herefier ved kendelse afger, om editionspélegget kan
godkendes.

Forslaget er motiveret af, at der efter Justitsministeriets opfattelse kan opst situatio-
ner, hvor det er nodvendigt for politiets efterforskning af en lovoverireedelse at sikre,
at dokumenter eller andre genstande gennem péleg om edition kan kraves forevist
eller udleveret hurtigt og uden ferst at skulle afvente retskendelse. Som eksempel
anfores i bemerkningerne den situation, hvor politiet har behov for gjeblikkelig
udlevering af passagerlister m.v., der f.eks. opbevares elektronisk af et flyselskab, og
som derfor ikke umiddelbart kan findes af politiet ved ransagning eller beslaglaggel-

Se.
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Advokatradet har forstaelse for, at politiets adgang til at gere sig bekendt med
flypassagerlister kan vare afgerende, og at gjemedet vil kunne forspildes, séfremt
der skal afventes retskendelse. P4 den anden side er lovforslaget pd dette punkt
udformet generelt, hvilket indebeerer, at politiet 1 alle de tilfeelde, hvor edition kan
Komme pa tale og gjemedet vil forspildes, vil kunne indkrave oplysningerne.

Advokatrddet finder derfor, at bestemmelsen er for vidigdende. Navnlig 1 henseende
til, at edition overfor ikke-misteenkte er at sidestille med at palegge ikke-mistenkte
at udlevere oplysninger, som de i gvrigt ikke ville veere forpligtet til at afgive forkla-
ring om til politiet, jfr. § 750, 1. pkt. Det er vesentligt at fastholde, at ingen har pligt
til at udtale sig til politiet, og at det er retten, der kan péleegge vidner at afgive
forklaring, eller at forevise eller udlevere genstande, der kan tjene som bevis, jfr. §
806, stk. 1, jir. § 804 og den forudgdende kontradiktion, jfr. § 806, stk. 6, jfr. § 804,
stk. 4, samt bestemmelsen om at palegge vidner, der er omfattet af tavshedspligt.
vidneudelukkelse eller vidnefritagelse, jfr. §§ 169-172, at afgive forklaring.

Det af Justitsininisteriets napegede problem ber efter Advokatridets opfattelse soges
lgst ved andet lovgivningsmeassigt initiativ, fieks. siledes at det udtrykkeligt
angives, hvilke oplysninger af den pagaldende art som politiet kan kraeve udleveret.

Advokatridet kan sdledes ikke anbefaie denne del af lovforslaget i sin nuverende
sorm.

Ad loviorsiagets § 3, ®ndring af lov om konkurrence- og ferbrugerfernold nd

J

telemarkeder.
Advokatradet har ikke bemearkninger til denne del af lovforslaget.
Ad lovforslagets § 4 og § 5, ®endring af lov om udlevering af lovovertraedere.

I lovforslagets bemarkninger, pkt. 4.3, har Justitsministeriet anfort felgende som
begrundelse for forslagene i § 4 og § 5:

"Nér man hidtil har negtet at udlevere danske statsborgere til straffor-
folgning 1 udlandet — bortset fra de nordiske lande — har det vaeret ud fra
en betragning om, at danske statsborgere, som mistenkes for strafbare
handlinger, og som pagribes her 1 landet, ber have krav pé at blive stillet
for en dansk domstol med de retssikkerhedsgarantier, der er knyttet
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hertil. Der er siledes efter straffeioven vide muligheder for at straffor-
folge danske statsborgere for lovovertreedelser begéet i udlandet, forud-
sat forholdet er strafbart bade for dansk ret og efter lovgivningen i det
land, hvor overtraedelsen er beghet (krav om dobbelt strafbarhed).

Det ma imidlertid erkendes, at der vil kunne forekomme sager — ikke
mindst om terrorvirksomhed eller anden grov international kriminalitet —
hvor det kan vere forbundet med store — og eventuelt uoverstigelige —
vanskeligheder under en straffesag i Danmark at fore bevis for lovover-
treedelser begdet | udlandet. nar vidnerne eller beviserne ikke befinder
sig 1 Danmark.

Dette taler for, at straffesagen som udgangspunkt gennemfores i det
land, hvor lovovertredelsen er begéet, eller hvor det i avrigt af hensyn til
bevisforelsen er mest hensigtsmassigt. Det ma ogsd indgd i overvejelser-
ne, at det ikke kan udelukkes, at en opretholdelse af forbudet mod at
udlevere danske statsborgere til strafforfalgning i udlandet vil kunne
indebere. at en mistenkt dansk statsborger ikke kan straffes — eventuelt
for meget alvorlig kriminalitet — fordi det i praksis ikke er muligt at
gennemfore en straffesag mod den pageldende i Danmark.

Pa denne baggrund ber det hidtidige absolutte forbud mod udlevering af
danske statsborgere efter Justitsministeriets opfattelse ikke opretholdes.
Det er dog samuidig Justitsministeriets opfattelse. at der ikke bar indfe-
res en generel adgang til ar udlevere dansice statsborgere. Udlevering bar
kun kunne ske til sirafforfelgning, og kun hvor der er tale om alvorlige

lovovertredelser, eller hvor den pigzidende danske staisborger har en .
mere begrenset tilknyming til Danmark. Hensynet til at beskytte danske
statsborgere mod udlevering ber 1 disse tilfeelde vige for den almindelige

interesse 1, at lovovertradelser pademmes.”

Advokatrddet finder pd den baggrund, at der i lovforslaget ikke er den fornedne
sammenheng mellem de citerede bemarkninger og lovudkastet.

Lovforslaget dbner saledes mulighed for udlevering af danske statsborgere til straf-
forfelgning i andre lande, ogsd hvor der er tale om mindre alvorlige lovover-
weedelser. Der er siledes efter lovforslaget mulighed for udlevering af en dansk
statsborger til et andet EU-land i tilfeelde, hvor den pigeldende ikke har nogen
seerlig tilknytning til det pdgzldende land og eksempelvis er sigtet for checkfalsk
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med hensyn til et belab p& 500 kr. Det haenger sammen med, at man efter lovforsla-
get leegger vaegt pa den abstrakte strafferamme og ikke den konkret forskyldte straf.

Har den, der enskes udleveret, i de sidste 2 ar forud for den strafbare handling haft
bopzel i den stat, hvortil udlevering enskes, geelder der kun et krav om, at handlingen
efter dansk ret skal kunne straffes med fengsel i mindst 6 méaneder. Det betyder, at
der i den situation vil kunne ske udlevering for banale straffelovsovertredelser, ogsa
selv om der er gdet nogen tid, efter at den, der onskes udleverei, har forladt det land,
hvortil udlevering gnskes og bosat sig i Danmark.

Efter lovforsiagets § 4, stk. 2 og 3, skal der veere mulighed for udlevering af danske
statsborgere til andre lande end EU-lande efter nogenlunde samme kriterier. Dog
skal den handling, for hvilken der soges udlevering, efter dansk ret kunne straffes
med feengsel i mindst 1 ar, hvilket imidlertid ikke rummer nogen veesentlig begrans-
ning, idet denne strafferamme vil veere opfyldt for en stor del af de lovovertreedelser,
der er omfattet af den danske straffelov.

Advokatrddet er serdeles betenkelig ved, at der indferes en ordning med en si
vidtgdende mulighed for udlevering af danske statsborgere til retsforfpigning 1

udlandet.

Som anfort 1 lovforsiaget er det et grundleggende heusyn bag udleveringsreglemne, at
danske statsborgere, som mistenkes for strafbare handlinger, og som pdgribes her 1
landet, ber have krav pd at blive stillet for en dansk domstol med de retssikkerheds-
garantier, der er knyttet hertil.

Der er efter Advokatrddets opfattelse ingen sikkerhed for, at alle lande lever op til de
retssikkerhedsgarantier, der er gezldende efter dansk ret. Dette gelder ogsd lande
indenfor EU, jf. feks. @stre Landsrets kendelse af 26. marts 1999, gengivet i
Domme 1 Kriminelle Sager 1999 side 228-229. I den sag negtede danske domstole
at udlevere en herboende udleending til straffuldbyrdelse i Italien. Der blev i kendel-
sen lagt vaegt pd, at der i forbindelse med domfzldelsen i Italien var sket en tilside-
settelse af grundleeggende retssikkerhedsmessige garantier.

Lovudkastet er for si vidt angir bestemmelserne om udlevering af lovovertredere
ikke specielt knyttet iil bek@®mpelse af terrorisme, men pd grund af den del af
udkastet, der vedrerer ®ndringer i straffeloven, vil der efter lovforslaget kunne blive
tale om at udlevere en dansk statsborger, som aldrig har veeret bosat i udlandet og
som f.eks. sympatiserer med den baskiske frihedsbeveegelse (uden at sympatisere

E-mail: samfund@advocom.dk
Homepage: www.advokatsamfundet.dk




ADVOKAT & L&
SAMFUNDET

Advokatrader

med terrorhandlinger), og efter udvidelsen efter straffelovens §§ 114, 114 aog 114 b
har gjort noget usaeedvanligt, der direkte eller indirekte stotter bevaegelsen.

Samlet er det Advokatréddets opfattelse, at lovforslaget pa dette punkt er for vidtga-
ende. Advokatradet skal p& den baggrund foresld, at der i stedet for abstrakte straffe-
rammer leegges vagt pa den konkret forskyldte straf, saledes at udlevering af danske
statsborgere forudsetter, at den pidgeldende — bedemt efter dansk ret — star til mindst
4 &rs fengsel.

For sd vidt angar de politiske lovovertreedelser eller de politisk preegede lovovertrz-
delser bemerker Advokatrddet, at det forekommer betenkeligt at give afkald pa
muligheden for ikke at udlevere til strafforfelgning i udlandet, nar der er tale om ’
politiske lovovertredelser eller politisk preegede lovovertrdeliser. Det, som 1 et
land, bedemmes som en terrorhandling, kan udmarket teenkes 1 et andert land at blive
bedemt som udtryk for en persons udevelse af grundleeggende frihedsrettigheder,
f.eks. retten til ytringsfrihed.

Advokatrddet forudsztter 1 ovrigt, at der altid stilles krav om, at en dansk
statsborger, som udleveres til strafforfolgning 1 udlandet, straks efter endelig dom
tilbagefores til Danmark med henblik péd straffuidbyrdelse her 1 landet, medmindre
den pageeldende samtykker 1 at atsone straffen i udlandet.

Med venlig hilsen

e

jon Stokholm ™ '
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18




LANDSFORENINGEN AF FORMAND:
THOMAS RORDAM

BESKIKKEDE ADVOKATER AL gz«‘sr KONGENSGADE 77

POSTBOKS 9017
1022 KOBENHAVN K
TLF. 33 12 45 40
FAX 32 93 45 40

Justitsministeriet CEKRETARIAT

. en i TEAG
Lovafdelingen/Strafferetskontoret GSTERGADE 16
Slotsholmsgade 10 POSTBOKS 1051
1216 Kbh. K 1007 KOBENHAVN K

TLF 33 1t 75 22
GIRC 735 C2 Ot
FAX 33224775

Qstergade 16
21. november 2001
ER/bn

Vedr.: Jr. 2001-730-0466. Hering vedr. udkast til "terrorpakke": (eendring af straffeloven. retspie-
jeloven, udleveringsioven m.v.)

Ved brev af 30.10.2001 har Justitsministeriet anmodet Landsforeningen om en udtalelse om oven-
navnte udkast til endringer 1 de anferte love. Horingsfristen var oprindelig sat til 15.11.2001, men
blev efterfolgende pa grund af folketingsvalget forlenget en uge til den 22.11.2001.

Sagen har veeret behandlet pa et bestyrelsesmode i Landsforeningen, der udtaler falgende.

Foremingen har forstielse for, at den globale ovstandelse oven pa det enkeltstdende terrorangreb i
USA kan fore til. at de enkelte lande vurderer. om den cksisterende lovgivning er tilstreekleelig ul at
torebygge eller opklare forbrydelser af tilsvarende art.

Foreningen ma imidlertid advare mod, at man presser @ndringer igennem lovgivningsproceduren,
der dels indebarer vidtgdende indgreb ogsd i almindelige ukriminelle borgeres rettigheder, dels
rammer kriminalitet, der intet har med terrorbekeempelse at gere, hvorfor det nzppe kan have sam-
me hastende karakter.

Besindighed er at foretrekke, ogsa fordi Danmark ved pd alt for kort tid at presse en uoverlagt lov-
givning igennem kan blive bundet til uhensigismassige regler, som man siden vil komme ti} at for-
tryde. Dette gazlder i serdeleshed de foresldede @ndringer vedr. udlevering af danske statsborgere
tll retsforfelgning 1 andre lande.

Det er naturligvis vigtigt at bekeempe terror, men man ma gere sig klart, at selve terrorhandlingen
sjeldent vil vare et mal i sig selv. Heller ikke opstandelsen og frygten, som terrorhandlingen affo-
der, er et mal i sig selv. Frygten plejer at fortage sig efter nogen tid. Det ultimative mél er, at den
statsmagt, som terrorhandlingen er rettet mod, overreagerer og retter indgreb mod enkeltpersoner
eller grupper i befolkningen. Indgreb, som er i strid med fundamentale menneskerettigheder og
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skrevne og uskrevne regler for et demokratisk samfund. Ferst da f&r terroren en grobund i det pé-
geldende samfund.

Landsforeningen har pa grund af den korte heringsfrist ikke mulighed for at behandle alle aspekter
af de foreslaede lovaendringer. I det omfang, dele af lovendringerne er uomtalte, betyder det ikke
nedvendigvis, at Landsforeningen er enig i det foresldede, kun at Landsforeningen her kan henholde
sig til Advokatradets heringssvar af 19.11.2001.

ZEndringer i straffeloven

Den foreslaede &ndring af straffelovens § 77 a, hvorefter der kan ske verdikonfiskation, er ikke i
sin formulering begranser til bekempelse af terrorvirksomhed, men ville i princippet kunne anven-
des pa alle strafbare handlinger, ogsd bagatelkriminalitet. Bestemmelsen giver adgang til konfiska-
tion af formue, uden at der er konstateret en forbrydelse, herunder medvirken eller forseg. Bestem-
melsen, der ikke er nedvendig af hensyn til indgfede forpligtelser over for FN, jfr. Advokatridets
heringssvar, udger et fundamentalt indgreb i den enkelte borgers adgang til at ride over sine lovlige
midler.

Landsforeningen kan ikke tiltreede udkastet.

Den foreslaede @ndring af § 114 giver mulighed for at straffe med faengsel op til livstid for "terror-
isme", uden at lovudkastet indeholder en preecis definition af begrebet terrorisme. Der er ingen ga-
ranti for, at begrebet "terror" vil blive fortolket ens til forskellige tider. Det er en politisk vurdering
athengig af, om man kan stette det formal, der soges opniet ved de begdede handlinger, eller ¢j.

[ stedet har man samlet en rackke bestemmelser, som i det daglige ikke nedvendigvis medferer al-
vorlige eller strenge straffe, og tilfgjet et meget vagt gerningsindhold "tilfeje et lands eller en inter-
national organisations politiske, skonomiske eller samfundsmaessige struktur aivorlig skade, navn-
lig ved at skreemme befolkningen eller sdelegge disse strukturer...”

Gerningsindholdet indeholder efter stk. 2 i den foresidede bestemmeise ogsd trusler om at bega en
dei af de opregnede forbrydelser.

Det vil sige. at f.cks. en indtalt bombetrussel tii en lufthavn, der jo vil veere en retsstridig forstyrrel-
se i driften af almindelige samferdselsmidler, omtalt i forslagets § 114, stk. 1, nr. 9, fremover kan
fa en strafferamme med faengsel op til livstid. Det samme vil veere tilfeeldet, hvis f.eks. fiskere som
led i en protestaktion afspeerrer en havn eller lignende og truer med at opretholde blokaden nogen
tid.

Landsforeningen kan derfor ikke tiltreede § 114 i den foreslaede formulering.
[ den foresldede § 114 a er ordet "vesentlig" udgéet i forhold til geldende bestemmelser. Det er
uklart, hvad der skal legges i ordet "deltagelse". Det er ligeledes uklart, hvorledes forsatskravene

og beviskravene vil vere med hensyn til den pageldendes "direkte eller indirekte" skonomiske stot-
te til grupper omfattet af § 114,

Landsforeningen kan derfor ikke tiltreede den patenkte § 114 a i den foresldede formulering.
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I den foreslaede § 114 b udvides kriminaliseringen yderligere. Det ma veere hajst usikkert, hvilke
forsaets- og beviskrav, der stilles. Landsforeningen bemeerker, at der i forvejen 1 straffeloven er ret
vidtgdende medvirkensbestemmelser, og har vanskeligt ved at forestille sig behov for en yderligere
kriminalisering, der ikke er deekket af §§ 114 0g 114 a, jfr. § 23.

Den videregaende kriminalisering er heller ikke ngdvendig til opfyldelse af de internationale for-
pligtelser, Danmark har pataget sig.

Landsforeningen kan derfor ikke anbefale indferelse af den pétaenkte bestemmelse.
Andringer i retsplejeloven

Landsforeningen har ingen bemerkninger til forslaget om, at grovere vibenlovsovertredelser kan
danne grundlag for indgreb i meddelelseshemmeligheden.

Landsforeningen kan ogsé tiltrede, at lovgivningen fra tid til anden m4 justeres, saledes at indgreb i
meddelelseshemmeligheden foiger med den tekniske udvikling - pé det seneste kommunikation via
elektronisk post. Landsforeningen finder det imidlertid afgerende, at sddanne indgreb sker ved lov,
ikke en rammebeifgjelse til Justitsministeren.

Landsforemingen kan séledes ikke tiltreede den foresidede § 786, stk. 4-6. Det bemeerkes 1 denne
forbindelse, at strafansvar for overtreedelse af forskrifter ogsa ber reguleres i lovform, hvis de over-
hovedet er ngdvendige.

Med hensyn til den foresliede § 791 b, der giver mulighed for ved "sniffer-programmer” at aflaese
alle indtasininger i en ikke offentlig tilgengelig computer eller lignende. deler Landsforeningen
Advokatradets betaeenkeligheder. hvortil der henvises.

Den udvidede adgang til at foretage hemmelige ransagninger, som foresidet 1 § 799. stk. 3, vil bety-
de, at domstolene med hensyn til et indgreb, der i sig selv rummer retsplejemaessige betenkelighe-
der, nu gives mulighed for at udstede “blanco-checks" med hensyn til antallet af hemmelige ransag-
ninger. Det vil sige, at domstoiskontrollen svaekkes. Bestemmelsen tager sigte ogsd pé andre for-
bryvdelser end egentlig terror, uanset hvorledes dette begreb defineres. Her som andre steder noterer
man sig, at lovudkastet under overskriften "bekempelse af terrorisme” seger at gennemfare en for-
rvkkelse af balancen mellem statsmagten og borgeme. Landsforeningen har betenkeligheder ved
den foresldede udvidelse og finder ikke, at der overbevisende er argumenteret for behovet herfor.

Den foreslédede @ndring af editionsreglerne 1 § 806, stk. 3, 1. pkt. giver politiet mulighed for at treef-
fe bestemmelse om edition uden at afvente rettens kendelse. Bestemmelsen er udformet generelt og
efter Landsforeningens opfattelse for vidtgdende, serligt fordi edition over for ikke-mistenkte vil
svare til at palegge disse en vidnepligt over for politiet, som ikke eksisterer for gjebliklcet. Hertil
kommer, at man kan befrygte den foresliede bestemmelse anvendt greensessgende, sdledes at man
netop ikke fra politiets side vil afvente rettens kendelse, hvis indgrebet er rettet mod en personkreds,
der er omfattet af tavshedspligt, vidneudelukkelse eller vidnefritagelse.

Landsforeningen kan ikke anbefale bestemmelsen i dens foresldede form.




Znpdring i udleveringsloven

Lovudkastet er her - som en del andre steder i antiterrorpakken - udformet generelt, siledes at der
ikke er nogen narmere anknytning til terrorbekeempelse. Udkastet har formentlig i stedet med nogie
tidligere droftelser i EU-sammenheng at gore - dreftelser, der ikke tidligere har veeret enighed om.
Det nylige terrorangreb i USA har sé fort til ensket om at f& dette forslag behandlet som en del af
antiterrorpakken muligt 1 hibet om en mindre grundig behandling.

Betenkelighederne mod at udlevere danske statsborgere til retsforfalgelse i udlandet bestdr imidler-
tid fortsat. De foresléede - abstrakte - strafferammer vil fore til, at danske statsborgere ville skulle
udleveres pa sigtelser som fl.eks. checkfalsk pd 100 kr. (strafferamme & &r) og falsk anmeldelse
(strafferamme 6 r). Har den pageldende tidligere veeret bosat i udlandet de sidste to r for den an-
givelige forbrvdelse, er den abstrakte strafferamme sat til feengsel i mindst 6 maneder og vil derfor
praktisk taget omfatte alle straffebestemmelser i straffeioven og derudover en lang rekke seriovs-
overtredelser.

Forestiller man sig, at en dansk turist til en udenlandsk politimyndighed anmelder at vare udsat for
et lommetyveri eller voldeligt overfald, og den stedlige politimyndighed vezelger at holde med de
lokale og betragte det som en falsk anmeldelse, vil den danske stat herefter vaere forpligtet at udle-
vere de 1 mellemtiden hjemvendte wrister til strafforfalgning og eventuel fuldbyrdelse af dom.

Landsforeningen har i forbindelse med tidligere heringssvar peget pa, at det tiltagende europaiske
samarbejde ikke er ensbetydende med. ai retsudviklingen i strafferet og -retspleje falges ad eller er
pa niveau med, hvad vi i Danmark vil anse for minimumskrav.

Landsforeningen peger pd. at en reekke europaiske lande gang pa gang figurerer pa retslisterne ved
Den Europeiske Menneskerettighedsdomstol med sager for overtreedelse af EMK artikel 6, underti-
den ogsa artikel 3.

Landsforeningen bemzrker. at Danmark under de geeldende regler ved @stre Landsrets kendelse af
26/3 1999 (OL 1. afd. kere nr. 8-0913-59), jir. LEMedd. 53/2000, métte afvise at udlevere en ud-
iending til retsiorfoigning 1 Italien, efier at dette land havde afsagt en udeblivelsesdom pd 22 ars
feengsel for manddrab uden at gore sig synderlige anstrengelser for at gere udlendingen bekendt
med sigtelse, tiltale eller domsforhandling.

P& det seneste kan man lese i aviserne, at der har veeret gennemfort en retssag mod nogle danske
skiturister i Italien, der skal vare idemt - heldigvis betinget - straf for falsk anmeldelse efter at have
anmeldt at vare bestjalet, uden at de pdgaldende var indvarslet til domsforhandlingen. Man havde
ganske vist i deres fravaer havde beskikket en advokat for dem, men advokaten havde heller ikke sat
sig i forbindelse med dem, ligesom de pageldende heller ikke efterfolgende har kunnet f3 en
domsudskrift.

Der vil efter forslaget, der omfatter alle straffebestemmelser, ikke blot kriminalitet forbundet med
terror, ogsa veere mulighed for at udlevere danske statsborgere, der sympatiserer med udenlandske
frihedsbevasgelser - uden at sympatisere med, endsige foretage vold og terror - sdfremt de pagal-
dende frihedsbevagelser i udlandet betragtes som terrororganisationer, og den pagzldendes aktivi-
teter falder ind under de lidt for rummelige bestemmelseri § 114 - 114 b.




Nar terroropstandelsen har lagt sig, vil der hvile et tungt ansvar pé de politikere, der foreslar og ved-
tager udleveringsbestemmelser som de foreslaede.

Landsforeningen kan — om end med betenkelighed - tiltreede Advokatrdets forslag, hvorefter der
for det forste mé vaere tale om, at den konkret forskyvldte straf - bedemt efter danske forhold - er pa
mindst 4 ar, for det andet ber der vaere en sikkerhedsventil, serligt for sd vidt angar de politisk prz-
gede lovovertradelser, séledes at Danmark kan afsld at udlevere danske statsborgere til straffor-
folgning for politiske overtreedelser. Det ville veere enskeligt at sikkerhedsventilen udtrykkeligt og-
sa omfatter muligheden for at neegte udlevering, hvis strafforfelgningen 1 det pagaldende land ikke
kan forventes at leve op til EMK artikel 6.

Som det sd mange gange har veret fremme 1 debatten - det, der i et land bedemmes som en terror-
handling, kan udmerket andre steder blive opfattet som en persons grundleeggende ret til at udeve
sine frihedsrettigheder.

Det kan virke grotesk, at vi pa den ene side giver asyl til udleendinge, der fiygter fra forfolgelse bl.a.
pa grund af udevelse af deres vtringsfrihed, og pa den anden side ikke skarmer vore egne borgere
mod at blive strafforfulgt i andre lande pa grund af samme handiinger.

Landsforeningen bemarker endelig, at i det omfang udlevering finder sted. ber det veare et ufravige-

ligt krav, at den pageeldende efter endelig dom straks kan blive udleveret til straffuldbyrdelse her 1
landet, medmindre den pagacldende udrvkkeligt samtykker 1 at afsone straffen i udlandet.

Pé bestyrelsens vegne

Elsebeth Rasmussen
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Med brev af 30. oktober 2001 har Justitsministeriet anmodet Det Danske Center for
Menneskerettigheder om en udtalelse til forslag til lov om andring af straffeloven, lov om
konkurrence- og forbrugerforhold pa telemarkedet, udleveringsloven og lov om udlevering af
lovovertreedere til Finland, Island, Norge og Sverige (Gennemforelse af FN-konventionen til
bekempelse af finansiering af terrorisme, gennemferelse af FN’s Sikkerhedsrids resolution nr.
1373 (2001) samt evrige initiativer til bekempelse af terrorisme mv.).

Endvidere har Indenrigsministeriet ligeledes med brev af 30. oktober 2001 anmodet Det Danske
Center for Menneskerettigheder om eventuelle bemerkninger til lov om @ndring af
udlendingeloven (Initiativer mod terrorisme m.v. — opfplgning pid FN’s Sikkerhedsrads resolution
nr. 1373 af 28. september 2001 om bekzmpelse af terrorisme).

Centret har som svar pa de to anmodninger udarbejdet et samlet notat, som fremsendes vedlagt.

Notatet er ligeledes fremsendt til Indenrigsministeriet.

Med venlig hilsen

. ) a
Wt oA
o kY

Mortenf{{g;aa%um

Direktor

e

Jusiiism inigterists

Lovaigeiing

R Ace \"N\"b e\

DET DANSKE CENTER FOR MENNESKERETTIGHEDER
\WILDERS PLADS § - 1403 K@BENHAVN K + TELEFON 32 69 88 88 » FAX 32 59 8800 « CENTER@HUMANRIGHTS.DK » WWW.HUMANRICHTS.OK

GET DANSKE CENTZR FOR MENNESKERETTIGHEDER =R EM SELVEIENDE INSTITUT!ON OPRETTET VED FOLKETINGETS BESLUTNING AF 5. MAJ 1987,
CENTRET VARETAGER FORSKNING, UNDERVISNING OG DCXUMENTATION OM MENNESKERETTIGHEDER




DET DANSKE CENTER
FOR MENNESKERETTIGHEDER

NOTAT
om

Justitsministeriets udkast til forslag til lov om ®ndring af
straffeloven, lov om udlevering af lovovertreedere, retsplejeloven
og lov om konkurrence- og forbrugerforhold pa telemarkedet
samt Indenrigsministeriets udkast til forslag til lov om
®ndring af udlendingeloven {”anti-terrorpakken”)

Baggrund:
Ved skrivelse af 30. oktover 2001 fremsendte Indenrigsministeriet et udkast til forslag til lov om
&ndring af udlendingeloven, og den 1. november 2001 fremsendte Justitsministeriet et udkast
. til forslag til lov om andring af straffeloven, lov om udlevering af lovovertreedere, retsplejeloven
og lov om konkurrence- og forbrugerforhold pé telemarkedet - under ét omtalt som “anti-
terrorpakken” — med anmodning om Det Danske Center for Menneskerettigheders eventuelle
bemerkninger hertil. Neerveerende notat indeholder de kemmentater, de to udkast har givet
anledning til.

Konklusion:

“dnti-terrrorpakken” kan kun i begreenset omfang begrundes med henvisning til de relevante
internationale instrumenter, og udspillet gdr generelt markant videre, end hvad bekeempelse af
terror reelt tilsiger, "Pakken” bygger ikke pd en klar og preecis definition af begrebet
“terrorisme”, hvilket bl.a. kan skabe stor usikkerhed f.eks. i forbindelse med indsamling af penge
til humanitcere formal. Henset til de vidigaende stramninger, “'palkken” leegger op 1il, er det
wheldigt, at udkastene pa adskillige punkier er preeger af at vere blever il i stor hust.

Justistministeriets udspil dbner bl.a. op for en vid adgang til at overvdge personer, og en reekke
af de foresldede cendringer er neeppe forenelige med art. 8 i Den Europiske Menneskeretigheds-
konvention om beskyttelsen af privatlivets fred. Endvidere kan en foresldet ordning om udleve-
ring af danske statsborgere indebeere diskriminerende afgorelser, og den vide adgang til
udlevering — ogsa for politiske lovovertreedelser — kan komme i konflike med kravet om “fair
trial” og med forbudet mod tortur.

Pdudlcendingeomrdder leegges der med Indenrigsministeriets udkast op til en videreforelse af den
tidligere etablerede praksis, hvorefter Folketinget overlader det til domstolene og administra-
tionen at fastlcegge rammerne for den menneskeretlige beskytielse. Blandt de mange foresldede
stramninger bestdr en af wesentligste - og retssikkerhedsmeessigt mest beteenkelige - i, at der sker
en voldsom sveekkelse af udlendinges beskyttelse mod udsendelse til overgreb i hjemlandet.
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NOTAT
om

Justitsministeriets udkast til forslag til lov om @ndring af
straffeloven, lov om udlevering af lovovertreedere, retsplejeloven
og lov om konkurrence- og forbrugerforhold pa telemarkedet
samt Indenrigsministeriets udkast til forslag til lov om
zndring af udlzendingeloven (“anti-terrorpakken”)

. 1. Generelle bemarkninger om iovpakken
1.1. Lovpakkens definition af begrebet terrorisme
Den samlede lovpakke skal ses som en reaktion pa terrorangrebene mod USA den 11. september
2001, og formalet er at sette ind mod feenomenet terrorisme. Lovpakken synes imidlertid at
forudseette, at begrebet terrorisme er et entydigt begreb, som uden yderligere afgreensning kan
danne udgangspunkt for den reekke af loveendringer, som regeringen foreslar. I betragtning af, at
en del af disse &ndringer er ganske indgribende og repreesenterer et opger med hidtil heevdvundne
danske retsprincipper, finder Det Danske Center for Menneskerettigheder indledningsvis
anledning til at fremhave, at begrebet terrorisme ikke er et sidant veldefineret begreb, og at de
internationale instrumenter, som lovpakken tager udgangspunkt 1, ikke bidrager veesentligt til en
fastleeggelse af begrebets nzrmere indhold.

Sikkerhedsrddets resolution nr. 1273 (2001) indeholder siledes ingen definition af terrorismebeg-
rebet, og definitionen i FIN's konvention (il bekempeise af finansieringen af terrorisme er

' overordentlig uprecis. Det samme gzlder definitionen i udkastet af 10. oktober 2001 til EU’s
rammeafgorelse, som er det udkast, Centret har mattet forholde sig til, selv om forhandlingerne
1 EU senere har fort til endringer. Centret kender kun til disse &ndringer fra omtalen i medierne
og bemarker alene, at en undtagelse af faglige aktivister og demonstranter fra terroristbegrebet
ikke i sig selv leser de problemer, der er knyttet til den upracise definition.

Terrorfinansieringskonventionen definerer blandt andet begrebet terrorisme gennem en
henvisning til 1 alt 9 forskellige konventioner, mens art. 1 i udkastet til EU’s rammeafgorelse
blandt andet stiller krav om forseet til “at tilfeje et lands eller en international organisations
politiske, skonomiske eller sociale strukturer alvorlig skade, navnlig ved intimidering af
befolkningen, eller pdelegge den.”
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Denne sidste definition af begrebet terrorisme omfatter angreb pé ethvert lands skonomiske eller
sociale strukturer, uanset det pdgzeldende lands styreform. Efter denne defintion ville ANC’s
kamp mod apartheidstyret i Sydafrika veere at betegne som terrorisme, og det tilsvarende ville
geelde et aktuelt angreb f.eks. mod Saddam Husseins styre eller for den sags skyld Taleban-styret.
En sidan definitionen af begrebet terrorisme som omfattende enhver form for friheds- eller
modstandsbevagelse kan (utilsigtet) komme ti] at fungere som en indirekte konsolidering af de
selv samme feenomener, som lovinitiativet tilsigter at forebygge og bekampe. Centret skal i den
forbindelse henvise til preamblen i FN’s Verdenserklering om Menneskerettigheder fra 1948,
som motiverer erkleringen ved blandt andet at understrege, at “'det er af afgerende betydning, at
menneskerettighederne beskyttes af loven, hvis ikke mennesket som en sidste udve;j skal tvinges
11l at gere oprer mod tyranni og undertrykkelse.” Beskyttelse af menneskerettichederne gennem
loven anses altsd som et varn mod usnskede oprer mod tyranni og undertrykkelse, men
preeamblen efterlader i princippet muligheden for oprer, safremt dette veern ikke eksisterer. I
samme forbindelse bemarkes, at en rekke befrielsesbevagelser, som ofie omfatter en vebnet
fraktion, er officielt anerkendt af FN’s Generalforsamling, jf. f.eks. Heather A. Wilson: ‘
International Law and the Use of Force by National Liberation Movements (1988), s. 117 ff.

Nir den uklare definition af begrebet terrorisme rejser serlige problemer, haenger det navnlig
sammen med, at forslaget giver hjemmel til en rekke indgreb - herunder strafferetlige og
strafprocessuelle indgreb - hvoraf en stor del er endog sezrdeles alvorlige. Den manglende
precision ber ses i lyset af det fundamentale menneskeretlige legalitetsprincip, som indeberer,
at indgreb krever lovhjemmel, af borgeren har adgang til reglerne (kravet om tilgengelighed,
“accessibility”), og af borgeren med en efter forholdene rimelig sikkerhed kan forudse
retsgrundlagets konsekvenser (kravet om forudsigelighed, ”foreseeability™), jf. Den Europceisie
Menneskeretskonvention, kommenteret af Peer Lorenzen m.f1. (1994), bl.a. s. 50. Navnlig kravet
om forudsigelighed er i denne sammenhzzng centralt.

Som det nermere vil fremga af Centrets kommentarer til de enkelte dele af lovpakken, er det af ‘
afggrende betydning, at terrorismedefinitionen gores til genstand for yderligere overvejelse,
herunder ogsé i forbindelse med de videre forhandlinger om udkastet til EU’s rammeafgorelse.

1.2. De internationale krav om sendringer i dansk lovgivning

Det fremgdr med stor tydelighed af bemzrkningerne, at lovpakken har til formal at gennemfere
de @ndringer i dansk lovgivning, som er en konsekvens af Sikkerhedsridets resolution nr. 1373
(2001), Danmarks enske om at ratificere FN’s terrorfinanisieringskonvention og det forventede
indhold af den rammeafgerelse om bekempelse af terrorisme, som forventes vedtaget pd EU-
ministermadet den 6.-7. december 2001. Ganske vist antydes det flere steder i bemeerkningerne,
f.eks. ved hjelp af udtryk som "bl.a.”, at ikke alle dele af udkastet kan henfores til de
internationale krav, men det er ikke for meget at sige, at udkastet praesenteres som det nedvendige
og uafvendelige resultat af Danmarks deltagelse i det internationale samarbejde. Justitsministeri-
ets udkast har da ogsé felgende parantetiske overskrift: "Gennemfarelse af FN-konventionen til
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bekaempelse af finansiering af terrorisme, gennemforelse af FN’s Sikkerhedsrds resolution nr.
1373 (2001) samt gvrige initiativer til bekempelse af terrorisme.” Den parentetiske overskrift pd
Indenrigsministeriets udkast lyder sdledes: "Initiativer mod terrorisme m.v. —opfolgning pA FN’s
Sikkerhedsrads resolution nr. 1373 af 28. september 2001 om bekempelse af terrorisme.”

Som det imidlertid vil fremgé af Centrets folgende bemerkninger til de enkelte dele aflovpakken,
kan kun en begranset del af lovpakken begrundes med henvisning til de tre internationale
instrumenter. Lovpakkens indhold er altsa ikke i overensstemmelse med lovpakkens betegnelse.
Denne uoverensstemmelse giver Centret anledning til felgende bemearkninger.

Den foreliggende lovpakke er seerdeles cmfattende. Udkastet fra Justitsministeriet er pd 178 sider,
mens Indenrigsministeriets udkast er p& 62 sider inclusive bilag. Den, der gnsker at treenge til
bunds i lovpakken, mi séledes bruge dentid, det tager at forholde sig til i alt 240 siders tekst, som
ikke kan betegnes som "Jase-let” tekst. Flere af problemstillingerne er ganske kompiicerede, og

. det er til stadighed nedvendigt at sammenholde de enkelie dele af udkastet med de internationale
intrumenter, der er optrykt som bilag til lovpakken. Det kan nappe forventes, at mange
folketingspolitikere har mulighed for at tage sig den fornedne tid, og de er s meget desto mere
afheengige af, at det forslag, de presenteres for, rent faktisk har det indhold, betegnelsen angiver.
Den foreliggende lovpakke illustrerer med stor tydelighed, at den til enhver tid siddende regering
er 1 besiddelse af betydelig (lovgivnings)magt. Nar (udkast til) lovforslag ukorrekt betegnes som
nedvendige pd grund af internationale forpligtelser, har det som konsekvens, at Folketingets
muligheder for at siemme imod reduceres. Herved koncentreres magten 1 realiteten hos
regeringen, mens det for en umiddelbar betragtning ser ud, som om magten udgdr fra
internationale fora som FN og EU.

Om de internationale instrumenter bemarker Centret endelig, at ingen af dem kan begrunde
initiativer, der bringer lovgivaingen i konflikt med Danmarks internationale menneskerets-
forpligteiser. Det tremgér f.eks. klartafart. 21 i terrorfinansieringskonventionen, hvorefter "intet

‘ i denne konvention skal pavirke staternes og enkeltpersoners gvrige rettigheder, forpligtelser og
ansvar i henhold til folkeretten, iseer formalene i De Forenede Nationes pagt, den humaniteere
folkeret og andre relevante konventioner,” Selv om regeringen altsa har ensket at overopfylde
kravene i de tre n®vnte instrumenter, er det ikke noget gyldigt argument for at senke de
individuelle beskytteiseskrav pa en sddan méde, at der kan opstd tvivl og usikkerhed omkring
Danmarks menneskeretlige forpligtelser.

1.3. Szerligt om de internationale instrumenters krav til implementering

Det turde veere overflodigt at bemzrke, at Centret tilslutier sig terrorbekampelse, og at Centret
er enig i, at dansk lovgivning s& hurtigi som muligt skal gennemfore den regulering, der er
nedvendig til impdegaelse af terror. Den foresldede regulering dbner imidlertid for indgreb, som
pé& mange mader er fremmede for fundamentale danske retsprincipper bade i karakter og alvor,
og det er Centrets opfattelse, at s vidtgiende loveendringer fortjener en langt grundigere

-
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behandling end den, der er blevet lovpakken til del. Centret bemerker herved ogsé, at lovpakken
berer praeg af hastverk med mange fejlagtige regelhenvisninger og sproglige fejl og mangler. I
den forbindelse bemerker Centret, at ingen af de internationale instrumenter, som pakken
henviser til, stiller krav om omgéende sndringer.

Sikkerhedsradets resolution nr. 1373 (2001) opfordrer alle stater til senest 90 dage efter datoen
for vedtagelsen af resolutionen (den 28. september 2001) "at afleegge rapport (...) om de skridt,
som de har taget for at gennemfore resolutionen.” Den internationale konvention til bekempelse
af finansieringen af terrorisme er undertegnet af Danmark den 25. september 2001, men endnu
ikke ratificeret. Konventionen, der indtil videre erratificeret af 4 stater, treeder i gvrigt forst i kraft
efter ratifikation af 22 stater, jf. nermere art. 22. Endelig bemerkes, at EU’s rammeafgorelse
endnu kun har form afudkast, og at fristen i udkastet for gennemferelse forelobig er fastsat til den
31. december 2002, jf. art. 11.

2. Justistsministeriets udkast tii forslag til 2endring af straffeloven

Centret henviser indledningsvis til de generelle bemerkningeri afsnit 1.1 om terrorismebegrebets
uklare afgraensning og bemerker videre, at Justitsministerieis definition af terrorismebegrebet i
udkastet til strfl. § 114 ikke pa nogen made bidrager til en tydeliggerelse. Definitionen i udkastet
til § 114 er saledes i det store og hele identisk med den definition, der foreslés i udkastet til EU’s
rammeafgorelse. I betragtning af, at der er tale om ganske vidtrekkende @ndringer i straffeloven,
herunder om endog serdeles hoje strafferammer for uklart definerede forbrydelser, finder Centret,
at spergsmalet ber gores til genstand for en nzermere droftelse 1 Straffelovrddet. Centret bemerker

herved, at ingen af de internationale instrumenter, som Justitsministeriet henviser til, stiller krav
om omgéende @ndringer, jf. ovenfor i afsnit 1.3.

I den forbindelse skal Centret rejse det spergsmél, om art. 1 i EU’s udkast til rammeafgorelse,
zom antaget af Justitsministeriet, jf. bemerkningeme s. 24 og 54, nadvendigvis stiller krav om
en selvstendig kriminalisering af de forbrydelser, der er opregnet i art. 1, nar de foretages som
et led 1 en terrorhandling. T udkastet til rammeafgerelse anvendes udtrykket “skal betragtes som
terrorhandlinger” - et udtryk, som muligt kunne fortolkes (alene) som et krav om, at
forbrydelsemes grovhed skal tilleegges serlig veegt ved strafudmalingen, jf. strfl. § 80. Centret
bemerker herved, at en rammeafgerelse - som betegnelsen angiver - er karakteriseret ved at
overlade det til de nationale myndigheder at bestemme form og midler for gennemforelsen. Alene
malet kan anses som bindende for medlemstaterne, jf. TEU art. 34, stk. 2 (b).

Tudkastet til § 114 a kriminaliseres deltagelse i en gruppe eller sammenslutning, der begér eller
har til hensigt at begd handinger omfattet af § 114. Det samme gelder gkonomisk statte,
indsamling og anden form for direkte og indirekte finansiering af sédanne handlinger, jf. udkastet
til § 114 a, stk. 2. Det fremgar af bemerkningerne, s. 37, at bestemmelsen ogsd omfatter
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finansiering af organisationer, der bdde udferer humanitere opgaver og terrorhandlinger, uanset
om det konkrete bidrag er ydet som et bidrag til organisationens humanitere virke. Forsatskravet
er altsd opfyldt, hvis bidragyderen har kendskab til eller ma antages at vide, at gruppen foruden
sin humanitere virksomhed ogsé begr eller har til hensigt at begd terrorhandlinger, jf. ogsd
bemerkningerne, s. 110.

En del af den virksomhed, som forslaget tilsigter at ramme, udferes netop af grupper, som har
sddanne dobbelte formil, og efter Centrets opfattelse er det ikke indlysende, at bestemmelsen er
ngdvendig til opfyldelse af kravet i art. 2 1 konventionen om finansiering af terrorisme. I
konventionens art. 2 stilles krav om kriminalisering af indsamling m.v. hvis det sker "I den
hensigt at de skal anvendes eller med viden om, at de vil vil blive anvendt helt eller delvis ...”
Den virksomhed, som konventionen krever kriminaliseret, er siledes med sikkerhed terrorfinan-
sieringen, men ikke nodvendigvis finansieringen af den humanitere virksomhed. Centret skal
endvidere henvise til art. 2, stk. 2 (¢) i udkastet til EU’s rammeafgarelse, hvorefter staterne blandt
andet skal kriminalisere “statte til en terroristgruppe med henblik pa at beg terrorhandlinger.”
Centret frygter, at en vedtagelse af forslaget kan bidrage til at skabe usikkerhed i befolkningen
om lovligheden af indsamlingsformdl - en usikkerhed, som kan blive skebnesvanger for
humanitzere organisationer, for hvis arbejde indsamlinger er af afgerende betydning.

Tilsvarende geelder udkastet til § 114 b, som i gvrigt opererer med et efter dansk retstradition
meget omfattende medvirkensbegreb, som efter Centrets opfattelse i serlig grad fortjener en
selvsteendig behandling i Straffelovridet. Lovudkastet tilsigter at kriminalisere handlinger, som
ligger endog meget fjemnt fra en konkret terrorhandling, og Justitsministeriet er da ogsé selv af
den opfattelse, at forslaget kan rejse principielle betenkeligheder”, jf. bemerkningeme s. 39.

Om begge bestemmelser bemerker Centret i gvrigt, at de kan rejse spergsmél i forhold til
yiringsfriheden, idet de beskrevne gerningsindhold efier omsteendighedere kan have karakier
af ytringer — herunder ytringer til stotte for humanitere formal. Kriminalisering af ytringer, der
utvetydigt retter sig mod humaniteer hjeelp og méske endog sarmtidig tager klart afstand fra terror,
er efter Centret opfattelse neppe omfattet f.eks. af EMRK art. 10, stk. 2, hvorefter ytringsfriheden
kan begreenses blandt andet afhensyn til den nationale sikkerhed, den territoriale integritet, den
offentlig tryghed og den offentlig orden.

Centret har endvidere noteret sig de meget heje strafferammer p& hhv. 10 og 6 &r i udkastene til
strfl. §§ 114 a og b, og skal i lyset af de ovenstiende bemeerkninger henlede opmerksomheden
pa proportionalitetskravet i art. 4 i udkastet til EU’s rammeafgorelse, hvorefter sanktioneme skal
std i et "rimeligt forhold til lovovertreedelsen.”

W
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3. Justitsministeriets udkast til forslag til endring af lov om udlevering af

lovovertradere

3.1. Generelle bemarkninger

I bemarkningerne til forslaget fremhzeves det, at formalet er at gennemfore de endringer, der er
nedvendige, for at Danmark kan ratificere FN’s terrorfinansieringskonvention. Endvidere
indeholder forslaget de @ndringer, som vil vere nedvendige for at leve op til kravene eller
opfordringerne i FN’s Sikkerhedsrdds resolution nr. 1373. Efter Centrets opfattelse gér udkastet
til endring af udleveringsloven imidlertid langt videre, end hvad de to navnte instrumenter

kraver.

Savel konventionen som resolutionen er alene rettet mod terrorkriminaliter. Justitsministeriets
forslag til &ndring afreglerne om udlevering retter sig imidlertid mod en Avilken som helst form
for kriminalitet, blot kriminaliteten kan straffes med fengsel i visse tilfeelde helt ned til 6 mdr.
Efter forslaget skal reglerne ogsa gaelde danske statsborgere. Sa vidtgaende @ndringer, som
ganske udhuler den hidtidige opfattelse afstatsborgerskabsbegrebets indhold, kan ikke begrundes
med henvisning til de internationale forpligtelser til terrorbekeempelse. Det er misvisende, nir
Justitsministeriet i bemaerkningerne til forslaget insisterer p, at det retter sig mod alvorlige
forbrydelser, og at sigtet er at opfylde de internationale forpligtelser.

3.2. Sz=rligt om udlevering af danske statsborgere

Bestemmelserne om udlevering af danske statsborgere er skansmassige, og blandt skenskriterier-
ne er 1 bema&rkningerne henvist til den pageldendes tilknyming til Danmark. I bemaerkningerne
til forslaget til udleveringsiovens § 2, s. 121, kan det siledes taie for udlevering, at den
pagzldende har “en mere begrenset tilknytning til Danmark.”

Den, der har dansk statsborgerskab - hvad enten det er erhvervet ved fadsel, indgaelse af
=gteskab, adoption, afgivelse af erklaring eller naturalisation - har imidiertid efter Centrets
opfattelse pr. definition en tilknyting til Danmark, som ikke kan betegnes som begreenset. I de
typiske naturalisationstilfaslde erhverves statsborgerskabet netop efter, at det er konstateret at den
pageeldende har en tet tilknytning til Danmark efter minimum 7 ars ophold, og efter at den
pigeeldende har dokumenteret sine danske sprogkundskaber. Forslaget introducerer imidlertid
en "gradbejning” af statsborgerskabsbegrebet, som efter Centrets opfattelse i verste fald kan
indbyde til afggrelser, der er diskriminerende med henyn til etnisk herkomst. Centret henviser
herved ogsd til art. 5, stk. 2 i den Europaiske konvention om statsborgerskab, hvorefter staterne
“shall be guided by the principle of non-discrimination between its nationals, whether they are
nationals by birth or have acquired its nationality subsequently.”
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3.3. Seerligt om udlevering for politiske lovovertrzdelser

Efter lovudkastet til § 5, stk. 3 kan udlevering for en politisk lovovertreedelse ikke afvises, hvis
forbrydelsen vedrerer handlinger, som er omfattet af den europeeiske konvention om bekaempelse
afterrorisme, af FN’s terrorfinansieringskonvention eller af FN’s konvention til bekempelse af
terrorbombninger. Efter bemerkningerne, s. 101, tilsigter forslaget at gennemfere FN’s
terrorfinansieringskonventions art. 13 (rettelig art. 14), hvorefter en anmodning om udlevering
pé grundlag af ”deiartikel 2 nvnte forbrydelser” ikke kan afvises “alene” med den begrundelse,
at den angér en politisk forbrydelse.

Somnavnti afsnit 1.1 er de forbrvdelser, der er neevnt i art. 2 i terrorfinansieringskonventionen,
imidlertid ikke klart afgreenset, og de retssikkerhedsmessige betenkeligheder, der er knyttet til
dette at foretage indgreb pa et uklart hjemmelsgrundlag, ger sig derfor geldende ogsd her.
Endvidere finder Centret anledning til at fremhave, at FN’s terrorfinansieringskonvention efter
sin ordlyd tager et vist forbehold, jf. udtrykket “alene”. Ordlyden synes at forudsette, at
' udlevering kan negtes, hvis der af andre grunde kan vere anledning til betenkelighed ved at
udlevere til strafforfalgning, f.eks. fordi den pageldende stat ikke respekterer grundleggende
demokratiske principper, herunder princippet om “fair trial”, jf. CCPR art. 14 og EMRX art. 6.

Centret bemarker herved, at spergsmalet ma bedemmes forskelligt beroende pa hvem, der
begaerer udleveringen. Nar udlevering til nordiske lande, til EU-lande og til de internationale
tribunaler til pademmelse af krigsforbrydelser i det tidligere Jugoslavien og i Rwanda ikke giver
anledning til betenkeligheder, er det siledes blandt andet, fordi Danmark har betydelig sikkerhed
0

for, at kravet om "fair wial” bliver respekteret. En sidan sikkerhed foreligger imidlertid ikke i

forhold til en reekke stater.

3.4. Krav om respekt for retten tii "fair triai”, ji. EMRK art. 6 og CCPR art. 14
Efter den zzldende udleveringsiov §§ 6 og 7 ma udlevering ikke finde sted, hvis der er fare for.
at den pageeldende udsettes for forfulgeise, eller hvis en udlevering ville stride mod humanitare
. hensyn. Disse bestemmelser svarer delvis til bestemmelsen i FN’s terrorfinansieringskonvention,
som imidlertid ikke indeholder nogen bestemmelse om, at udlevering kan nzgtes med henvisning
til manglende respekt for princippet om “fair trial”. Forslaget om @get adgang til udlevering
motiveres blandt andet med de besverligheder, der kan veere forbundet med at gennemfare en
straffesag vedrerende kriminalitet, der er begdet i et andet land. Disse besvarligheder skal
imidlertid efter Centrets opfattelse sammenholdes med den sigtedes krav pd en retfeerdig
rettergang, og Centret finder, at der (under alle omstendigheder) til udleveringsloven ber fojes
en bestemmelse om, at udlevering ikke kan ske, hvis der er grund til at frygte, at dette krav ikke

kan opfyldes.
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3.5. Overfsrsel til strafafsoning i Danmark

Det fremgér af bemerkningerne, bl.a. s. 99 og s. 101, at Justitsministeret folkeretligt agter at tage
forbehold om, at udlevering af en dansk statsborger kan betinges af, at den pagzldende overfores
til strafafsoning i Danmark. Bemarkningen retter sig ikke blot mod udlevering til andre EU-lande
og til nordiske lande, men ogsd mod udlevering til lande uden for Norden og EU. I betragtning
af debetydelige forskelle, der eksisterer bade hvad angér strafferammer og strafudmaling og med
hensyn til afsoningsvilkar, er det Centrets opfattelse, at kravet om overfersel til strafafsoning i
Danmark ber vaere ubetinget. Et sddant krav vil samtidig beskytte mod den mulige diskrimination
af (ny)danske statsborgere, som er omtalt oven for i afsnit 3.2.

3.6. Udlevering til stater, der anvender dodsstraf

Allerede efter den gzldende udleveringslovs § 10 kan udlevering kun ske pa vilkar af, at
dedsstraf ikke fuldbyrdes for den pageldende handling. I betragtning af, at forslaget legger op
til, at udlevering skal kunne finde sted i videre omfang end hidtil - herunder ogsé med hensyn til
politiske lovovertredelser - finder Centret, at der er anledning til at genoverveje, hvilken form
for garanti, der skal veere tilsteekkelig for, at udlevering fremover skal kunne finde sted til stater,
der i pvrigt anvender dodsstraf. I den forbindelse skal Centret ogs pege p4, at der ogsa kan vaere
anledning til at kraeve garantier med hensyn ti] afsoningsvilkir for de strafafsonere, der som et
alternativ til dedsstraf, henszttes til (livsvarig) afsoning. Centret henviser herved til EMRK art.
3, hvorefter ingen ma underkastes tortur og ej heller umenneskelig eller nedvardigende
behandling eller straf, jf. EMD 161, Soering.

4, Justitsministeriets udkast til forslag til eendring af retsplejeloven og lovem
konkurrence- og forbrugerforhold pa telemarkedet

4.1. Generelt om den menneskeretlige privatlivsbeskyttelse

De foreslaede @ndringer til retsplejeloven bestdr i en riekke nye muiigheder for at gore indgreb
i den privatlivsbeskyttelse, som er beskyttet i de grundleeggende menneskeretlige konventioner

og 1 den danske grundlov.

I det folgende skitseres derfor kort indholdet af privatlivsbeskyttelsen i den Europeiske
Menneskerettighedskonvention og de krav, der skal opfyldes forend et indgrebi denne beskyttede
sfeere kan ivaerksattes, jf. konventionens art. 8. Denne bestemmelse lyder:

“Enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin korrespondance.
Stk. 2. Ingen offentlig myndighed ma gore indgreb i udevelsen af denne ret, medmindre
det sker 1 overensstemmelse med loven og er ngdvendigt i et demokratisk samfund af
hensyn til den nationale sikkerhed, den offentlige tryghed eller landets gkonomiske
velfeerd, for at forebygge uro eller forbrydelse, for at beskytte sundheden eller seedelighe-
den eller for at beskytte andres rettigheder og friheder.”
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Da flere af de forslag som er indeholdt i det foreliggende udkast til lovaendringer angar
foranstaltninger, der bererer oplysninger om den enkelte person og dennes adferd, skal det
fremheeves her, at beskyttelsen i art. 8, stk. 1, efter Centrets opfattelse m4a anses at dekke
indhentelse og anvendelse, herunder registrering, af personoplysninger samt sammenstykning af
sadanne oplysninger til en profil, der afdeekker en persons adfeerd, preeferencer og vaner.

Denne opfattelse er baseret pa praksis fra den Europziske Menneskeretsdomstol, se fx dommen i sagen
Amann v. Schweiz, afsagt den 16. februar 2000, men ogsé pa det af domstolen fastlagte princip om, at
konventionen skal anvendes som et levende instrument, der sikrer en effektiv og tidssvarende beskyttelse,
se hertil introduktionen af principperne i dommene A 32 Airey og A 26 Tyrer. Synspunktet finder
derudover statte i den menneskeretlige litteratur om emnet information privacy.

Der er i menneskeretten opstillet en reekke betingelser, som skal vaere opfyldt for et indgreb kan

anses for legitimeret - og dermed gennemfares i praksis 1 en konkret sag. Betingelserne er anfort

iart. 8, stk. 2 i den Europeeiske Menneskerettighedskonvention og omfatter lovhjemmel, lovligt
. hensyn og nedvendighed 1 et demokratisk samfund.

Den forste betingelse er tilstedeveerelse af lovhjemmel og betyder, at national lovgivning skal
indeholde en bestemmelse, der hjemler adgang til at foretage indgreb. Den Europmiske
Menneskerettighedsdomstol har fastsléet, at hjemlen ikke blot skal veare tilstede, men ogsé
opfylde nogle kvalitetskrav. Disse krav omfatter tilgengelighed til hjemmelsgrundlaget og
forudsigelighed med hensyn til effekten afhjemlens anvendelse. Det sidstneevnte krav indeberer,
at en hjemmel skal vere formuleret med tilstreekkelig klarhed og praecision, séledes at enhver har
mulighed for at indrette sin adfeerd efter den.

Den anden betingelse er, at der skal kunne papeges et loviigr iensyn. De lovlige hensyn, som kan
paberabes i relation til indgreb i privatlivsbeskyttelsen, omfatter den nationale sikkerhed, den
offentlige rvghed eiler landeis skonomiske veifeerd, forebvggelse af uro eller forbrydelse,
pesicyttelse af sundheden og sedeligheden elier andres rettigheder og friheder.

Den tredje betingelse, der skal opfyldes, er kravet om nodvendighed 1 et demokratisk samfund.
Vianedvendighedskravet seges det sikret, at der bestar en rimelig balance i afvejningen mellem
borger- og samfundsinteresse. Derudover falger det af nedvendighedskravet, at et indgrebs
begrundelse skal findes i et patrengende samfundsmassigt behov.

Underspgelsen af om nodvendighedskravet er opfyldt skal suppleres af en proportionalitetsvur-
dering. Denne vurdering skal skabe sikkerhed for, at indgreb foretages med et middel, der ma
anses for proportionalt i forhold til malet, d.v.s. at midlet skal std i et rimeligt forhold til det
angivne mél, og tillige som det mindre indgribende i sammenligning med en reekke mulige mere
indgribende alternativer. Derudover folger det af proportionalitetskravet, at begrundelsen for
indgrebet skal vere relevant og dekkende.
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Irelation til det foreliggende forslag, er det vigtigt at have for gje, at der til indgreb, der foretages
iefterforskningsejemed, kan opstilles yderligere og seerlige hensyn, som skal imedekommes. Det
gelder en raekke retsikkerhedsgarantier, der skal sikre mod misbrug og vilkarlig udnyttelse afen
indgrebsmulighed. Disse krav geelder med serlig styrke, nar et indgreb foretages som led 1
efterretningstjeneste. Der er saledes graenser for, hvor langt myndigheder kan g i bestreebelserne
p& at forebygge og opklare forbrydelser. Der skal fx skabes sikkerhed for, at hemmelig
overvégning begrenses til sager, hvor der foreligger srlige omstandigheder, og hvor det anses
som verende strengt nedvendigt for at sikre demokratiske institutioner.

De tre indgrebsbetingelser skal vaere opfyldt pd to niveauer — et generelt og et konkret.

Det generelle niveau refererer til setve lovhjemlen. I forbindelse med vedtagelse af lovgivning,
der hjemler adgang til indgreb i en menneskerettighed, er det siledes nedvendigt at pése, at
indgrebet kun kan ivaerksattes for at imedekomme et lovligt hensyn og at det pd et abstrakt plan
ma anses for nedvendigt i et demokratisk samfund. Fx mé det generelt anses for nedvendigt, at
politi og efterretningsvesen har adgang til en reekke anvendelige og effektive efterforskningsmid-
ler som led i forebyggelsen af forbrydelser.

Opfyldelsen pa det konkrete niveau er aktuel, nar en lovbestemmelse, der hjemler indgreb i en
menneskerettighed, bringes i anvendelse i en konkret sag. I sidanne tilfeelde ma det igen
undersgges, om indgrebsbetingelserne er opfyldt. Her spiller det en veesentlig rolle, om det kan
godtgeres, at indgrebet er proportionalt. [ det konkrete tilfielde skal indgrebet saledes fremstd som
det mindre indgribende middel, der med rimelighed kan bringes i anvendelse under de konkrete
omstendigheder.

4.2. Xommentarer til de enkelte bestemmeiser

4.2.1. Registrering og opbevaring af oplvsninger om reletrajik

Udkastet indeholder forslag tif en udvidelse af' § 786 i retsplejeloven, som palegger teleudbydere
en pligt til registrere og opbevare (logge) oplysninger om tele- og internettrafik.

Det angives 1 bemerkningerne til bestemmelsen om logning, at regisireringen alene omfatter
trafikdata og ikke indholdet af kommunikationen. Formalet med den foresldede logningspligt er,
at skabe tilgeengelighed til teletrafikdata med henblik p& gennemforelse afindgreb i meddelelses-
hemmeligheden. De krav der efter retsplejeloven stilles til indgreb i meddelelseshemmeligheden
endres séledes ikke.

Efter Centrets opfattelse etableres der med pligten for teleudbydere til logning af trafikdata,
herunder af A og B-numre, anvendte sendemaster/celler, opkaldstidspunkter og samtalevarighed,
IP-adresser, tidspunkter for op- og nedkobling samt opkoblingens varighed og tilsvarende
elekironiske spor, en mulighed for at skabe en profil af en bestemt persons kommunikationsmen-
ster. En logning, som den foresldede, mé dermed i sig selv betragtes som en foranstaltning, der
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bererer den pageldendes information privacy.

Logningspligten efter den foresliede bestemmelse og dens betydning for den enkelte person mé
derfor behandles indenfor rammerne af art. 8 i den Europziske Menneskerettighedskonvention,
jir. ovenfor om denne bestemmelses reekkevidde. Spergsmalet er herefter, om de kvalitetskrav
til lovhjemlen, der stilles ved indgreb i privatlivet, er opfyldt. Det er serligt kravet om
forudsigelighed med hensyn til konsekvenserne af bestemmelsens anvendelse som er relevant.
Saledes som bestemmelsen fremstdr i udkastet kan en person alene forudsige, at der sker
registrering af tele- og datatrafik. Det nermere omfang og indhold af logningen samt den
tidsmassige udstrakning af opbevaringen af logningsoplysningeme er ikke fastlagt i lovieksten.

Derudover skaber bestemmelsens formulering til brug for efierforskning og retsforfelgning af
strafbare forhold” uklarhed med hensyn til konsekvenserne af logningen, herunder den
efterforskningsmassige anvendelse. Det fremstér saledes ikke med tilstreekkelig tydelighed, om

. det alene er en efterforskningsmessige anvendelse, som opfylder betingelserne i § 781, der kan
berettige indhentelse af logningsoplysninger eller om anvendelsesomradet for denne nye
bestemmelse er at anse som en udvidelse 1 forhold til de eksisterende regler.

Det bidrager ogsa til uklarheden med hensyn til bestemmelsens anvendelse, at der ikke er taget
hojde for efterforskningsmeassig anvendelse af logningsoplysninger, som involverer ikke-
mistaznkte personer. Denne problemstilling er relevant for de personer, der indgar i loggen som
B-numre, dvs. de numre der foretages opkald til. Hvis den opkaldende person er mistenkt for en
forbrydelse og der af den grund er hjemmel il at indhente logningsoplysninger, vil de
redjeparter, som ikke er under mistanke, men som registreres som led i logningen, vaere udsat
for indgreb 1 deres privatliv, nir oplysninger om deres tele- og internettrafik biiver eksponeret
under en efterforskning.

Den Europasiske Menneskerettighedsdomstol har i en sag mod Schweiz haft anledning til at se

‘ pd et tilsvarende problem i relation til telefonaflyning. I den pagelidende sag foretog den
schweiziske foderale offentlige anklager telefonaflytning af den davaerende sovjetiske ambassade
1 Bern. En forretningsmands samtale med en ambassadeansat, som snskede at kebe et af manden
annonceret produkt, blev aflyttet og oplysninger om forretningsmanden blev efterfelgende
registreret af efterretningstjenesten. Domstolen udtalte m.h.t. telefonaflytningen, at lovgivningen
ikke indeholdt de nedvendige beskyttelsesmekanismer i sitationer, hvor en i forhold til
efterforskningen irrelevant person bliver berert af en aflytning.

Menneskerettens krav om nedvendighed i relation til indgreb i privatlivet kan ogsé kun vanskeligt
anses for opfyldt. Det mé sdledes anses for tvivlisomt, om en logning af al tele- og datatrafik — der
altsd berorer samtlige brugere — er et proportionalt middel til opndelse af malet om at bekzmpe
terrorisme. Det er siiledes Centrets opfattelse, at et mindre indgribende middel kan finde
anvendelse, nemlig i form af logning af tele- og internettrafik efter retskendelse af personer, der

11




DET DANSKE CENTER
FOR MENNESKERETTIGHEDER

mistaenkes for kriminaliseret terrorismevirksomhed.

Der er s&ledes efter Centrets opfattelse knyttet to problemer til den foresidedes bestemmelse om
logningspligt for teleudbydere. Pa det generelle plan er det problematisk, at pligten er formuleret
uden erkendelse af, at dens efterlevelse vil fere til indgreb i samtlige brugeres privatliv
(meddelelseshemmelighed). Savel menneskerettens kvalitetskrav til hjemlen for indgrebet som
kravet om proportionalitet fremstér herved som ikke-opfyldt. P& det konkrete plan, d.v.s. ved
anvendelse af hjemlen i konkrete tilfelde, er det problematisk, at der ikke er taget hgjde for, at
ikke-misteenkte og efterforskningsmeessigt irrelevante personer vil vere omfattet af de lognings-
oplysninger, der anvendes i efterforskningsgjemed. I det omfang sddanne personer kommunikerer
med en mistenkt, hvis teledata anvendes af politiet, vil de pé grund af registreringen af B-numre
indgd i politiets efterforskningsmateriale 1 den konkrete sag og dermed vezere udsat for
privatlivskreenkelse.

Bestemmelsen ber derfor dels formuleres som et selvstaendigt indgreb i privatlivet, d.v.s. somen
tilfojelse til listen af typer af indgreb 1 meddelseshemmeligheden i § 780, stk. 1, og samtidig
indfejes som en pligt for teleudbydere i den relevante lovgivning for disse tjenester. Sidstmavnte
vil dog — uanset en sddan placering - fortsat give anledning til tvivl om opfyldelsen af
menneskerettens proportionalitetskrav og dermed til bestemmelsens forenelighed med art. 81den
Europaiske Menneskerettighedskonvention.

Det foreslaede nye stk. 5 til § 786 i retsplejeloven indeholder en bemyndigelse til justitsmini-
steren til efter forhandling med IT- og forskningsministeren at fastsette regler om teleudbydernes
bistand til politiet i forbindelse med indgreb i meddelelseshemmeligheden.

Til denne bestemmelse finder Centret anledning til at bemeerke, at der ved henvendelse fra politi
il teleudbyder i efterforskningsmessig henseende uundgaeligt vil skabes adgang for teleudby-
derens personale til en raekke personlige oplysninger, herunder mistaenkte personers navne,
kommunikationsmidler og -adferd samt oplysninger om formodet kriminalitet.

Da sadanne oplysninger enkeltvis og i hvert fald i kumuleret form ma anses som folsomme
oplysninger, mé der opstilles klare regler for hindteringen af disse oplysninger for at sikre
forenelighed med menneskerettens krav om privatlivs- og persondatabeskyttelse.

4.2.3. Politiets adgang til nummeroplysningstjenester

Den foresldede ®ndring af retsplejelovens § 806, stk. 3, 1. pkt., vil gere det muligt for politiet
selv at treeffe beslutning om edition, d.v.s. adgang til abonnementsoplysninger i nummer-
oplysningsdatabasen uden forudgiende indhentelse af editionskendelse under betingelse af
periculum in mora i den konkrete situation.
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Denne lettelse 1 adgangen til abonnementsoplysninger suppleres af den foresliede ®ndring af §
34, stk. 5, i Lov om konkurrence- og forbrugerforhold pa telemarkedet, hvorefter politiet gives
on-line adgang til oplysningeme i forsyningspligtudbydernes landsdekkende nummeroplys-
ningstjeneste uden forudgaende kendelse eller beslutming om edition.

Adgangen for telefonabonnenter til at kreeve, at nummeroplysningsdata ikke videregives til andre
reduceres dermed. Som forholdene er i dag kan s&danne hemmelige og udeladte numre kun
videregives til den offentlige alarmtjeneste til brug for besvarelse af deres (konkrete) henvendel-
ser. Den foresldede ordning gir imidlertid et skridt videre, idet den giver politiet en generel og
vhindret adgang til samtlige oplysninger i nummeroplysningsdatabasen.

De oplysninger, der er indeholdt i nummeroplysningsdatabasen kan nappe karakteriseres som
fplsomme oplysninger, selvom de dog indeholder information om en persons valg af kommunika-
tionsmidler og som udgangspunkt ikke er tilgeengelige.

Indhentelsen af disse oplysninger sammenholdt med den efterfolgende mulighed for at indhente
oplysninger om tele- og datairafik mellem telefonnumre, gor dog, at Centret anser det for
tvivlsomt om en kumulering af oplvsningér om en persons valg af kommunikationsmiddel og
kommunikaitonsadferd kan foretages uden at gribe ind i den menneskeretlige privatlivsbeskyttel-
se.

Ceniret foreslar derfor, at adgangen til nummeroplysningsdatabasen gores betingst af
edtionskendelse eller af politiets egen beslutning om edition af disse oplysninger, sdledes som
den foreslaede ®ndring af retsplejelovens § 806 giver adgang til.

m

. indenrigsministeriets udkast tii forsiag til lov om sendring af udizendingeie-

th

yen
. 5.1. Genereit om udkastet

Efter Centrets vurdering er det afhelt central betydning, at en regulering afterrorismebekempelse
— ogsé inden for udlendingeomridet - er baseret pd og tilgodeser almindeligt anerkendte
retssikkerhedsmassige principper. Endvidere leegger Centret afgorende vee gt pd, at reguleringen
ikke gar videre, end hvad formélet tilsiger. Dette geelder ikke kun for de udlendinge, der matte
veere involveret i terrorvirksomhed, men ogsé - og i nok sé hej grad - med hensyn til alle gvrige
udlendinge, der ikke har deltaget heri.

Udkastets almindelige bemeerkninger indledes s. 6 med en praesentation af "anti-terrorpakken”
som "en rekke forskellige lovgivningsinitiativer, som alle er rettet mod terrorisme." Samme sted
hedder det videre: "Indenrigsministeriets lovforslag indeholder eendringer af udlendingeloven,
der - som en del af regeringens samlede initiativer mod terrorisme - har til formél at sikre de
nedvendige tiltag pd udlendingeomradet. Det er herunder et vaesentligt formal med lovforslaget
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at sikre en fuld efterlevelse pd udlendingelovens omrade af FN's Sikkerhedsrads resolution 1373
af 28. september 2001 om bekzmpelse af terrorisme (...)." Det anferes nzrmere herom, s. 8:
"Lovforslaget tilsigter - i det omfang udlendingeloven ikke allerede indeholder tilstrekkelige
bestemmelser herom - at sikre fuld efterlevelse af de relevante bestemmelser i resolutionen."

Som nzrmere omtalt ovenfor i afsnit 1.1 rummer resolutionen ikke en definition af begrebet
"terrorisme", hvilket selvsagt ger det ganske svert at vurdere, hvorvidt udkastet, som ligeledes
er tavst om det nzrmere indhold af begrebet, kan anses som en adzkvat opfelgning pa
resolutionen. Det er i sagens natur forbundet med store vanskeligheder at tage stilling til, i hvilket
omfang de i udkastet foresléede tiltag - hver for sig og samlet set - reelt vil kunne tjene som
middel til at opna det tilsigtede mal, nemlig at bekeempe terrorisme, nér det ikke er gjort klart,
hvad det er, man tilstreber at bekempe.

Selv i fravar af en definition af begrebet "terrorisme" viser en gennemleesning af Indenrigsmini-
steriets udkast med bemarkninger imidlertid hurtigt, at de ovenfor citerede tilkendegivelser fra
de almindelige bemerkninger om udkastets formal ikke er deekkende for indholdet.

Udkastet indeholder en lang reekke punkter, som dels kun i begreenset omfang har med
terrorismebekempelse at gore, dels rammer udlendinge i almindelighed og altsé ikke kun de, der
har veeret involveret i terrorvirksomhed. Flere eksempler er omtalt nedenfor i afsnit 5.2, Her skal
blot naevnes to.

Med henvisning til resolutionens art. 3, litra f) og g), hedder det i udkastets almindelige
bemerkninger, s. 11, om den foresldede skaerpelse af udelukkelses-bestemmelserne i § 10 i
Udlendingeloven (Udl.): "Med henblik pa at sikre fild efterlevelse af FN-resolution nr. 1373
finder regeringen, at det (...) bar sikres, at adgangen til flyginingestatus eller opholdstilladelse pé
andet grundlag ikke misbruges af personer, der har deltaget i krigsforbryvdelser [og tilsvarende
folkeretsstridige handlinger] eller (...) deltaget i terrorhandlinger eller i det hele taget har gjortsig
skyldige i afvorlig kriminaliter" (fremheevet her).

Udover at netop adgangen til flygtningestatus er udtemmende reguleret i FN's Flygtningekonven-
tion, er det evident, at udelukkelse fra opholdstilladelse som folge af "alvorlig kriminalitet” pa
ingen méade er et udtryk for "fuld efterlevelse" af resolutionen. Forholdet er ikke berert i
resolutionsteksten vel af den simple grund, at et sddant tiltag intet har med terrorismebekampelse

at gore.

Som et andet eksempel skal nevnes den endrede udformning af udsendelsesvarnet i Udl. § 31.
Den foreslede affattelse indeberer bl.a., at det hidtil geeldende veern mod udsendelse til de facto-
forfolgelse i § 31, stk. 2, afvikles. Med henvisning til resolutionens art. 3, litra g), hedder det, s.
14: "Det foreslas pa den baggrund - herunder for at sikre fuld overensstemmelse med FN-
resolution nr. 1373 - at udlendingelovens refoulementsbestemmelse endres, séledes at bla.
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udlzndinge, der er meddelt afslag pa asyl pé grund af flygmingekonventionens udelukkelsesgrun-
de, kan udsendes af landet i det omfang, dette er muligt i henhold til flygtningekonventionen
samtidig med, at Danmarks internationale forpligtelser (...) overholdes" (fremhavet her).

Den foreslédede bestemmelse vil - muligvis - "bl.a." ramme et formentligt ubetydeligt antal
personer, der har vearet involveret i terrorvirksomhed, men er ikke begraenset hertil. Som
bestemmelsen er udformet, vil det steerkt reducerede udsendelsesvaern ligeledes omfatte alle
gvrige udlendinge, der star foran en udsendelse, og herunder den altovervejende majoritet, som
ikke har veret involveret i terrorisme. Bide de almindelige og de specielle bemerkninger er tavse
om baggrunden for afviklingen af veernet mod udsendelse til de facto-forfolgelse. At dette tiltag
ikke er nedvendigt for at sikre "fuld overensstemmelse” med resolutionen, som pa ingen made
leegger op til en sidan afvikling, er til gengeeld ganske oplagt.

De her omtalte eksempler, som alts blot udger to blandt flere, illustrerer til fulde, at udkastet
refker langt videre, end hvad dets officielle mal tilsiger. Dette er sd meget desto mere
betenkeligt 1 lyset af, at udkastet i dets nuverende udformning vel nok reprasenterer de mest
omfattende og indgribende stramninger, loven har veret genstand for siden dens vedtagelse 1
1983, i beskyttelsesmaessig henseende.

Formuleringer som "med henblik pé at sikre fuld efterlevelse af FN-resolution nir. 1373" og "for
at sikre fuld overensstemmelse med FN-resolution nr. 1373"
udkastets bemarkninger. Dette endrer imidlertid ikke ved, at der i de fleste tilfzide kun i

begrenset omfang er dekning i resolutionsteksten for de foresliede tiltag.

gentages 1 gvrigt igen og igen i

Centret stiller sig uforstiende over for, at Indenrigsministeriet p& denne vis s at sige lister en
lang reeicke drastiske stramninger ind ad bagderen under deekke af, at de skulle veere ngdvendige -
eller dog admkvate - i relation til implementeringen af FN-resolutionen og bekempelse af
terrorisme. Efter Centrets opfatielse er det helt ude af proportioner at indfere sdanne radikale
stramninger, der ilcke alene er malrettet mod den talmessigt ubetydelige personkreds, som har
tilknytning til terrorvirksomhed (i ordets szdvanlige betydning), men rammer udlendinge
generelt.

Endvidere reprasenterer udkastet en markant fortsettelse af den glidetur ned mod den
menneskeretlige bundlinie, Centret ved adskillige lejligheder har advaret mod i forbindelse med
de senere rs stramninger pa udleendingeomradet. Som det vil blive neermere beskrevet nedenfor
i afsnit 5.2, er der for flere af de foreslaede tiltags vedkommende tale om, at bunden nu definitivt
er naet. Udkastet giver ingen saglig begrundelse herfor, og Centret savner en forklaring p3,
hvorfor denne streben mod den menneskeretlige bundlinie skulle vare et mél i sig selv.

Som det ligeledes vil fremga nedenfor i afsnit 5.2, viderefarer og forsterker udkastet desuden en
af deuheldige tendenser, der har prasget en reekke nylige stramninger af loven, nemlig at ansvaret
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for, at Danmark overholder sine internationale forpligtelser, henskydes fra lovgivningsmagten
til de retsanvendende myndigheder. Centret finder det beklageligt, at udkastet i endnu sterre
omfang overlader dette ansvar til domstolene og navnlig til forvaltningen.

5.2. Nermere om udkastets enkelte elementer

I dette afsnit kommenteres en razkke af udkastets vesentligste bestemmelser. Strukturen falger -
sd vidt det har veeret muligt - praesentationen af de foresldede regler i udkastets almindelige
bemeerkninger.

5.2.1. Udvidet adgang til udvisning

Det hedder i bemarkningerne, s. 9: "Som led i bestraebelserne pé at bek@mpe terrorisme - og for
atsikre fitld efterlevelse af FN-resolutionnr. 1373 - finder regeringen det af afgerende betydning,
at udleendingeloven giver mulighed for, at personer, der demmes for lovovertredelser, som efter
deres karakter indeberer en fare for statens eller statsmyndigheders sikkerhed m.v. eller for
befollkmingens sikierhed og sundhed, kan udvises af landet” (fremheevet her). Uagtet at det er
prisverdigt at beskytte befolkningens sikkerhed og sundhed, er der intet i FN-resolutionen, der
af den grund skulle fordre en udvidet adgang til udvisning for at sikre en "fuld efierlevelse"”.
Bortset fra de ganske serlige tilfelde, hvor f.eks. udbredelse af sundshedsfarlige stoffer indgér
som led i egentlige terrorhandlinger, er befolkningens sundhedstilstand ikke et hensyn, der er
omfattet af resolutionen,

Den foresldede udvidede adgang til udvisning ved dom, jf. den eendrede affattelse af Udl. § 22,
nr. 6, er pa vaesentlige punkter i strid med de grundliggende retssikkerhedsmessige principper,
der hidtl 1 vidt omfang har veret barende for der danske udvisningsinstitut, og som bl.a.
Udvisningsudvalget har anbefalet fortsat skal respekteres 1 den af udvalget afgivne beteenkning
{nr. 1326/1997). Séledes m4 udkastet siges definitivt at udgoere et brud med det "trappestige"-
princip, udvisningsregleme oprindeligt var baseret pad. Efter dette princip opnas en gget

beskyttelse mod udvisning, jo leengere tid udleendingen har opholdt sig lovligti landet, eller hvis
udleendingen har opholdstilladelse som flygining. Princippet bygger saledes pa, at der ber vare
en vis proportionalitet mellem den konkret forskyldte straf og betingelserne for udvisning. I
henhold til udkastets § 22, nr. 6, kan der ske udvisning i et markant sget omfang, blot
udleendingen idemmes ubetinget frihedsstraf, ogsa selv om udlendingen er anerkendt som

flygtning.

Det er i Flygtningekonventionens art. 32, stk. 1, bestemt, at en flygtning alene kan udvises "af
hensyn til den nationale sikkerhed eller den offentlige orden." Der m& i relation hertil stilles
spergsmélstegn ved, om en udvisning af hensyn til f.eks. "befolkningens sundhed" falder inden
for art. 32's anvendelsesomrade.

Centret har tidligere papeget, at udvisning af flygtninge samt af andre udlendinge, der har
opholdt sigi Danmark i en leengere &rreekke, ofte vil fa karakter af en "dobbeltstraf”, der ikke kan
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anses for proportional i forhold til flygtninges serlige baggrund og til den tilknytning, de gvrige
udlendinges langvarige ophold har skabt, jf. bl.a. Centrets notat af 15. juli 1997, s. 4-5, samt
notat af 14. januar 1998, s. 17-18. Centret kan henholde sig til det dér anferte. Den senere tids
mange retssager om, hvorvidt en udvisning er eller ikke er forenelig med art. 8 (og art. 3) i Den
Europaziske Menneskerettighedskonvention (EMRK), bekraefter til fulde det uhensigtsmeassige
i en sadan lovgivningsteknik,

For sé vidt angér den foresldede udvidede adgang til administrasiv udvisning, jf. udkastets § 25,
hedder det i bemarkningerne, s. 10: "Ved den foresliede affattelse af udlendingelovens § 25
bringes bestemmelsen i overensstemmelse med ordlyden af flygtningekonventionens artikel 33,
stk, 2 (...)" (fremheavet her). Dette méa bero pé en lapsus. Konventionens art. 33, stk. 2, og den
foresldede udformning af § 235 er silydende:

"2. Neervaerende bestemmelse kan dog ikke pdberébes afen flygtning, som med rimelig grund

‘ mé anses for en fare for det lands sikkerhed, i hvilket han befinder sig, eller som efter en
endelig dom for en sarlig farlig forbrydelse m4 betragtes som en fare for samfundet i det
pageldende land."

8§ 25. En udlending kan udvises, hvis
1) udlendingen ma anses for en fare for statens sikkerhed eller
2) udleendingen mé anses for en alvorlig trusse! mod den offentlige orden, sikkerhed
eller sundhed."

Som det ses, er det evident, at der p2 ingen made tale om, at § 25 herved bringes "i overensstemmel-
se med ordlyden af flygtningekonventionens artikel 33, stk. 2". Tvaertimod har den foresldede
affattelse af § 25 en anden og noget videre reekkevidde end konventionens art. 33, stk. 2: Delser
det i henhold til § 25 tilsueekkeligt, at der foreligger en "alvorlig trussel”, og altsé ikke det noget
mere kvalificerende - eller i hvert fald aktualiserede - fenomen "fare". Og dels skal denne trussel

‘ blot vedrere (bl.a.) "den offentlige orden", mens konventionsieksten krever, at udlendingen
udger en "fare for det lands sikkerhed" eller en "fare for samfundet". De af konventionen
omfattede beskyttelsesinteresser er siledes langt mere tungtvejende end hensynet til den
offentlige orden.

Denne bredere reekkevidde bekreeftes da ogsd implicit i bemerkningerne, s. 10, hvor det anferes:
"Bestemmelsen forudsettes anvendt f.eks. 1 tilfzelde, hvor en udlznding ved sin planlegning af,
tilskyndelse til eller aktive deltagelse i en voldelig demonstration, ma anses for en alvorlig trussel
mod den offentlige orden eller sikkerhed (...)." Udover at den foresléede ordning ogsé pa dette
punkt udger et eksempel p4, at udkastet gér langt videre, end hvad implementeringen af FN-
resolutionen fordrer, er det evident, at deltagelse m.v. i en voldelig demonstration aldrig kan vare
omfattet af art. 33, stk. 2, med det ganske snzvre anvendelsesomride, denne bestemmelse i
almindelighed anerkendes at have.
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1 tilknytning hertil ma Centret tage afstand fra, hvad der anfores i bemarkningerne, s. 23:
"Bestemmelsen i flygtningekonventionens artikel 33, stk. 2, ma antages at indebere, at en
udleending, der opfylder betingelserne for at blive meddelt asyl med konventionsstatus, kan
nagtes opholdstilladelse, hvis den pdgeldende mé anses for en fare for statens sikkerhed eller en
alvorlig trussel mod den offentlige orden, sikkerhed og sundhed." Dette er en pastand uden nogen
stotte 1 teort eller praksis.

Det er saledes almindeligt anerkendt som et helt grundliggende princip, at henset til de i visse

tilfeelde fatale konsekvenser, en udsendelse med henvisning til art. 33, stk. 2, kan indebzre, skal
bestemmelsen - som en undtagelse til refoulemens-forbudet i stk. 1 - fortolkes restriktivt og
praktiseres med den aller sterste forsigtighed. Af konventionsbestemmelsens forarbejder folger
endvidere, at der under alle omsteendigheder skal finde en proportionalitetsafvejning sted. Nok

si vigtigt er, at et forslag om at inkludere en henvisning til den offentlige orden ("public order")

blev forkastet under tilblivelsesprocessen. Heraf kan umiddelbart udledes, at (i hvert fald)
hensynet til den offentlige orden ikke kan indfortolkes i art. 33, stk. 2, og 1 sagens natur dermed .
heller ikke fore til en fravigelse af refoulement-beskyttelsen efter art. 33, stk. 1.

Seerligt med hensyn til flygtninge ma det ligeiedes anses for tvivisomt, om adgangen til udvisning
efter den foresldede § 25 er fuldt forenelig med Flygtningekonventionens art. 32, stk. 1.

Det hedder herom i bemearkningerne, s. 11: "Med henblik pa at sikre fild efierlevelse af FN-
resolution nr. 1373 finder regeringen, at det ved en preecisering og - i et vist omfang - en
skerpelse af retstiistanden bor sikres, at adgangen 1! flyginingestatus eller opholdstilladelse pa
andet grundlag ikke misbruges af personer, der har (...) i det hele taget gjort sig skyldig i alvorlig
Joriminaliter (fremheevet her). Ud over at passusen som ogsd omtalt ovenfor i afsnit 5.1
repreesenterer nok et sksempel pd, at udkastet rekker langt videre end resolutionen - "alvorlig
kriminalitet” er overhovedet ikke berert i resoiutionen og har derfor intet med en "fuld
efterlevelse” heraf at gore - er formuleringen noget uheldig. Adgangen "til flygtningestatus” er .
udtemmende reguleret i Flyginingekonventionens art. 1 A-1 F og kan derfor ikke gores til
genstand for national lovgivning. Centret formoder, at der retteligt skulle have stdet, "at adgangen
til at meddele opholdstilladelse til personer med flygmingestatus (...) ikke misbruges (...)". Den
danske lovgivningsmagt har ingen kompetence til at regulere en persons status som flygtning,
der erhverves, straks de i konventionen opstillede betingelser herfor er opfyldt, men alene
mulighed fori givet fald at neegte at meddele opholdstilladelse til en person med flygtningestatus.
De foreslaede bestemmelser i § 10, stk. 1, nr. 1 og 2, omhandler samme personkreds som den
endrede affattelse af § 25, jf. ovenfor i afsnit 5.2.1. Det dér anferte om forholdet til FN-
resolutionen og dens implementering i dansk ret gor sig dermed ligeledes geeldende i neervarende
sammenheeng.
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Seerligt med hensyn til udlendinge, der er omfattet af Udl. § 7, stk. 1 og 2, uden at falde ind under
en af konventionens udelukkelsesgrunde, jf. nzzrmere herom straks nedenfor, men som anses for
omfattet af § 10, stk. 1, nr. 1 eller 2, vil denne personkreds i gvrigt opretholde deres status som
flygtninge — i sig selv en noget besynderlig situation at tilstrebe i videre omfang.

Efter den foresldede bestemmelse 1 § 10, stk. 1, nr. 3, skal der negtes opholdstilladelse, hvis
"udleendingen m4 anses for omfartet af artike! 1 F i flygtningekonventionen (...)". I henhold til
art. 1 F finder konventionens bestemmelser ikke anvendelse "pa den, om hvem der er alvorlig
grund til at antage," at vedkommende har begéet en (eller flere) af en reekke nermere angivne
forbrydelser. Opholdstilladelse skal siledes negtes, hvis udlendingen md anses for, at der er
alvorlig grund 11l at antage, at den pdgzldende har begdet en given forbrydeise. Konventionens
1hej grad skensmaessige udelukkelsesgrund bliver hermed gjort yderligere diskretioneeriog med,
at det efter den foresldedelovbestemmelse er tilstrekkeligi, at udlendingen "ma anses for"
omfattet af art. 1 F med det derved slekkede krav til bevisets stilling. Henset til de alvorlige

. konsekvenser, nzgtelse af opholdstilladelse kan have for den enkelte, ma det i gvrigt give
anledning til retssikkerhedsmeessige betenkeligheder, at det ikke - fieks. i domsstolsregi -
forinden er autoritativt fastslaet, hvorvidt udlzendingen rent faktisk har begdeten afdeiart. 1 F
neevnte forbrydelser, som alle har et vagt og upracist gerningsindhold.

Efter geeldende praksis udelukkes en asylanseger, der er omfatiet af Flygtningekonventionens
inklusionsklausul i art. 1 A, fra flygtningestatus og dermed tillige fra opholdstilladelse, safremt
udleendingen tillige falder ind under art. 1 F, og tilsvarende gzlider med hensyn til personer, der
isoleret set er omfattet af Udl. § 7, stk. 2, jf. ogsd bemerkningerne, s. 11-12. Afgorelse herom
treeffes af Udlendingestyrelsen med klageadgang til Flygtningeneevnet, jf. UdL § 46, stk. 1, og
§ 53 a, stk. 1, smh. § 46, stk. 2. For denne personkreds er der saledes alene tale om en
kodificering af praksis bortset fra den svaekkede bevissituation, passusen "ma anses for" ses at

reprasentere.

’ Med hensyn (il alle andre udlendinge - altsd personer, der isoleret set hverken er omfattet af
konventionens art. 1 A eller Udl. § 7, stk. 2 - vil styrelsens afgerelser om neagtelse af
opholdstilladelse kunne paklages til Indenrigsministeriet, jf. § 46, stk. 1 og 2. Det er vel nzppe
indlysende logisk, at ministeriet som klageinstans efter forslaget skal tage stilling til et
kompliceret asylretligt aspekt uden at veere i besiddelse af den sagkundskab, Flygtningenzvnet
besidder.
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5.2.3. Skcerpelse af inddragelsesbestemmelserne

Det anfores herom i bemarkningerne, s. 12: "Med henblik pa at modvirke, at udlendinge, der har
(...) 1 det hele taget gjort sig skyldig i alvorlig kriminalitet, misbruger adgangen til at opn asyl
eller opholdstilladelse pa andet grundlag - og dermed med henblik pé at sikre fuld efterlevelse af
FN-resolution nr. 1373 - foreslas udlandingelovens inddragelsesregler endret, sdledes at
udlendinge, som er omfattet af de ovennzvnte undtagelsesfrie udelukkelsesgrunde normalt vil
fa inddraget en allerede opnet tidsbegraenset eller tidsubegraenset opholdstilladelse." Ogsé de
foreslaede stramninger af inddragelsesreglerne er séledes begrundet med hensynet til at sikre en
"fuld efterlevelse” af resolutionen bl. a. i relation til begéet "alvorlig kriminalitet", uagtet at dette
feenomen er uomtalt 1 resolutionsteksten.

Ifzlge den foreslaede bestemmelse i § 19, stk. 1, nr. 2, kan en opholdstilladelse altid inddrages,
nér der foreligger oplysninger om forhold, der efter reglerne i § 10, stk. 1, ville udelukke
udlendingen fra opholdstilladelse. Der kan herved henvises til det ovenfor 1 afsnit 5.2.2 anferte.

3.2.4. De humanitere modhensyn

Med udkastet foresias en udvidet anvendelse af vaegtningsreglen i Udl. § 26, stk. 2, siledes at
bestemmelsen ikke blot skal omfatte udvisning i henhold til § 22, nr. 4-6 (sidstnzvnte
bestemmelse med et gget anvendelsesomrade, jf. ovenforiafsnit 5.2.1), men ogsd udvisning efter
§ 25. Ligeledes skal veegtningsreglen anvendes i forbindelse med inddragelse efter udkastets §
19, stk. 2, or. 2, jf. § 19, stk. 5.

Som tidligere papeget indebeerer denne vaeginingsregel en endnu hejere grad af ubalance mellem
arten af den udevede adfzerd og betingelserne for udvisning, jf. Centrets notat af 14. januar 1998,
s. 21. Dertil kommer, at reglen - uanset det klare udgangspunkt, at undladelse af udvisning eller
inddragelse ikke skal finde sted - forudsettes administreret i overensstemmelse med Danmarks
internationale forpligielser, herunder navnlig EMRX art. 3 og &, jf. bemerkningeme s. 32. Dette
har to konsekvenser: For det forste betyder vagtningsreglen, at besluining om
udvisning/inddragelse s at sige skal treeffes pd den menneskereilige bundlinie. Og for det andet
forskydes ansvaret for, at Danmarks internationale forpligteiser overholdes, i endnu sterre omfang
fra lovgivningsmagten til domstole og administration.

5.2.5. Stramning af udsendelsesveernet

Det hedder i udkastet, s. 14: "Det foreslas (...) - herunder for at sikre fuld overensstemmelse med
FN-resolution nr. 1373 - at udieendingelovens refoulementsbestemmelse @ndres, sdledes at bl.a.
udleendinge, der er meddelt afslag pé asyl pd grund af flygtningekonventionens udelukkelsesgrun-
de, kan udsendes af landet i det omfang, dette er muligt i henhold til flygtningekonventionen
samtidig med, at Danmarks internationale forpligtelser (...) overholdes” (fremhavet her). Det er
ovenfor i afsnit 5.1 omtalt, hvorledes udkastet ogsé pa dette punkt raekker langt videre, end
bekempelse afterrorisme og implementeringen af FN-resolutionen fordrer. I serdeleshed savner
Centret en saglig begrundelse for afviklingen af veernet mod udsendelse til de facro-forfalgelse.
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Den foreslaede affattelse af § 31, stk. 1, er baseret pA EMRK art. 3 samt den 6. tilleegsprotokol
til EMRK, mens § 31, stk. 2, bygger pa Flygtningekonventionens art. 33.

Bestemmelsen 1 § 31, stk. 1, omfatter enhver udlzending, og ved anvendelsen heraf "skal der
legges vaegt pd" Menneskerettighedsdomstolens praksis, jf. bemearkningerne s. 33. Centret stiller
sig noget uforstende over for denne formulering. Efter Centrets opfattelse ligger det klart, at der
ved anvendelsen ikke blot skal legges "vasgt pd", men ske en fuldstendig efterlevelse af
domstolens praksis. Imodsat fald vil Danmark risikere at handle i strid med landets internationale
forpligtelser, idet domstolens afggrelser i almindelighed antages at vere bindende for de
deltagende stater. Dette synes da ogsa forudsetningsvis anerkendt i bemarkningerne, s. 32-33, hvor
det anfores: “Det antages i praksis, at bestemmelsen i artikel 3 er absolut (...)” (fremheevet her). Den
absolutte karakter af udsendelsesvaemet efter art. 3 folger pa ingen made af bestemmelsens ordlyd,
men er jo netop fastsliet af Mennesrkettighedsdomstolen "i praksis", jf. bl.a. Chahal-dommen.

. Med hensyn til den nermere (konventionsmedholdelige) forstdelse af Flygtningekonventionens
art. 33, stk. 2 - og dermed tillige afgransningen af anvendelsesomradet for den foresléede
bestemmelse i § 31, stk. 2, 2. pkt. - kan i det hele henvises til bemarkningerne herom ovenfor i
afsnit 5.2.2.

Udl. § 31 fik sin nuverende udformning ved en lovendring i 1998 pa baggrund af et forslag
udarbejdet af Udvisningsudvalget. Sigtet med den @ndrede affattelse var ferst og fremmest at
styrke den menneskeretlige beskyitelse af udleendinge i udsendelsesposition. Det er pafaldende,
at der nu - blot tre &r senere - overvejes forslag, som gdr i den stik modsatte retning.
Med den foreslaede affattelse af § 31 - og herunder afvikiingen af vernet mod udsendelse til de
Jfacro-forfolgelse - er beskyttelsen mod udsendelse til overgreb skaret helt ned til den menne-
skeretiige bundlinie. Herved reprasenterer det foresifede tiltag tillize nok det mest pregnante
eksempe! pd, hvorledes Indenrigsministeriet i ly af bestrebelserne pd at bekempe terrorisme
. indfarer stranminger, der uden nogen saglig begrundelse vil ramme a//e udlendinge, uanset om
de métte have tilknytning til terrorvirksomhed eller ej. Den foresldede udformning af § 31
indebzrer samtidigt, at det i vidt omfang bliver overladt til de administrative myndigheder at
sikre, at Danmarks internationale forpligtelser i relation til EMRK art. 3 overholdes.

5.2.6. Dget anvendelse af meldepligt og frihedsberovelse

Det hedder i bemearkningerne med henvisning til FN-resolutionens art. 2, litra ¢), hvorefter alle
stater skal nzgte tilflugtsted til dem, der financierer, planlegger, fremmer eller begér
terrorhandlinger eller stiller tilflugtsted til radighed, s. 16: "Der er pa baggrund af den foresldede
ordning med en Isbende vurdering af, om sddanne udlendinge [pa "talt ophold"] kan udsendes -
og af hensyn til at sikre fuld efterlevelse af FN-resolution nr. 1373 - behov for, at politiet kan
iveerksaette meldepligt over for sddanne udlendinge" (fremhavet her). Ogsé pa dette punkt kan
det umiddelbart konstateres, at der ikke er beleeg i resolutionen for at indfere denne ordning.
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Meldepligt i henhold til bestemmelsen i § 34, stk. 3, kan palegges "med henblik pa at sikre, at
politiet har kendskab til udlendingens opholdssted." Og efter forslagets § 36, stk. 5, kan en
udleending, der ikke efterkommer en meldepligt palagt i medfer af § 34, stk. 3, frihedsbergves,
"safremt det er nodvendigt for at afgoere, om der er opstaet mulighed for udsendelse, jf. § 32 b."

Centret stiller sig noget uforstdende over for, hvordan en manglende efterkommelse af en
meldepligt palagt for at sikre kendskab til udleendingens opholdssted skulle kunne ngdvendiggare
en frihedsberavelse for at afgere, om der er opstéet mulighed for udsendelse, jf. § 31. Hvorvidt
det sidstnavnte matte vere tilfeldet - altsd om udlendingen nu kan udsendes uden at blive udsat for
alvorlige overgreb, jf. § 31 - vil typisk atheenge af forhold som f.eks. et systemskifte i hjemlandet,
hvilket den pagzldende udleending i almindelighed ikke kan antages at bidrage med oplysninger om
al den stund, at vedkommende opholder sig herilandet. Sddanne oplysninger indhentes typisk viahelt
andre kanaler (internationale organisationer m.v.). De to bestemmelsers formal har ret beset ikke
meget med hinanden at gore.

I udkastet, s. 37-38, argumenteres der for, at frihedsberavelse iverksat efter den foresliede
bestemmelse i § 36, stk. 5, er omfattet af EMRK art. 3, stk. 1, sdvel litra b), som litra f). Hertil
skal Centret bemearke folgende:

Med hensyn il EMRK art. 5, stk. 1, litra b), hedder det i bemarkningerne, s. 37, at frinedsbers-
velse 1 henhold hertil er tilladt "for at sikre opfyldelsen af en endnu ikke efterlevet specifik og
konkrer forpligtelse, der udirykieligt pahviler den pageldende person. Det er endvidere en
betingelse, at frihedsbergvelse er el egner middel til at sikre opfyldeisen” (fremhavet her). Samme
sted anferes om den foresldede § 36, stk. 3, at frihedsberavelsen foretages "for at gennemtvinge
pligten efter udlzndingelovens § 40, stk. 3, 1. pkt., til at meddele de nedvendige oplysninger i
forbindelse med udsendelsen aflandet.” Sidstnievnte bestemmelse er salydende: "Drager politiet
omsorg for en udleendings udreise, skal udlendingen meddele de ngdvendige oplysninger hertil
(...."

Centret stiller sig tviviende over for, om § 40, stk. 3, kan anses for en "specifik og konkret"
forpligtelse, der "udtrykkeligt" pahviler den pageeldende, i konventionsbestemmelsens forstand.
Bortset fra, at det vel kan virke lidt kunstigt at operere med, at politiet "drager omsorg" for
udsendelsen i og med, at myndighederne i disse situationer jo netop har fastslaet, at udsendelse
for tiden ikke kan ske, jf. § 31, har bestemmelsen i § 40, stk. 3, 1. pkt., karakter af en helt generel
forpligtelse, der ikke udtrykkeligt pahviler den pdgeeldende, men som geelder for alle udlendinge,
hvis udrejse politiet drager omsorg for.

Snarere kunne der vare tale om, at den pdlagte meldepligt kan anses for en sddan specifik og
konkret forpligtelse, der udtrykkeligt pahviler den pigeldende, siledes at en ikke-efterlevelse
herafkan legitimere en frihedsbersvelse i henhold til art. 3, stk. 1, litra b). Spergsmalet er s bare,
om frihedsberavelse er et "egnet middel" til at sikre opfyldelsen.
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Det kunne selvfolgelig heevdes, at gennem en frihedsbergvelse opnés den optimale mulighed for at
sikre "opfyldelsen", nemlig kendskabet il den pageeldendes opholdssted, som jo sé i givet fald typisk
vil vaere den lukkede afdeling i Sandholmlejren. Men en forudsatning for at frihedsbergve efter den
foreslaede § 36, stk. 5, er efter bestemmelsens ordlyd, at det skal vare nedvendigt for at afgere, om
der er opstéet mulighed for udsendelse, jf. § 31, hvilket udlendingen som neevnt ovenfor kun yderst
sjzldent vil kunne bidrage til at afdaekke. At en frihedsbergvelse pa den baggrund skulle veere at anse
som et "egnet middel” er ikke umiddelbart indlysende.

[ henhold til EMRK art. 5, stk. 1, litra f), kan der bl.a. ske frihedsbergvelse af en person, "mod
hvem der tages skridt til udvisning (...)." Som det umiddelbart folger af ordlyden, og som det ogsd
er blevet bekraftet 1 en rekke afgerelser fra Strasbourg-kontrolorganeme, er det at krav, at
myndighederne udever en vis aktivitet med henblik at gennemfore en udvisning (og i den
sammenhzng formentlig tillige en udsendelse, séledes som dette begreb anvendes i dansk ret).
Det hedder om § 36, stk. 5, i bemeerkningerne, s. 37: "Pa det tidspunkt, hvor en udlending bliver

. frihedsberpvet efter den foresliede bestemmelse, vil det veere ukend: for udlendingemyndighe-
derne, om der er opstiet grundlag for at udsende den pagaeldende af landet. Det kan saledes ikke
udelukkes, at der pa tidspunktet for pagribelse af udleendingen (...) findes et aktuelt grundlag for
udsendelse af landet" (fremheevet her).

Henset til, at det er "ukendt", om - men at det dog ikke "kan udelukkes”, at - der ved pagribeisen
mitte vare opstdet en mulighed for udsendelse, forekommer det efter Centrets vurdering ikke

indlysende, at myndighederne generelt kan siges aktivt at "tage skridt” til en udsendelse. Ret
beset tager myndighederne vel ikke andre skridt end at fi-ihedsberove den pigzidende.

3.2.7. "Tdalt ophold”

Hvis udkastets forslag om udvidet adgang til udvisning métte blive vedtaget som lov, vil der

formentlig ske en markant stigning i antallet af udlendinge p4 "talt ophold". En vesentlig del

heraf vil efter ail at demme bestd af udlendinge, der er omfattet Flygtningekonventionens
. inklusionsklausul i art. 1 A (eller Udl. § 7, stk. 2) og ikke er udelukket fra flygtningestatus i

henhold til art. 1 F, men alligvel "udelukkes” - en nappe szrlig heldig sprogbrug - fra

opholdstilladelse efter § 10, uagtet deres personelle status som flygtning fortsat bestér.

Som bekendt har Centret ved adskillige lejligheder opfordret Indenrigsministeriet til at underkaste
dette feenomen en nermere granskning, idet denne form for ophold efter Centrets opfattelse rejser
en rekke patrengende spergsmél om ordningens forenelighed med Danmarks internationale
forpligtelser. Centret har noteret sig, at heller ikke det foreliggende udkast ger op denne
problemstilling.
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5.2.8. Sogning og videregivelse af oplysninger fra fingerafiryksregisteret over asylansogere og
uidentificerede udiendinge (B-filen)

Udkastet indeholder et @ndringsforslag til Udl. § 40 a, der giver hjemmel til at sammenholde
fingeraftryk i Det Centrale Fingeraftryksregister over Kriminelle (A-filen) og fingerafiryk, der
er sikret pé et gemingssted som bevis i en siraffesag, med fingerafiryk, der er registreret i Det
Centrale Fingeraftryksregister over Asylansegere og Uidentificerede Udleendinge m.v. (B-filen).

Forslaget indeholder tilsvarende et &@ndringsforslag, der sikrer at politiet kan soge og videregive
oplysninger fra B-filen til brug for en international efterlysning.

Med den foresldede @ndring fjernes det krav om retskendelse til sgning og videregivelse af
oplysninger fra B-filen til brug i efterforskningsejemed, der er geeldende i dag. Endvidere fjernes
kravene om, at segning og videregivelse kun kan ske, hvis efterforskningen vedrasrer en
lovovertreedelse, der efter loven kan medfore fengsel i mindst 1 dr og seks mdaneder, og
spgningen og videregivelsen antages at veere af afgorende betydning for efierforskningen.

Som angivet i bemarkningerne til forslaget, kreever en ordning som den foreslaede, at den bade
1 sin generelle udformning i loven og ved den praktiske hindtering af bestemmelsen 1 konkrete
sager opfylder den Europziske Menneskereitighedskonventions art. 8, stk. 2, som giver adgang
til at gore indgreb i den beskyttede ret til respekt for privatliv.

Centret finder med henvisning til den neevnte bestemmelse anledning til at bemerke, at det er af’
afgorende betydning for anvendelsen af indgrebsmuligheden, at der forud for hvert sammenhold
afde to filer, foretages en vurdering afindgrebets proportionalitet i forhold til det mal, som soges
opniet med indgrebet. Det betyder, at det ma std klart i det enkelte tilfelde, at segning og
videregivelse kan anses som et mindre indgribende middel i forhold til andre mulige og mere
indgribende aiternativer.

Centret finder anledning til yderligere at gere opmerksom p4, at det er diskutabelt 1 hvilket
omfang den foresldede ordning kan anses som verende i overensstemmelse med det princip om
selvbestemmelsesret, der er grundlaget for sdvel den menneskeretlige privatlivsbeskyttelse som
persondatabskyttelsen, og som finder udtryk i krav om samtykke til behandling af personoplys-
ninger — omend dette krav ikke kan anses som absolut. Et sddant samtykkekrav er indeholdt i det
EU-direktiv, som danner grundlag for den danske persondatalov. Derudover har domstolen i en
sag om videregivelse af sundhedsoplysninger, lagt veegt pa, at der ikke var indhentet samtykke
forud for en videregivelse af oplysniriger fra en myndighed til en anden, se sagen 1997-IV A No.
44 MS mod Sverige, 27. august 1997.

Centret finder endvidere grund til at papege, at fjernelsen af kriminalitetskravet pd 1 ar og seks
maneder betyder, at @ndringen vil fa vidtgdende konsekvenser for alle udlendinge og ikke kun
for personer, der mistenkes for terrorisme.
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3.2.9. Segning og videregivelse af personfotografi indeholdt i B-filen

Den foresldede @ndring af Udl. § 40 b giver adgang til at sammenholde person-fotografier
optaget af asylansegere og af andre udlendinge med henblik pa identifikation i overensstemmelse
med retsplejelovens regler herom med personfotografier, der er registreret efter § 40 b, stk. 3.

Forslaget indeholder tilsvarende et eendringsforslag, der sikrer at politiet kan sege og videregive
oplysninger fra udlendingeregisteret over personfotografier til brug for en international
efterlysning.

Med den foresléede ®ndring fjernes det krav om retskendelse til spgning og videregivelse af

oplysninger fra udleendingemyndigheden register over personfotografier til brug i efterforsknings-

gjemed, der er gzldende i dag. Endvidere fjernes kravene om, at segning og videregivelse kun

kan ske, hvis efterforskningen vedrerer en lovovertreedelse, der efter loven kan medfere fengsel

i mindst 1 ar og seks méneder, og segningen og videregivelsen , antages at vare af afgerende
‘ betydning for efterforskningen.

Zndringen giver Centret anledning til at gentage de menneskeretlige problemstillinger som
knytter sig segning og videregivelse af fingeraftryk, se herom ovenfor under afsnit 5.2.8.

3.2.10. Udveksling af oplvsninger uden samtykke

Udkastet foreslar et nyt kap. 7 a indeholdende en rekke nye bestemmelser, der vil muliggare
adgang til videregivelse af oplysninger om en udlending fra udlendingemyndighederne til
efterretningstjenesterne og anklagemyndigheden, jfr. § 43 a, stk. 1, fra efierretningstjenesterne
til udleendingemyndighederne, jfr. § 45 a, stk. 2, og mellem efterretningstjenesterne indbyrdes,
jfr. § 45 a, stk. 3. Videregivelse vil mellem disse myndigheder kunne foretages uden indhentelse
af samtykke og uden foretagelse af en konkret vurdering af nedvendigheden af videregivelsen.

Det er Centrets opfattelse, at denne form for uhindret videregivelse tilsidesztter de beskyttelses-

. hensyn til det enkelte individ, som er er indeholdt i den Europeeiske Menneskerettighedskonven-
tions art. 8. Foretagelsen af en konkret vurdering af nodvendigheden af en videregivelse og af
dette indgrebs proportionalitet i forhold til mélet i den konkrete sag skal séledes altid og uden
undtagelse foretages forud for en videregivelse af personoplysninger.

At disse hensyn er tungtvejende og pdkrevede fremgér ikke blot af menneskeretlig praksis, men
ogsa af den danske forvaltningsretlige regulering og tradition, der opstiller nogle klare kriterier
for, hvornér og hvordan videregivelse af personoplysninger kan ske i en konkret sag.

Centret anser udveksling af personoplysninger efter de foresliede regler som krenkelse af

privatlivsbeskyttelsen. Dette geelder bade reguleringen i sig selv og den efterfolgende anvendelse
af regleme i konkrete sager.
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I henhold til den foresldede besternmelse i § 45 b, stk. 1, vurderer indenrigsministeren pi
baggrund af en indstilling fra justitsministeren, om en udlending m4 anses for en fare for statens
sikkerhed, og denne vurdering skal legges til grund ved udleendingemyndighedernes afgerelse
af sagen.

Efter Centrets opfattelse er denne foresldede ordning retssikkerhedsmessigt sterkt betenkelig
derved, at en beslutning om, at en given udlending anses for at udgere en fare for statens
sikkerhed, ikke kan efterproves af et andet organ. Ganske vist kan Udlendingestyrelsens
afgorelse om nagtelse af opholdstilladelse eller visum samt om inddragelse af en allerede
meddelt opholdstilladelse eller om udvisning med henvisning til, at udleendingen anses for en fare
for statens sikkerhed, pdklages efter det almindelige rekurssystem. Men rent bortset fra, at klagen
1 givet fald skal behandles af det ministerium, hvis politiske chef chef har vurderet, at den
pageldende udger en fare for statens sikkerhed, vil denne vurdering ikke blive efterpravet.
Klagebehandlingen far dermed karakter af en ren formalitet uden nogen reel retssikkerhedsmaes-
sig verdi. Den hoje grad af folsomhed, der 1 sagens natur preeger sager om statens sikkerhed, kan
givetvis legitimere anvendelsen af szrligs procedurer. Men helt at afskare en reel efierprovelse
er uforenclig med de i dansk ret almindeligt anerkendte grundliggende principper om
retsgarantier. Betzenkeligheden bliver ikke mindre af de alvorlige konsekvenser, afgorelser truffet
pé dette grundlag vil kunne indebeere for den enkelte.

Den foresliede bestemmelse 1 en ny § 43 b, stk. 2, har til formal at sikre den nedvendige
hemmeligholdelse af oplysninger om bl.a. statens sikkerhed som métte fremkomme under
behandling af en udlendingesag og den hertil knyttede vurdering af den pageldende udlending
som en trussel mod statens sikkerhed.

Safremt en sddan vurdering foreligger, dbnes der med § 45 b, stk. 2, 1. pkt., adgang til at afskeere
retten til aktindsigt, partshering og begrundelse efier forvaltningsioven og til underretning efter
persondataloven. Endvidere er adgangen 1l provelse af farlighedsvurderingen afskéret.

Centret finder anledning til at bemerke, at afskeering af aktindsigt i de oplysninger, som ligger
til grund for vurderingen efter § 45 b, stk. 1, og underretningen om registrerede oplysninger samt
denmanglende prevelsesadgang, i nogle tilfzlde vil kunne anses som en tilsidesattelse af de krav
om retssikkerhedsgarantier, som kan kreves opfyldt ved indgreb i privatlivsbeskyttelsen efter den
Europeeiske Menneskerettighedskonventions art. 8, stk. 2.

For at sikre mod vilkarlighed i udnyttelsen af adgangen til at gere indgreb i beskyttede
rettigheder, har domstolen sdledes anfort, at der skal vaere knyttet en reekke retsikkerhedsgarantier
til et indgreb, saledes at den bersrte person nyder beskyttelse mod misbrug under indgrebets
foretagelse.
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Et eksempel pé dette er sagen A 116 Leander, hvor aktsindsigt i personoplysninger blev negtet,
men indgrebet anset for legitimeret under art. 8, stk. 2. Domstolens rezssonnementet var, at de
retssikkerhedsgarantier som fandtes i svensk ret og som bl.a. omfattede adgang til prevelse af
afgorelsen omnaegtelse af aktindsigt ved et administrativt organ og ved ombudsmanden, udgjorde
et tilstreekkeligt veem til sikring mod vilkarlighed i adgangen til at gere indgreb.

Birgitte Kofod Olsen, Ida E. Koch og XKim U. Kjer, den 23. november 2001
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Vedrerende udkast til forslag til lov om endring af bLa. straffeloven,
retsplejeloven og lov om konkurrence- og forbrugerforhold pa telemar-
kedet (Deres j.nr. 2001-730-0466)

Ved brev af 30. oktober 2001 har Justitsministeriet anmodet Datatilsynet om
en udtalelse om udkast til forslag til lov om endring af straffeloven, retsple-
jeloven, lov om konkurrence- og forbrugerforhold pé telemarkedet, udleve-
ringsloven og lov om udlevering af lovovertredere til Finland, Island, Norge
og Sverige (Gennemferelse af FN-konventionen til bekaempelse af finansie-
127n

ring af terrorisme. gennemforeise af FN's Sikkerhedsrads resolution nr. 1372
(2001) samt @vrige initiativer til bekaempelse af terrorisme m.v.).

Datatilsynet skal, efter at sagen har vaeret behandlet i Dataradet. udtale fol-
gende:

1. Lovforslagets § 2, nr. 3, indeholder forslag til en ny bemyndigelsesbestem-
melse for justitsministeren til ved bekendtgorelse at fastseetie regier om den
registrering og opbevaring (iogning) af oplysninger om internet- og teletraiik
til brug for efterforskning af stratbare forhold, som internetudbvdere og tele-
selskaber skal foretage.

Det fremgar af de almindelige bemerkninger til lovforslaget, at det nermere
indhold af en kommende bekendtgerelse i vidt omfang vil komme til at svare
til den regulering, der er blevet foresldet i beteenkning nr. 1377/1999 om ber-
neporno og IT-efterforskning.

Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger (persondata-
loven) § 5 indeholder en rekke grundleggende databeskytielsesretlige prin-
cipper for den dataansvarliges behandling af oplysninger, som altid skal iagt-
tages, selv om der i gvrigt méatte veere hjemmel i persondatalovens evrige be-
handlingsregler til at foretage behandlingen. Reglerne i persondatalovens § 3
folger mere eller mindre direkte af direktiv 95/46/EF om beskyttelse af tysiske
personer i forbindelse med behandling af personoplysninger og om fri ud-
veksling af sadanne oplysninger.

Persondatalovens § 3, stk. 2, indeholder bl.a. et krav om, at indsamling af op-
lysninger skal ske til udirykkelig angivne og saglige formal. Lovens § 3, stk.
3, indeholder et krav om, at oplysninger, der behandles. skal veere relevante og
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tilstreekkelige og ikke m& omfatte mere, end hvad der kreves til opfyldelse af
de formal, hvortil oplysningerne indsamles, og de formal, hvortil de senere
behandles.

Disse regler forer efter Datatilsynets opfattelse til, at internetudbydere og tele-
selskaber kun m4 behandle, herunder indsamle og registrere. oplysninger, som
de selv har et aktuelt behov for af hensyn til varetagelse af deres egne (civile)
formal. Selskaberne ma ogsé kun opbevare oplysningerne, sé lenge de selv
har behov for dem af hensyn til varetagelse af deres egne (civile) formal, jf.
persondatalovens § 3, stk. 3.

Internetudbydere og teleselskaber kan séledes ikke i henhold til persondatalo-
vens regler registrere og opbevare oplysninger alene med henblik pa politiets
retshandhavelse, dvs. med den begrundelse, at politiet 1 efierforskningsmes-
sig sammenhzng kan fi behov for dem.

En registrering og opbevaring med henblik p4 politiets retshandhavelse kree-
ver derfor en serskilt lovhjemmel. Ud fra hensvnet til privatlivets fred er det
Datatilsynets opfattelse, at en serskilt hjemmel til regisirering og opbevaring
af oplysninger i videre omfang end, hvad der folger af persondataloven, kun

ber tilvejebringes, hvis veegtige samfundsmaessige hensyn taler herfor. Data-
tilsynet finder ikke at burde udtale sig om. hvorvidt dette er tilfzeldet.

Hvis der palegges internetudbydere og teleselskaber en registrerings- og op-
bevaringspligt som omitalt i lovforslagets almindelige bemearkninger. er det
Datatilsvnets opfattelse, at opbevaringstiden skal vaere s kort som muligt.
Dette spergsmél vil Daratilsvnet eventuelt vende tilbage til i forbindelse med
udferdigelse af en bekendtgerelse, if. herved nedenfor vedrerende personda-
talovens § 57.

Der er tale om veesentlige indgreb i privatlivets fred, som i vidt omfang er
baret af den serlig situation, som er opstaet i forlengelse af terrorangrebene
mod USA den 11. september 2001. Datatilsynet skal derfor foresla, at der ind-
seettes en revisionsbestemmelse 1 lovforslaget - vedrerende bade bemyndigel-
sesbestemmelsen og de bestemmelser, der udstedes i medfer heraf - med hen-
blik pé, at det pa et senere tidspunkt bliver genovervejet, om de foreslaede
indgreb fortsat er ngdvendige.

Datatilsynet skal endvidere henlede opmaerksomheden p4, at oplysningsplig-
ten i persondatalovens § 28 og § 29 som udgangspunkt skal iagttages i forbin-
delse med internetudbydernes og teleselskabernes indsamling af de omhand-
lede oplysninger om internet- og teletrafik. Datatilsynet kan ikke pé det fore-
liggende grundlag afgere, om undtagelserne i lovens § 28, stk. 2, § 29, stk. 2
og 3, eller § 30 kan finde anvendelse.

Datatilsynet skal endelig henlede opmerksomheden pa persondatalovens § 57.
Efter denne bestemmelse skal der indhentes en udtalelse fra Datatilsynet i
forbindelse med udferdigelse af bekendtgerelser, cirkulerer eller lignende
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generelle retsforskrifter, der har betydning for beskyttelsen af privatlivet i for-
bindelse med behandling af personoplysninger.

2. Lovforslagets § 3, nr. 2, &bner for, at politiet kan fa direkte (on-line) adgang
til forsyningspligtudbyderens database vedrerende den landsdekkende num-
meroplysningstjeneste, herunder oplysninger om hemmelige og udeladte num-

re.

Datatilsvnet finder ikke, at den foresldede @ndring af lov om konkurrence- og
forbrugerforhold pa telemarkedet § 34, stk. 5, giver anledning 11l databeskyt-
telsesretlige betenkeligheder.

3. Lovforslagets § 2, nr. 3, indeholder forslag til en ny bestemmelse i retsple- ’
jeloven om dataafleesning. Den pageldende form for dataatiesning vil kunne
indebzre indsamling af oplysninger om personer, der ikke er aktuelle i forbin-
delse med politiets efterforskning. Daratilsynet finder, at en siddan skjult data-
indsamling uden de berorte personers vidende vil indebzre en vidtgéende ind-
griben 1 privatlivets fred. Tilvejebringelse af regler herom ber kun ske, hvis
veegtige samfundsmassige hensvn taler herfor. Datatilsynet finder ikke at bus-,

de udtale sig om, hvad denne afvejning ber fore til.

Datatilsynet skal i gvrigt bemzerke. at personoplysninger, som er tilvejebragt
gennem strafprocessuelle tvangsindgreb, skal behandles i overensstemmelse
med reglerne i persondataloven, hvis oplysningerne behandles ved hjelp af

elektronisk databehandling eller indgér i et manuelt register.

Med venlig hilsen

e T B BNV
Hugo Wendler Pedersen Lena Andersen
Formand Fg. direktor
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Kontorchef Jens Kruse Mikkelsen
Justitsministeriet
Slotsholmsgade 10 27. november 2001
1216 Kebenhavn K

Hering over lovudkast til gennemfgrelse af "terrorpakken”

Dansk Industri og ITEK skal hermed afgive hgringssvar over Justitsmini-
steriets udkast til ovennaevnte lovforslag.

Dansk Industri (DI} og ITEK, som er Dansk Industris branchefzellesskab
for IT, Tele, Elektronik og Kommunikation, har stor forstielse for, at
dansk lovgivning skal gennemgéds og tilpasses den nye verdenssituation
efter terrorangrebet pd USA 11. september d.&., samt at efterretnings-
myndighederne far fornufrige arbejdsvilkar. DI og ITEK skal dog knytte
nogle bemerkninger til de omrader, der vedrgrer de telespecifikke ele-
menter samt hensynet til beskyttelse af virksomhedernes folsomme data.

DI og ITEK skal opfordre til, at kommende krav pa teleomraddet i videst
mulig omfang ikke afviger fra de regler, der er beskrevet i Europaparla-
mentets og Radets direktiv om behandling af personoplvsninger og be-
skvttelse af privatlivets fred inden for teleomradet (herunder det nuve-
rende forslag, der udvider begrebet til den elektroniske kommunikations-
sektor {ILOM(2000) 385)). Medlemstaternes sazrlovgivning ber ud over
sikkerheds- og efterretningshensyn ogsé i videst muligt omfang tage hen-
syn til udviklingen af vidensamfundet, hvor sidstneevante hviler pa palide-
lig, sikker og prismeessigt konkurrencedygtig elektronisk kommunikation.

DI og ITEK skal opfordre til, at fastsattelse af krav om registrering eller
logning af informationer samt et eventuelt opbevaringskrav baseres pa en
neje analyse af dels efterforskningshensynet og branchens afledte om-
kostninger. DI og ITEK finder det mest hensigtsmeassigt, hvis tele- og in-
ternetselskaberne 1 dialog med efterretningsmyndighederne fastsatter
retningslinjer pé dette omrade.

Der er endvidere et behov for at fa afklaret hvilke typer trafikdata, der

skal vaere omfattet af et eventuelt opbevaringskrav. Der er bl.a. en reekke
JU




tekniske udfordringer, som kan saette en naturlig begreensning for hvilke
data, der kan komme i spil. Denne afklaring ber ligeledes ske i en dialog
mellem efterretningsmyndigheder og branchen.

Forslaget om adgang til oplysninger uden forudgiende dommerkendelse
er ud fra almindelige retssikkerhedshensyn betznkeligt. DI og ITEK fin-
der, at man, med mindre der er tale om helt ekstraordinaere betingelser,
fortsat bepr have retskendelse for at fa adgang til elektroniske data. Det er
en forudseetning for at sikre folsomme virksomhedsdata. Det er endvidere
vigtigt for tele- og internetselskaberne at kunne betrygge deres kunders
brug af elektroniske kommunikationsformer.

DI og ITEK ser ingen umiddelbare problemer i, at §15 stk. 3 i lov om kon-
kurrence- og forbrugerforhold pa telemarkedet opheeves og reelt flyttes til
retsplejeloven. Derimod finder vi, at de meget detaljerede bemerkninger
til lovforslaget ikke giver det nédvendige rum for en forhandling/droftelse
i det efterfplgende bekendtggrelsesarbejde. Justitsministeriet opfordres
derfor til at formulere bemeaerkningerne til lovforslaget i mere runde ven-
dinger, seerligt for s& vidt angdr on-line oplysninger og lange lognings-
krav.

DI og ITEK ser frem til at blive inddraget i udarbejdelsen af en eventuel
nyv bekendtgprelse.

Med venlig hilsen
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Kim Graugaard

Direktor, DI / Tom Togsverd

Branchedirekter, ITEK
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IT-Brancheforeningen

Bersen,

DK-1217 Kaoennavn K
Telefon: 33 95 05 00
e-mail: itb@itb.dk
Homepage: www.ith.dk

Justitsministeriet R

Lovafdelingen ' /
Slotsholmsgade 10
1216 Kebenhavn K

Kebenhavn, 28. november 2001

Heringssvar vedr. terroricvpakiken

Justitsministeriet har med brev af 30. oktober 2001 anmodet om bemearkninger til
udkast til forslag til terrorlovpakken.

IT-Brancheforeningen har efter drefielse i foreningens Teleudvalg felgende
bemarkninger til det udsendte udkast:

[T-Brancheforeningen skal generelt opfordre til. at regeringen overvejer. om
lovforslaget udger den rette balance mellem snsket om at sikre forbedrede
muligheder for terrorbekempelse og onsket om at undgé overdreven eller
ungdvendig overvagning af borgeme. Det ber endvidere vare et grundleggende
udgangspunkt for kravet om logning af data, at der ikke herved stilles serskilte krav
om at tilvejebringe data til overvagningsformal, som ligger ud over de data, en
operater velger at registrere af driftsmeessige arsager.

B. Hvem skal veere omfattet af kravene om logning og tilridighedsstillelse af
aflvtningsmulighed efter retskendelse ?

IT-Brancheforeningen finder, at der er grund til nermere at overveje afgrensningen
af den kreds, der vil vere omfatter af lovforslagets bestemmelser om logning og
assistance til aflytning efter retskendelse.

Safremt den nuveerende afgrensning (hvorefter reglerne alene retter sig imod
udbydere af offentlige telenet eller teletjenester) fastholdes, vil dette indebaere en

konkurrenceforvridning mellem disse udbydere og andre udbydere af telenet eller 9@-;/ -
F\N-reC
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teletjenester, der alene tilbyder lukkede telenet og teletjeneste-lgsninger. Dette kunne
eksempelvis have betydning for, hvilken leverandgr en boligforening eller et
kollegium veelger til at etablere og drive et internt telefoni- og datanet. Valger man
en udbyder af lukkede telenet og teletjenester, vil denne udbyder ikke vere forpligtet
til logning, mens det modsatte vil vere tilfeeldet med en udbyder, der leverer
offentlige telenet eller teletjenester. Det giver udbyderen af lukkede net lgsninger to
fordele: Ferre omkostninger og mulighed for som salgsargument at fremhave, at
brugerne dermed ikke far logget deres trafik (hvilket af nogen brugere vil blive
opfattet som et vasentligt positivt argument, p.gr.a. generelle holdninger til
overvagning af borgere og lign.).

Af ovennavnte folger ogsd, at malsemingen med lovforslaget, nemlig at sikre
efterforskningsmyndighedeme mulighed for at f3 informationer, der ger det muligt at
sammenkoble en slutbrugers identitet med en konkret foretaget kommunikation, ikke
1 praksis vil kunne realiseres, hvor slutbrugeren er kunde hos en udbyder af lukkede
telenet eller teletjenester, hvis den nuveerende lovtekst fastholdes.

Samtidig er der et hensyn at tage til de helt smé lukkede telenet lgsninger, hvor
omkostningerne ved at etablere logningsfaciliteter og lign. vil vaere uforholdsmaessigt
belastende. Det ber derfor overvejes, om dette evt. kan lgses via en konkret
undtagelsesadgang administreret af Telestyrelsen, eller via en generel bagatelgraense
for antal tilsluttede eller lign.

C. Hvem skal kravet om assistance i den konkrete situation. henholdsvis kravet om
logning forud - rettes imod ?

Det ber i lovbemarkningerne vedr. den udfyldende bekendtgerelsesregulering
praciseres. at kravet om logning og assistance som udgangspunkt vil blive rettet
imod den udbyvder. der har kundeforholdet til den omhandlede slutbruger. Denne
udbyder ma. hvor udbvderen ikke selv ejer den anvendte infrastruktur, via aftaler
med den underliggende infrastrukturleverander sikre sig mulighed for i praksis at
overholde de opstillede krav. I forlengelse heraf bor det ogsd af bemerkningerne
fremga, at den udbyder, der leverer infrastrukturen, vil vere forpligtet til at indgd
aftale herom.

D. Hvordan hindteres problememe med overfarsel af fortroligerhemmelige A-numre
til Internet-udbydere ?

Lovforslaget forudsetter, at oplysninger om hemmeligholdte telefonnumre (A-
numre) videregives til internet-leverandererne, m.h.p. sammenkobling af information
om IP-adresse og kaldende nummer.

Teleudvalget har indgdende dreftet de problemer, det giver anledning til, at
hemmeligholdte A-numre pa denne méade spredes i en storre kreds med deraf
folgende foreget risiko for, at disse pd et tidspunkt ved en fejltagelse offentliggeres.
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For det forste bar det praeciseres, at enhver, der pd denne made modtager oplysninger
om hemmeligholdte A-numre, er omfattet af telelovgivningens regler om, hvordan
sddanne informationer skal behandles (dette kan evt. kreeve @ndringer i
telelovgivningen).

For det andet vil IT-Brancheforeningen gerne tilbyde at nedsatte en
hurtigtarbejdende arbeidsgruppe, der kan undersege, om der er andre midler til at
sikre den enskede adgang for efterforskningsmyndighederne for at sammenkoble
information om A-nummer abonnenten og den anvendte IP-adresse. En lgsning
kunne eksempelvis vere, at det hemmeligholdte A-nummer forbliver hos
teleoperateren, som sa pa anmodning opiyser deite overfor
efterforskningsmyndighederne.

E. Er det hensigten ogs4 at stille krav om loening af indholdet af den foretagne
kommunikation (eller dele heraf) ?

Aflovtekst (hjemmel) og lovbemaerkninger fremgéar det, at det alene er hensigten at
stille krav om logning af trafikdata (tidspunkt, anvendt IP-adresse, kaldende A-
nummer og kaldt B-nummer, hvor dette er relevant), mens der ikke skal ske logning
af selve indholdet af den foretagne kommunikation.

Andetsteds i lovbemarkningerne fremgér det imidlertid, at det ogsa er hensigten at
anvende hjemlen ti] f.eks. at stille krav om logning af diverse former for header-
information i de enkelte emails, og tilsvarende oplysninger om de sendte SMS-
beskeder. Dette indebarer 1 praksis, at ogsa dele af indholdet af den foretagne
kommunikation skal logges.

Det foreslés derfor at det inden fremszttelsen afkiares, om man tillige ensker
hjemmel til at stille krav om logning af dele af indholdet af den foretagne
kommunikation. og at hjemlen ul at stille krav herom i givet fald kommer tii at
fremgé direkte af lovteksten.

Endelig bor det inddrages, at emails/elektronisk post er et produkt, der ikke alene
udbydes af danske udbydere af telenet eller teletjenester, men tillige udbydes til
danske brugere via servere 1 udlandet, og/eller via internetportaler, der tilbyder
services, der giver mulighed for udveksling af elektroniske meddelelser. Der er her
tale om en kreds, der efter ITB’s opfattelse falder uden for begrebet udbydere af
telenet eller teletjenester (som er der 1 lovforslaget anvendte pligtsubjekt). Det
foreslas derfor, at registrering af postlister for elektronisk post afventer koordinering
med internationale lgsninger, og at politiet i det enkelte tilfzlde som hidtil kan
rekvirere tilgaengelige oplysninger hos danske udbydere af elektronisk post.

F. Er det hensigten at stille krav om. at der i mobilnettene sker logning af. hvor

passive mobilterminaler fysisk befinder sig, henholdsvis at muliggere “aflvtning”™

heraf ?
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IT-Brancheforeningen er i tvivl om, hvorvidt det er hensigten at stille krav om, at
mobilselskaberne skal sikre mulighed for at konstatere - og logge — hvor den enkelte
mobilterminal fysisk befinder sig, ogsé nér denne ikke anvendes til at kommunikere.

Dette ville i givet fald vare et meget vidtgdende indgreb, og et indgreb der ligger ud
over at sikre indsigt i den foretagne kommunikation. Det vil endvidere vere et krav,
som ikke lader sig imedekomme med de systemer, som mobiloperatorer i dag
benytter og der kan derfor udlgses betydelige meromkostninger til sadanne
aktiviteter.

Hvis dette — mod forventning — skulle vere hensigten, ber det fremga langt tydeligere

af lovforslaget (dvs. i en selvstandig paragraf). Det vil bl.a. sikre, at der i Folketinget
er fuld klarhed over, hvilke former for indgreb, der hermed gives hjemmel til.

G. Logningsperiodens l&nede

IT-Brancheforeningen foreslér at det preeciseres, at Danmark pd dette punkt vil felge
samme praksis, som den der etableres i de evrige EU-lande. 6 mdr. forekommer at
vaere 1 overkanten.

Den forsinkede besvarelse beklages.

Med venlig hilsen
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Justitsministeriet IT-Sikkerhedsradet
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Slotsholmsgade 10 Forskningsministeriet
1216 Kgbenhavn X . 7o Bredgade 43
Aktonr : 1260 Kebenhavn K
TIf. 3392 9700
Fax 3332 3501
E-post fsk@fsk.dk
Netsted www.it.sikkerhedsraadet.dk
Heringssvar til udkast til forslag til Lov om sendring af 28 november 2001
straffeloven, retsplejeloven, lov om konkurrence- og
forbrugerforhold pa telemarkedet, udleveringsloven samt lov om Sagsnr. 792
udlevering af lovovertraedere tii Finland, Island, Norge og Dok-id. 113832

Sverige.

IT-Sikkerhedsradet fremkommer hermead med foigende bemesrkninger i
arledning af cet udkast :il forslag til iov om eendring af straffeloven,
retsplejeloven, teigiovgivningen og udleveringsloven, scm
Justitsministeriet har udsendt til hering den 3C. cktober d.&.

Den mege: omfattende levp ndeholder en reskke forslag, derma
anses Ior seerdeles vidtgaende i zl“ old ti, hvac der rictil har veeret
dansk lovgivningstradition. Dette gasider bade hvad angér reg. -ernes
materielle indhcld og 1 hensesnde til det loviorbereaelss
dgger til grund for forslaget. Om pegivenhederns dan 11, september
giver grundiag for et s&d a'lt mdq eb arser [T-5 ; :
imi 1 DATYSME:, 50

(u

9]

Rédet finder d T bemeerke,
vedtagelse af disse regler Jgsu ber vedtages en procedure, nvorvad der
folges op pa, om reglerne har tjent deres formal, om de pa leengere sigt -
fortsat - ma anses for necvendige, og om der vil vaere behov for
korrektioner, nér der er indvundet et erfaringsgrundlag fra praksis.
Denne tanks ligger bla. il grund for forslaget om, at de nsermere krav
til tele- og internetvirksomheder om logning teletrafik skal fas*s%ttos
ved bekendtgerelse (jf. bemeerkningerne herom s. 68, afsnit 3.1.3.3),
men ber cysa geelde de forslag til en specifix lovregulering, der stilies.

Derneest har Rédet folgende bemeerkninger til enkelte af de foresldede

regler:

1. Nér det som nesvnt foresids, at § 786, stk. 4, i overenss:emmeise
med en senere udstedt bekendtgerelse, skal give hjemmel for
‘ogring af teletrafik i en kortere eller leengere periode (8 eller 12
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maneder), etablerer man en ordning, hvorefter de pdgeeldende
virksomheder i denne pericde vil rtdde cver kundedaia mv., der kan
vaere bade felsomme og sikxerhedskritiske. Nar dette forslag stilles
ma det imidlertid ogsa sikres, at de pagseldende virksomheder rent
faktisk sikrer, at de pngaebenae cplysninger ikks bliver anvendt tl
andre formal. Det mé siledes antages, at en reekke af
virksomheder, man nu giver ansvaret fcr at passe pa d

eleoplysninger, som ellers var bievet slettet, méske 1k‘ e erind
til at lefte den sikkerhedsmasssige opgave, der lﬂrr geri I at sikre
oplysningerne mod retsstridig xur“‘yom_t:erwn:, s. forvoldt ved
hacking, if. straffelovens § 263, stk. 2. It regeissst aI cenne art ber
cerfor falges cr med en kompestence for iT- og forskningsministeren
tii at have indseende med sikkerhedsratinemns hos IT- og
televirgscmnederne med seeriigt henblik pé sikringen ai d
végeeldende trefikdata.

lere af de - cenirale - forhold, som manr foreslar lest ved
ek 1dtg relsesregulering, synes ikke med sixkerhed at have
vante foresléede bemyndigeisesbestermmelser, ]
‘ed bemeerkningen ©d s. 71, 2. afsnit, er det f.eks.
£ il kunre cpstilies regler om sikkerhedsgo :i@ndelse
af personzale. En bje mmel til cenne vidigaende - men i sig se
e te - retsvirtkning svnes ikke at fremgs af

bemyndigelsas b te melsen med den fornecdne <larhed. ~den
iorpincelse bar det sikres, at ogsa alle de personer. der har at gere

med uancttermgen i politists pegesringer om adytning mv. (og aitsd

ikke kun dem, cer sr beskeftigede med selve iovningen), er

sikkerhedsgodkendte. Ligeledes ber det udirykkeligt framgé, som
nsevnt s. €9, at anvtn-ngofahuuctarne skai veers til Tudf”‘e"l 4 imer

1 dognet. hqc skal derfor foresld, at det; 1 flV:t falc skrives ind i
i e tenm elsen, at de"’ iies pesiemmelse om lsse

<
rhuld. Py uelu ber det fremgé - eve : bict i de endelige
lovsamre krninger - at tekniske k‘rav*llcgmno n ziden art, cer
omtales s. €5 under midter: og s. 67 foroven, skal fremgé
udtrykk el_r:rt af bekendtgorsisesreguleringen.

Med den foresldede nye affattelse af retspiejelovens § 808, stk. 3, 1.
pkt., vii der blive givet politiet kompetence til at begasrs edition
uden ferst at skulle afvente indhentelse af retskendelse. Om en
sédan fravigelse af udgangspunkiet om retskendelse er realt
velbegrundet, skal IT-Sikkethdsrédet ixke udtale sig om. Tmidler*i:i
finder Radet anledning til at vépege, at der kan vesre e: behov for &
sikre, at der i disse tilfeelde rent faktisk indhentes den fomedne
retskendelse. Radet har tidligers haft lejlighed til at vurders
indholdet at de sikkerhedsrutiner, Rigspolitiet har fastsat i
forbindelse med etablering af aflytning "pé ejemedet” efter
retsplejelovens regler om indgreb i meddeielseshemmeligheden. Det




var raddets opfattelse, at disse rutiner var adeekvaie. Tilsvarende
rutiner ber imidlertid ogsé etableres i forbindelse med ds gjmeds-
begeeringer om edition, som der nu leegges op til.

Den foreslédece adgang til computerovervagning giver politiet
muiighed for at f& adgang til en lang reskke oplysninger mv., som
politiet ikke tidligers har kunne focrlange udleverst. Exsempelvis kan
en persons bankkonti og diverse passwords etc. nu komme i
politiets vareteegt. Dette giver politiet en teoretisk mulighed for -
retsstridigt - at treeffe dispoesitioner, som man ikke tidligere har
kunnet, f.eks. uden kontohaverens vidende fietne penge 1 dennes
ravn. Selv om risikoen herfor kun ma anses for rent tecrstisk, er dst
nedvendigt, at der indferes kontrolmekanismer, der i hejers grad
end de nuvesrende giver mulighed for indsesnce mec den
anvencelse, politiet gar af de sdledes indsamlede oplysninger.
Regler herom er ikke foresldet i det nu udarbejdede lovicrslag, men
bar forberades som led i den cpfelgningsopgivning, der er omtalt i
det indledende ovenfor.

Med venlig hilsen
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Mads Bryde Ancersen )
Professor, dr. jur.
Formand for IT-Sixkerhedsrade:
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Justitsministeriet Aot -«
Att.: Jens Kruse Mikkelsen
Slotholmsgade 10

1216 Kpbenhavn K

22, november 2001
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Horing over lovudkast til gennemfarelse af "terrorpakken™

Hermed folger heringssvar fra Telekommunikationsindustrien 1 Danmark, TI, i
anledning af den med brev af 31. oktober 2001 iveerksatte hering over
Justitsministeriets udkast til et lovforslag, der bl.a. gennemforer zndrede
lovregler pa teleomradet.

Dette hpringssvar indeholder alene bemearkninger til gennemferelsen af de i
forslaget malsatte forbedringer af politiets redskaber til efterforskning p&
teleomrédet. og der er sdledes ikke foretaget en vurdering af andre aspekter af
forslaget.

1. Generelle bemzrkninger

T1I har noteret sig, at der 1 forslaget er lagt op til en dialog med telebranchen 1
tillknytning til den ngjere udmentning af de nve krav via bekendtgorelser. T1
stiller sig geme tii radighed herfor.

Det er imidlertid TI's overordnede vurdering, at det vil viere nedvendigt at ‘
gennemfore en rekie andringer i de eksisterende teleregler, som ikie er

nermere belyst 1 lovforslaget, hvis forslagene skal have den tilsigtede virkning.

Disse @ndringer vedrorer en rekke forhold og hensyn, som efter TT's opfattelse

ber indga allerede i lovforslaget for at sikre, at foruds®tningerne er tydeliggjort

og de fomedne hjemler er til stede.

Teleomradet er preeget af mange akterer og en hastig teknologisk udvikling. Det
er derfor afgerende, at seerlige efterforskningsredskaber for politiet s& vidt muligt
deekker alle televdelser. I modsat fald vil politiets efterforskningsmuligheder
alene vaere virksomme for bestemte af flere indbyrdes konkurrerende teleydelser.
Hyvis sporing af dynamisk anvendte IP-adresser eksempelvis alene gennemfores
for bestemte typer net, er det dbenbart, at sporingsredskabet bliver ineffektivt i
forbindelse med efterforskning af forbrydelser. Hertil kommer, at sddanne krav 2.
rettet mod specifikke net, kan fore til at brugere favoriserer anvendelsen af net, w/\\ -O\
Justitsministerists
Lovafdeling
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der ikke er underkastet krav om logning. Kravene ma derfor for det forste
omfatte alle tilsvarende og substituerbare tjenester.

En lignende betragining mé gores geeldende for indbyrdes konkurrerende
udbydere af den samme tjeneste. Hvis udbydere af teletjenester skal bisté politiet
med sporingsredskaber mé kravene gelde alle udbvdere, herunder ogsa
udbydere, der i gvrigt er unddraget mange af telereguleringens krav, fordi de
alene betjener en afgraenset brugergruppe. Lovforsiaget giver kun hjemmel til at
stille krav til udbydere af offentlige telenet eller teletjenester. Dette kan i praksis
indskraenke rekkevidden af bestemmelsen uden at denne indskreenkning er klart
defineret, da den precise grensedragning mellem gruppen af offentlige net og
tjenester og gruppen af andre net og tjenester er uklar i telelovgivningen. Der
henvises eksempelvis til den s@rdeles upraecise konkretisering i "forslag til lov
om konkurrence- og forbrugerforhold pa telemarkedet", hvor folgende er anfort i
bemerkningeme tl § 3 stk. 2:

"Fed offentlige telenet eller icleyjenester forsids net eller tjenester, som
udbydes til en ikke pa forhind afgrenset kreds af slutbrugere eller
udbydere af telenet eller teletjenester, og som principielt enhver derfor
kan anmode om at kebe, i modscerning til ner eller rjenester, der alene
tilbvdes til specifikie, afgreensede kundesegmenier, herunder f.eks. bani-
og forsikringsselskaber, sioler og undervisningsinstitutioner eller
lignende (lukkede net eller tienester, herunder virtuelle lukkede net eller
rjenester).”

Hertil kommer, at der vil veere en risiko for, at kravene kan virke
konkurrenceforvridende idet borgere, der kan have en — legitim — interesse 1 ikke
at lade sig underlegge registrering, vil foretreekke at anvende udbydere, som
ikke er underkastet krav om logning.

Kravene ma derfor for det andet omfatte alle udbydere af den samme tjeneste
uanset markedsposition og hjemlen ber udvides til at omfatte alle udbydere ar
telenet eller teletjenester svarende til eksisterende hjemler til at kraeve opkald til
112 og beredskabsforanstaltninger i telelovgivningen.

I den geldende regulering stilles der meget fa krav til telenets indbyrdes
samarbejde, og der findes ikke en samlet registrering af intermetudbydere og
udbvdere af telenet eller teletjenester. Terrorpakkens gennemforelse ma
forudseaette, at der i storre omfang stilles operationelle krav til udbydere, og de
udbydere, der palegges sddanne krav, mé kunne identificeres. Dette kan ske ved
at tilpasse telereguleringen siledes, at alle udbydere af telenet eller teletjenester
som forudsatning for at drive erhvervsmeessig virksomhed skal registreres.
Herved vil det blive enklere at pleegge alle udbydere at opfylde de serlige krav,
som bl.a. indgdr i det foreliggende lovudkast. Et eksempel pd behovet for nye
krav er regler, der sikrer, at et viderefort A-nummer kan benyttes til at udpege en
tilslutning til et telenet. Efter geeldende regler kan A-numre konsekvent udelades
eller et net kan angive det samme A-nummer i alle kald til andre net. Dette
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undergraver vaerdien af forslaget om at forpligte internetudbydere til at registrere
A-numre. Justitsministeriets forslag méa derfor for det tredje understottes af et
krav i telelovgivningen om registrering af udbydere og forpligtelser for alle
udbydere til at overholde visse krav 1 samarbejdet med andre net.

Ovennavnte forslag til endrede teleregler vil sammen med de mere specifikke
forslag, som er anfort i det folgende, kreeve @ndringer af lovgrundlaget pd
teleomradet ud over de ndringer, der er foresliet 1 lovudkastet. Efter TI's
opfattelse md disse yderligere @ndringer enten indarbejdes 1 terrorpakken eller
det mi i bemerkningeme til det foreliggende lovforslag tilkendegives, at de
noedvendige yderligere @ndringeme vil blive gennemfeort 1 forbindelse med
udmentningen af terrorpaklken.

Det kan vere tidskrevende at opgradere telesystemer til nye krav, da produktion
af teletjenester i dag er kompleks og oftest omfatter ydelser og udstyr fra mange
leverandorer. TT kan imidlertid ikke vurdere den nedvendige
implementeringsperiode for kravene er ngjere specificeret. Lovforslagets
bemeerkninger ber dog for det fjerde arspejle, at den nojere gennemforelse skal
respektere en passende periode for teleudbyderne til at gennemfore nedvendige
andringer | telesystemerne.

Endelig ber lovforslagets bemerkninger understetie, at regelfastsaettelsen vil ske
med henblik pa ikke at skabe tlstande, hvor kravene 1 nevneverdigt omfang kan
resultere i en konkurrenceforviidning, der tilskynder kunder til at anvende
vdelser udbudt fra udlandet, hvor tilsvarende krav ikke kan gores geldende.

I det folgende cr de enkelte delforslag kommenteret nojere:
2. Specifikie bemeerkninger

Forslag om registrering af opkaldsinformation hos internetudbydere
Sigtet med forslaget er, at internetudbydere skal fore en log som inden for en
registreringsperiode pa eksempelvis ¥ ar kan udpege det A-nummer og derved

den fysiske adresse 1 fastnettet, hvorfra en IP-adresse har veeret anvendt.

Efter forslaget opnés dette ved at pileegge internetudbydere at registrere
sammenhangende data for A-nummer, B-nummer og IP-adresse for de opkald,
der er modtaget fra kunder i PSTN og ISDN. En forudsetning herfor er, at
udbyderen af teletjenesten overforer informationer om A-nummer til
internetudbyderen, ogsd i1 de tilfelde, hvor kunden har bedt om at nummeret
holdes hemmeligt. For at dette kan finde sted under betryggende former, ma
udbyderen af teletjenesten have sikkerhed for, at den der modtager oplysninger
om A-nummeret, er berettiget hertil.

[ den anledning bemerkes, at der ikke i Danmark er gennemfert en registrering
af internetudbydere. TI forudseetter derfor, at der 1 sammenhang med forslaget i
telelovgivningen skabes hjemmel for en s&dan registrering af internetudbydere
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og tilsyn med deres overholdelse af de krav, der ma stilles til behandling af
fortrolige informationer.

Béde offentlige og private virksomheder etablerer i stigende omfang meget
omfattende net, som 1 mange tilfeelde anvender dynamiske [P-adresser til at give
medarbejdere, studerende og andre tilknyttede adgang til Internet. Losninger af
denne karakter kan forekomme pa universiteter, skoler, kollegier og
beboerforeninger, hvor internetadgang tilbydes uden anvendelse af ekstern [SP-
udbyder i relation til den enkelte bruger. Det vil derfor beskere
efterforskningsmulighedeme betydeligt, hvis sporing ikke kan udnyttes i sadanne
tilfelde begrundet med. at der ikke er tale om udbud af offentlige telenet eller
teletjenester. T1 skal ogsd pege pd, at dynamiske [P-adresser i et vist omfang
anvendes ved andre accessformer til ISP'er, og det kan ikke udelukkes, at den
dvnamiske anvendelse af IP-adresser vil stige af sikkerhedsmeaessige drsager.
Efter TI's opfattelse er anvendelsen af dynamisk eller {zlles IP-adresse udbredt
pa flere omrader, eksempelvis kan nevnes kabel-iv-net. Dertil kommer, at der
via mobile net i stigende omfang vil blive udbudt adgang til [P-kommunikation
via dynamiske og felles IP-adresser. Dette geelder f.eks. GPRS, UMTS og
WLAN. Justitsministeriet ber vere opmerksom pa ovenstiende begrensninger i
forbindelse med brugen af dynamiske IP-adresser til efterforskningsmeassige
formal.

Lovforslaget giver indtrvk af, at A-nummeret udgor en sikker identifikation af
forbrugsstedet og/eller brugeren. Imidlertid er der ikke, som tidligere anforr, i
Danmark regler, som sikrer, at A-nummeret medsendes i signaleringen mellem
net, og et medsendt A-nummer skal ikke efter regleme kunne benyttes til at
udpege den anvendte tilsiutning til nettet. Ved opkald fra firmaer/selskaber,
kollegier og boligblokke med PABC-anleg vil der eksempelvis sjaident blive
afgivet et A-nummer, der muliggor identifikation. Dert er TI's indtryk, at antailet
af opkald, hvor der ikke medgives et A-nummer, der kan udpege forbrugsstadet
eller brugeren, er stigende. TT anbefaler derfor, at gennemforeisen af
registreringskravet understottes af ®ndringer 1 teleregieme, som bedre sikrer, at
valide A-numre genereres og overfores ved nationale kald. Der ber samtidigt
gennemfores en registrering af udbydere af telenet og teletjenester og sikres en
hjemmel til tilsyn med overholdelse af de feelles regler for A-numre.

En stor del af de private kunder har hemmelige numre. Efter geldende regler kan
det telefoninet, der modtager et opkald fra en sddan kunde, ikke praesentere
nummeret for den kaldte kunde - heller ilkkke bvis den kaldte kunde er en
internetudbyder. Dette folger af feelles EU-regler fastsat i direktiv 97/66/EQF.
Ved opkald fra hemmelige numre kan internetudbyderen siledes ikke registrere
A-nummeret. Hertil kommer, at der ikke for neerverende er sikkerhed for, at
mobilbrugere via A-nummer kan identificeres for kundeforhold baseret pa forud
betalte taletidskort. Som ogsa anfert i lovudkastet pd side 58 kan der i national
lovgivning fastseettes regler, der indskreenker de i direktivet fastsatte rettigheder
vedrerende privatlivets fred, herunder retten til at forhindre A-nummervisning,
hvis hensynet til statens sikkerhed eller efterforskning af straffesager




nodvendigger dette. Efter TI's opfattelse vil overdragelse af hemmelige numre
fra en telefoniudbyder til en internetudbyder imidlertid kraeve specifikke regler
til sikring af, at oplysningeme alene anvendes i overenssiemmelse med de
hensyn, der neevnes i direktivets artikel 14.

Registrering af trafikdata i evrigt

Lovudkastets § 2 pkt. 3 giver hjemmel! til mere generelt at fastsette regler om
registrering af trafikdata. Beskrivelsen i bemerkningeme pa side 62-63 skaber
imidlertid ikke ganske klarhed over 1 hvilken udstreekning denne hjemmel
teenkes udnytret.

For mobile net omtales mastedata i bemarkningerne. Det ber praciseres, at der
hermed alene tenkes pa mastedata i forbindelse med trafik og dermed ikke en
registrering af de mastepositioner, som en mobilterminal har veeret tilmeldt uden
for samtaleperiodeme. Efter TI's opfattelse ber dette prazciseres i
bemerkningeme.

Seerligt med hensyn til udvidet teleoplysning (jf. retsplejelovens § 780, stk. 1 nr.
4) vil det veere steerkt betenkeligt, hvis der fra operaterernes side skal stilles on-
line oplysninger om alle kald i et givet omrade til riddighed for politiet. On-line
adgang stiller meget store krav til de eksisterende systemer, hvor data iklce
registreres pé en sadan made, at de kan geres umiddelbart tilgengelige. Det er
saledes tvivlsomt, hvorvidt de eksisterende net overhovedet har mulighed for at
efterleve et krav om afgivelse af teleoplysninger til politiet 1 realtid on-line. Der
ber derfor fremover finde droftelser sted mellem de involverede parter
{myndighederne og teleoperatorerne) om en prezcisering af indholdet af “udvidet
teleoplysning”, og bemaerkningeme til lovforslaget ber afspejle, at loggens data
forst kan gores tilgengelig, nar de fornedne internationale standarder foreligger
og efter at den nedvendige [T-massige hdndtering af data hos operateren er
etableret.

TI skal samtidigt gore opmerksom pé, at det ikke for alle trafikformer vil vere
muligt at registrere trafikdata. Eksempelvis kan teleselskaberne ikke registrere
en trafik, der med IP-protokol fransmitteres via Internet. Det er sdledes ikke

muligt at registrere trafikdata udover den anvendte IP-identitet for trafik der
fores fra og til en ADSL- eller kabel-tv-kunde. Dette gaelder ogsa tilfelde, hvor
en sidan forbindelse anvendes til talekommunikation.

Det er efter forslaget uklart, om SMS-trafik teenkes omfattet af krav om
registrering. Ifald det er tilfaldet, skal TT gere opmarksom pa, at oplysningen
om modtageren af en SMS-besked rent teknisk er en del af indholdet af SMS-
beskeden, og en registreringspligt vil dermed indebeere, at hele indholdet
registreres. Lovbemearkningerne leegger ikke generelt op til, at en sidan
registrering af indhold skal finde sted, og registreringen kan udgere et potentielt
brud pé persondatalovgivningen.




Efter TI's opfattelse bor lovforslaget klarere begreense pligten til at logge
trafikdata til de tilfzelde, hvor heendelser allerede som udgangspunkt skal
regisireres hos teleselskaberne af operationelle eller takseringsmeessige rsager.
Lovforslaget ber dermed ikke 1 forbindelse med registreringen af trafikdata
palegge teleoperatarer helt nye overvagningsmekanismer, der ikke naturligt er
knyttet til produktion af teletjenesten. Denne afgreensning bor fremgé tvdeligt af
bemerkningeme til forslaget.

TT vil gerne understrege, at det er afgarende, at de systemer, som skal bare de
loggede informationer, i sig selv ikke ma udgere en sikkerhedsrisiko derved at
data kan slettes eller &ndres. I praksis mé der fastlegges et sikkerhedsniveau
eller ~certificering, som kan anvendes til validering af logningssystemerne. Sdvel
fysisk som elektronisk adgang til disse systemer bor ogsa reguleres.  ovrigt
finder TI anledning til at understrege, at det kan veere hensigtsmassigt at
opbevaringsperioden for logget information koordineres med udlandet.

Bemerkningeme giver pé side 67 indtryk af] at hjemlen til registrering af
trafikdata vil blive udnyttet til ogsé at kreeve regisrering og logning af postlister
for elektronisk post. Elektronisk post henherer ilkke normalt til begrebet trafik,
som alene kan kayttes til transporten til, mellem og fra de servere, der varetager
opbevaring og fremforing pa store and forward basis. TI finder derfor
umiddelbart ikke, at elektronisk post er omfattet at hjemlen til at krzve logning
af teletrafik. Samtidigt er det efter TT's opfattelse beteenkeligt at kreeve logning af
elektronisk post, som 1 vidt omfang udbvdes via servere i udlandet. Det vil
endvidere veere vanskeligt at afgreense pligten ti! registrering funktionelt, da
mulighed for udveksling af meddeielser udbvdes i mange former, eksempelvis
0gsa ICQ. MIRC, via Jubii.dk og Yahoo.dk. I nevnte cksempler udbydes
elektronisk post ikke af en ISP. Der er sdledes naepoe med forsiaget grundlag for
at kreeve registrering af posttjenester, der som omtalt ikke henherer under
reletjenestebegrebet. men snarere henhorer under informationssamfundstjenester,
Det foreslas derfor, at registrering af postlister for elektronisk post afventer
koordinering med internationale lesninger, oy at politiet i det enkelte tilfaelde
som hidtil kan rekvirere tilgeengelige oplysninger hos danske udbydere af
elektronisk post.

Kontakten mellem politiet og teleselskaberne

TI kan stotte, at der indferes regler, der palegger alle udbydere af [nternet, [ISDN
0g PSTN lige forpligtelser til at bistd politiet i praksis, herunder f.eks. som nevnt
i lovbemerkningeme til at stille et degnbemandet kontaktpunkt til rddighed, til at
anvende sikkerhedsgodkendt personale m.v..

TI har noteret sig, at det i lovforslagets bemerkninger nevnes, at branchen skal
inddrages 1 drofteiser forud for den nermere udformning af reglerne. Det
bemerkes i den forbindelse, at der i TI-regi i ca. 4 ar har eksisteret en gruppe,
der tager sig af problemstillinger vedrerende samarbejdet mellem politiet og
teleselskaberne. I gruppen deltager repreesentanter for Rigspolitiet. Gruppen har




lobende opsamlet erfaringsmateriale, som ber inddrages ved udformningen af
reglerne.

Som tidligere omtalt ber der i den forbindelse sikres en samlet regisirering af
udbydere af internet, telenet eller teletjenester pd naevnte omréader.
Opmerksomheden henledes i den forbindelse p&, at nummertildeligen til
udbydere og data i OCH ikke i alle tilfzlde kan benyttes til at udpege den
aktuelle udbyder for et A-nummer. Data i OCH skal alene benyttes til korrelkt
dirigering mellem net, og kundens egentlige udbyder kan vare en anden end den,
der skal modtage kald fra andre net, jf. ogsd bemarkningeme til § 31 i forslag til
lov om konkurrence- og forbrugerforhold om videretildeling af numre.

Opmerksomheden henledes ogsi pa, at afghende samtaler kan udbydes uden at
der anvendes udbyderspecifikke abonnentnumre for afgdende kald. Adgang til
alle udbydere, der ekspederer trafik for kunder, kan derfor ikke alene bero pa
numres registrerede tilhersforhold hos udbydere. '

Ansvaret for etablering af aflytninger

Lovudkastets bemerkninger omtaler side 71, at gensalg af tjenester i praksis
giver anledning til vanskeligheder, og der foreslds neermere regulering i relation
til situationer, hvor tjenesten selges til slutbrugeren af en virksomhed, der ikke
selv ejer produktionsapparatet.

Med den fremrtidige udvikling pa teleomrddet ma det forventes, at der opstar
stadig mere komplicerede produktionskaeder, hvor forskellige parter kan optreede
som entreprenerer og mellemhandlere.

Det foreslas derfor, at ansvaret for at hjalpe politiet som udgangspunlkt pahviler
den udbyder, som har kundeforholdet. Den ansvarlige udbyder méa dermed
gennem sine aftaler med underleveranderer sikre politiet adgang til at etablere
aflyininger og indhente teleoplysninger ni.v. Udbvderen skal dog ikke vere
ansvarlig i de nlfzelde, hvor underleveranderen ikke overholder geeldende ret.

Politiets adgang til abonnentoplysninger

TI noterer sig at der stilles forslag om, at politiet sikres adgang til abonnentdata
pa linie med den adgang til disse oplysninger, der allerede er sikret for
alarmtjenesten. Opmearksomheden henledes pa, at kunder i mobilnet og internet i
stigende omfang udnytter ordninger med forudbetalte kort eller lignende
ordninger, hvor der alene sker en registrering af kunden baseret pé dennes
irivillige afgivelse af oplysningerne.

Edition

TT konstaterer, at der med forslaget indfores hjemmel til, at politiet kan treeffe
beslutning om edition mod efterfolgende retskendelse ud fra princippet om
“periculum in mora”, altsé tilfaelde hvor gjemedet ville kunne forspildes, hvis
retskendelse skulle afventes. Editionsbestemmelsen anvendes allerede i dag i
vidt omfang ved udlevering af oplysninger pé teleomradet, 1 de tilfeelde hvor




udlevering ikke udger et indgreb i meddelelseshemmeligheden, som f.eks.
udlevering af historiske kundedata og lignende.

Dataafleesning

TI noterer sig, at der indferes hjemmel til sdkaldt "dataafleesning” og bemeerker i
den forbindelse, at udbydere af telenet eller teletjenester efter forslaget og de
tilknyttede bemarkninger ikke mé antages at skulle medvirke ved
gennemforelsen af dette efterforskningsskridt.

Afsluttende bemerkninger

Som det fremgér af TI's bemarkninger bor gennemforelse af de foresldede tiltag
affode en reekke ®ndringer i de eksisterende teleregler, hvis foranstaltningeme
skal veere virksomme.

. Telepolitikken 1 Danmark har hidtil haft som malsectning, at give lavest mulige
barrierer for nye udbydere. En af konsekvenserne heraf er, at felles krav til alle
udbvdere er begrensede bortset fra forbrugerbeskyttende krav.

Dette er 1 nogen grad 1 modstrid med lovudkastets méalsetninger om at give
politiet adgang til generelle verktgjer pd tveers af net og udbydere med henblik
pa efterforskning af forbrydelser.

Det er imidlertid TI's opfattelse, at de yderligere ®ndringer i telereguleringen,
som er bragt i forslag i dette heringssvar, ikke udger vesentlige nve barrierer for
mindre udbydere, og forslagene er dermed heller ikle i strid med
mdlsztingerne 1 den hidtiil forte telepolitik. Et forbedret grundlag for A-
nummeroverforing kan benyttes som eksempel. Nve regler pa dette omrade kan
fore til ogede omkostninger for nogle net. Men samtidigt vil bedre sikring al
meningsiulde A-numre ikke blot understotte politiets ctterforskning, men ogsi
pge veerdier af faciliteten for alie andre brugere.

Med venlig hilsen
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Justitsminiteriet
Lovafdelingen

Att.: Jens Kruse Mikkelsen

Slotsholmsgade 10
1216 Kebenhavn K

Deres sagsnr. 2001-730-0466
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8. november 2001

Tak for Deres brev af 30. oktober 2001, hvorl De anmoder om Multi Medie Foreningens
holdning til det vedlagte udkast til forslag til lov om endring af straffeloven, retsplejeloven,
lov om konkurrence- og forbrugerforhold pa telemarkedet, udleveringsloven og lov om udle-
vering af lovovertredere til Finland, Island, Norge og Sverige samt gvrige initiativer til be-

keempelse af terrorisme mv.

Da de pageeldende ®ndringer ikke har nogen relevans for Multi Medie Foreningen, har vi ikke
nogen bemarkninger til lovforslaget og de gvrige initiativer til bekempelse af terrorisme mv.

Med venlig hilsen
Niels M. Andersen

Andreas Moll Arsnes
Advokatfuldmegtig
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Justitsministeriet

Slotholmsgade 10 Orange A/S

1216 Kobenhavn K Prags Boulevard 80
2300 Kebenhavn S

Att.: Jens Kruse Mikkelsen

Tif. 82337000
Fome o ige Thne Dir. ti. 32 33 70 a1
TELEFAX: 3393 3510 Mobil 26 16 00 81
R Fax nr. 82337005
E-mail ens@orange.dk
CVR-rr. DK 12 97 97 33

Vedr. Horing over lovudkast til gennemfarelse af "terrorpakken®. 2% november 2001

| forbindelse med Justitsministeriets brev af 31. oktober 2001, hvori
der ivaerksasttes en hering over udkast til lovforslag, der bl.a.
gennemforer zandrede lovregler pé teleomradet, skal Orange hermed
tilkendegive, at der stottes op om det fra Telekommunikations-
industrien i Danmark (Tl) fremsendte horingssvar pa samme.

Orange skal samtidig understrege vigtigheden a, at de nye tiltag
overferes til teleloven for at undgé en konkurrenceforvridende effekt
pa markedet mellem "udbydere af telenet og teletjenester” og
"udbydere af offentlige telenet og teletjenester”.

| hgringssvaret fra Tl naevnes det tillige, at der allerede i Tl-regi er
etableret en arbejdsgruppe - Politigruppen - med reprassentanter fra
udbydere savel som Rigspolitiet. Orange vil i den forbindelse finde det
hensigtsmezssigt, at Poiitigruppen involveres i den nearmere
udformning af reglerne.

Med venlig hilsen j—
Orange A/S o
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Elin Nolsoe Sténberg.
Regulatory affairs
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Justitsministeriet
Lovafdelingen
Slotsholmsgade 10

1216 Kgbenhavn K.

Att.: Jens Kruse Mikkelsen

21. november 2001
G 400 - moe

Vedrorende udkast til lovforsiag om sendring af straffeloven. retspieieloven, lov om

konkurrence- oq forbrugerforhold pa telemarkedet, udieveringsloven og lov om udie-

vering af lovovertraadere til Finiand, Isiand, Nerae og Sverige, sags nir. 2001-730-0488,

Ved skrivelse af 30. oktober 2001 har Justitsministeriet fremsendt et udkast til ovennasvnte
lovforslag og anmodet om Rezlkreditradets eventuelle bemezrkninger hertil.

Det skal i den anledning meddeles, at Reaikreditradet ikke har bemeesrkninger iil lovudkastet.

Med venlig hilsen -7 T~
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Justitsministeriet
Slotsholmsgade 10

1216 KebenhavnK .+ [/ 2

Udkast til loviersiag om bekeampelse af terrcrisme

Ved brev af 30. oktober 2001 har ministeriet anmodet om Finansradets be-
meerkninger til et udkast til lovforslag om aendring af forskellige love med
henblik pa bekezempelse af terrorisme.

| den anledning skal jeg meddele, at Finansradet ikke har bemzerkninger til
lovudkastet.

Meg venlig hilsen

Justitsministeriet
Lovafueiingen

26. november 2001

Ref.: Kim Busck-Nieisen
Dirckte tlf. 33 70 10 60

e-mail: kbn/@finarsraadet.dk

Finansradeis Hus
Amaliegade 7

i256 Kebenhavn X

Tif.: 3370 1000

Fax: 33930260

e-mail: fZfinansraader.dk
www.finansraadet.ck

CVR-pr.: 14 654208

Journai nr.: =68/04

Dok. nir.: 47438-v1
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22. november 2001
200100292-4 jn/ls

Udkast til lovforslag vedrerende beksempelse af terrorisme

Justitsministeriet har ved brev af den 30. oktober 2001 fremsendt udkast til lov om @ndring
af straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet,
udleveringsioven samt lov om udlevering af lovovertredere til Finland, Island, Norge og
Sverige. Ministeriet har anmodet om bemarkninger senest den 22. november 2001. Lovud-
kastet har til formél at gennemfore FN Sikkerhedsrddets resolution nr. 1373, 2001 samt ov-
rige initiativer til terrorbekempelse.

Finansforbunder har fuld forstielse og sympati for lovudkasters mals@tning om bekempelse
af terrorisme. Vi har ikke detailbemeerkninger til de forslag til lovendringer, der er inde-
holdt i dette udkast. Af bemazrkningerne fremgir, at der forventes fremsat forslag inden for
andre ministeriers ressortomrader, bl.a. ventes ekonomiministeren at fremstte forslag til -
@ndring af lov om forebyggende foranstaltninger mod hvidvaskning af penge.

Forbundet vil ogsd vaere opmerksom pa disse svrige iovinitiativer. Deue geelder ikke
mindst skonomiministerens lovforslag med henblik pd at pdse. at de udvidelser af underret-
ningspligter mv., som forslaget angives at ville indeholde, ikke indebzrer svaekkelse af be-
skyttelsen for medarbejdere og virksomheder, der palegges pligter i henhold til hvidvasklo-
ven.

Venlig hilsen

Ingé Withen Nielsen 9.
)
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Strafferetskontoret, e
Slotsholmsgade 10,
|

1216 Kebenhavn K oo

Vedr. Justitsministeriets sags nr. 2001-730-0466

Med brev af 15. november 2001 fremsendte Dansk Retspolitisk Forening en forelebig

udtalelse i anledning af de af justitsministeriet udsendte udkast til forskellige loveendringer til

| bekempelse af terror, kaldet “anti-terror-pakken”. Foreningen advarede sarlig imod, at der fra

[ dansk side skete en forhastet lovgivning pé grundlag af udkaster tif EU-rammeatiale af hensyn
til det forestdende ministermede den 6-7. december 2001. Foreningen fandt det uheldigt, hvis

: . der i denne forbindelse blev truffet aftaler, der kunne binde Danmark til vidtgaende lovaend-

| ringer i strid med dansk retstradition. Det danske forbehold vedr. EU’s retlige samarbejde er 1
denne forbindelse uden betydning, siledes at beslutningerne pa ministermedet reelt vil komme
til at binde Danmark.

Foreningen pegede s@rligt pd den vage definition af begrebet ““terrorisme” (terroristiske
handlinger/terrorgruppe), pd det meget vide medvirkensbegreb, der lzegges op til og pa
regeisattet vedr. udlevering af egne statsborgere til retsforfolgning 1 andet fand, sarligt lande
uden for EU, som overordentigt betenkelige nvskabelser i forslaget.

Foreningen har siden da med gieede noteret sig forlydender 1 dagspressen (Politiken 17-
11-01) om. at justitsminister Frank Jensen pa et nyligt afholdt mede for EU’s justitsministre har
givet udtryk for - og faet medhold i - modstanden mod flere af' de neevnte nyskabelser. herun-
der et krav om en @ndring af terrorismebegrebet og en vedtagelse om, at udlevering ikke vil
kunne ske til lande, hvor fuldbyrdelse af dedsstraf risikeres.

DRF skal herved anmode om at blive gjort bekendt med de seneste endringer af de
oprindelige forslag og om at 12 lejlighed til at fremkomme med en horingsudtalelse inden
endeilg beslutning tages og inden de reviderede udkastomsettes i egentlige lovforslag.

Som supplement til den oprindeligt fremsatte udtalelse fra DRF skal man pa baggrund
af de forslag, der er foreningen bekendt, nermere udtale:

I. Vedr. Terrorismebegrebet

Terrorismebegrebet er 1 den oprindelig foresléede udforming, bade i det danske udkast og i
udkastet til EU-rammeaftale samt i Sikkerhedsradets resolution 1373, affattet pd en sddan
made, at den risikerer at kunne ramme - for danskere normalt acceptable og endog stette-
veerdige - frihedsbevaegelser 1 lande med udemokratiske og diktatoriske stvreformer. Det er
nzvnt. at medlemmer af og stotter for det sydafrikanske ANC ville kunne vare blevet ramt
efter denne bestemmelse. Fra nyere tid ma det ogsa anfores. at organisationer som PFLP - den
palastinensiske Befrielsesfront - og andre oprarsbeveegelser ville kunne rammes, ligesom
danskere, der samlede ind til PLFPs humanitere arbejde ville kunne straffes som terrorister.

A
(At ievrigt Ariel Sharon ifelge den givne definition - i retrospekt, men ogsé aktue} usitws*em?-m:ﬁr;e{\z(\ <
kunne betegnes som en terrorist i lovens forstand nzvnes blot som et kuriosum, der =" "7 SRS
understreger bestemmelsens afgerensningsproblematik). Lovatdeling
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Der er her tale om en generalklausul-lignende bestemmelse af en art, som Danmark f.eks tog
afstand fra, da det gjaldt forslaget om en generalklausul vedr. straf for skonomisk kriminalitet.

Der er efter det 1 dagspressen oplyste sket en sa vesentlig @ndring 1 det oprindelige forslag, at
demonstranter og faglige aktivister ikke vil veere omfattet af definitionen i udevelsen af deres
demokratiske rettigheder, ejheller hvis der herunder skulle foregé ulovlige handlinger.

Tovrigt rummer begrebet som udformet i lovudkastet ogsa problematiske aspekter mht at
fastsld en gruppes ulovlige formél og med at konstatere forset i relation til (stette til) udovelse
af terrorisme. Der er tale om bestemmelser, der abner for et meget vilkérligt sken - der kan
blive serligt betenkeligt. hvis det ogsd kan danne grundlag for udlevering til andre lande.

2. Medvirkensreglerne

Medvirkensbegrebet gives ligeledes en alt for bred udformning (jfr. ogsa de af justitismini-
steriet selv fremferte betenkeligheder (bemarkningerne s.33). som ministeriet ikke argumen-
terer overbevisende imod ud over en generel henvisning til de pdgaldende forbrydelsers
(formodede) alvor. Det vil med den givne udformning (udkastet til ny § 114a) kunne ramme
indsamlinger til frihedsbevagelser og vil 1evrigt kunne begraense ytringsfriheden vaesentligt.
Der ses ikke i forslaget at veere indbygget tilstreekkelige kauteler imod misbrug pa dette
omrade, men det forekommr uafklaret, hvordan det seneste forslag vil beskytte herimod.

DRF finder 1 det hele, at der allerede i den danske straffelov er tilstreekkelig mulighed for at
idemme relevante sanktioner ud fra de allerede eksisterende lovbestemmelser, herunder udma-
lingsreglerne 1 Stril.s § 80, der gor det muligt at tage hensyn til bide formalet med en vis for-
brydelse og til, at den matte veere begdet af flere i forening.

DRF skal péd denne baggrund henstille, at Danmark undlader at indfere den serlige strafskaer-
pelse, som den foreslaede anti-terrorlovgiviing legger op til, og alene overlader det til dom-
stolene at foretage en sidan skeerpelse ved anvendelse af de allerede foreligzende muligheder.
hvor dette matte skennes nedvendigt.

2. Vedr. udlevering

DRF finde det videre vigtigt, at Danmark fastholder sine hidtidige begraensninger mht udleve-
ring af egne statsborgere til retsforfelgning i andre lande. Selvom man begrenser den sgede
udleveringsmulighed til andre EU-lande (“EU-arrestordren”), ville f eks. optagelse af Tyrkiet i
EU - en tilsyneladende ikke fjern mulighed - give anledning til store betznkeligheder ogsa pa
dette omrade, jfr. foreliggende oplysninger om anvendelse af tortur af tyrkisk politi og ankla-
gemyndighed. Betankelighederne gaelder selvsagt i endnu hejere grad fiernereliggende natio-
ner, hvis retssystemer der fortsat métte veere grund til at veere skeptisk over for.

Det ber i denne forbindelse ogsa erindres, at risikoen for idemmelse af dedsstraf (omend ikke
nadvendigvis for eksekveringen af samme) i USA har vist sig ikke at stemme med almindelige
retsprincipper om lighed for loven, ligesom amerikanske dedsdomme over for bern og mentalt
retarderede antyder en retstilstand, der internationalt md anses for menneskeretligt uacceptabel.
Det samme gelder afsoningsforholdene for fanger i amerikanske feengsler (med tilherende fare
for liv, helbred og seksuel integritet).
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En regel om, at der for udlevering kan stillets vilkar om, at evt. afsoning af idemte straffe
(herunder ogsa forvandligsstraffe for evt. dedsstraf) skal kunne kraves afsonet i det udle-
verende land, forekommer ikke at yde tilstraekkelige garantier imod saddanne forhold.

DREF har fra presseomtalen med glaede noteret sig, at Justitminister Frank Jensen pa EU-
justitsministermade har sogt at fastholde visse forbeholdsmuligheder over for, hvilke for-
brvdelser der skal kunne ske udlevering for (“kattelemmen’). Der forekommer rigtigt at
fastholde kravet om dobbelt strafbarhed som en betingelse for udlevering som et minimums-
krav fra dansk side ved det forestaende ministermede den 6-7. december, selvom spergsmalet
om straf for racistiske ytringer neeppe er egnet som fanebzrer for denne holdning.

Med venlig hilsen

for forretningsudvalget: Jorgen Jepsen, Anette Stoprgaard og Hanne Christensen
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. Hanne Christensen
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Jorn Vestergaard

lektor, lic. jur. >
Det Reisvidenskabelige Institut D

Sankt Peders Straede 19

1453 Kebenhavn K

Til Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Udtalelse
vedrdrende de strafferetlige aspekter ved
udkast af 30. oktober 2001 til forslag
til
lov om &ndring af straffeloven mv.
(initiativer til beksempelse af terrorisme mv. — “anti-terrorpakken’)

i. Der peges i det folgende pd en reekke bet@nkeligheder ved den del af Jovudkastet, som

vedrerer endringer i straffeloven. Ferst skal der imidlertid understreges, at der helt dbenbart

¢r mange gode grunde til at underkaste lovgivning og praksis et grundigt eftersyn med henblik

pa at effektivisere bekempelsen af politisk vold, i den udstriekning denne direkte eller

indirekte kan indebzere angred pd danske nationale interesser af vesentlig betydning. Behovet

for sidanne initiativer er selvsagt | meget hej grad blevet aktualiseret i lyset af begivenhederne

den 11. september. Den afsky og ®ngstelse, som disse begivenheder har fremkaldt. indeberer

imidlertid ogsi i forskellige henseender en betydelig risiko for overreaktion og tilsideseetrelse

af grundlicggende hensyn til individets retssikkerhed. .

De @ndringer, som i lovudkastet foreslas i den ovrige lovgivning vil ikke blive
behandlet i det folgende. Det skal blot bemerkes, at de foresldede ®ndringer i
retsplejeloven samt i lov om konkurrence- og forbrugerforhold pé telemarkedet langt
hen ad vejen méd betragtes som rimelige udtryk for en opdatering, hvorved der dels
tages hgjde for den teknologiske udvikling, dels skabes bedre sammenha@ng 1
reglerne ved at stoppe nogle huller. Hermed er der ikke taget stilling til enkeltheder i

denne del af lovudkastet.

Forslagene vedrerende modernisering af udleveringelovene har i den i lovudkastet
foreliggende form meget for sig, men de seneste meldinger om en markant slekkelse
af kriterierne for udlevering af egne statsborgere ma give anledning til stor
bekymring, da en sigtet alt andet lige kan risikere at blive langt dirligere stillet under
strafforfelgning i et fremmed land, hvor det pa grund af sprogproblemer og




(rets)kulturelle forskelle kan volde betydelige vanskeligheder at opstille et effektivt
forsvar.

Som baggrund for de her fremfdrte bemarkninger kan der henvises til min artikel:
Straffelovens sdkaldte »terrorismeparagraf«, Kriminalistisk Instituts Arsberetning 1989,
Kriminalistisk Instituts Stencilserie 1989, s. 117-133.

2.1. T lovudkastet foreslas det bl.a. at indsette en seerlig rerrorismeparagraf i straffeloven som
ny § 114. Dette sker 1 udtrykkelig erkendelse af, at en lang raeke af de forbrydelser, der typisk
betegnes som terrorhandlinger, i dag kan straffes efter geeldende bestemmelser i straffeloven.
Siledes kan f.eks. forsetligt manddrab straffes efter straffelovens § 237, uanset hvad
gerningsmandens motiv for handlingen har veeret. Regeringen ensker imidlertid »i hgjere grad
at sigalere, at terrorisme i alle dens former er uacceptabel i et demokratisk samfund«. Med
lovforslaget foreslds det derfor, at der i straffeloven indsaettes en terrorismeparagraf, der
indeholder en definition af begrebet terrorisine. Den foresliede nye § 114 omfatter ifglge det i
lovudkastet anfgrte meget alvorlige forbrydelser, og det foreslas derfor, at strafmaksimum
fastsettes til fiengsel pa Livstid. Det oplyses yderligere i lovudkastet, at den foresldede
bestemmelse samtidig tilsigter at gennemfgre det forslag til rammeatggrelse om bekempelse
af terrorisme, som for tiden forhandles 1 EU.

2.2. Den foresliede nye bestemmelse i § 114 er som nwvnt ikke beregnet til at kriminalisere
forhold, som ikke i forvejen er strafbare, og en eventuel lovfestelse af udkastet vil heller ikke
afstedkomme noget sidant. Der er tale om at skarpe strafferammen for visse forbrvdelser,
hvis disse begis med forsat til at bevirke visse opregnede folger.

Den anvendte lovteknik indebaerer ud over det nievnte, at tilstedevierelsen at et
forset som det angivne 1 almindelighed komumer til at virke som en strafskerpende
omstendighed. P4 den ene side er der ikke noget principielt nyt heri. da domstolene
selvsagt ogsd efter geldende ret vil kunne tage den strafskyldiges subjektive forhold i
betragtning som et skerpende moment ved fastseettelsen af den konkrete straf. 1 den
forstand tilfgjer den foresliede bestemmelse ikke nedvendigvis retstilstanden noget.
Pd den anden side er det nerliggende at regne med, at vedtagelsen af en sidan
bestemmelse, ikke mindst i lyset af dens baggrund, motivering og strafmaksimum.
vil kunne give sig udslag i, at en skeerpet strafudmaling vil blive mere udtalt end efter
geldende ret. Der kan neppe siges noget entydigt om, hvorvidt en sidan stramning
er plkraevet eller gnskelig, og dette er til dels et rent politisk spergsmal.

De i den foresldede § 114 opregnede delikter er af ternmelig forskelligartet beskaffenhed og
vil ogsd kunne veere af meget forskelligartet stratfverdighed.

1 den ene ende af skalaen figurerer forstdeligt nok forsetligt manddrab, som i
forvejen har livstidsstraf som maksimum. I den anden ende af skalaen finder man en
reekke meget varierende delikter, som normalt har strafferammer med maksimum pa
fire drs feengsel, herunder ogsd delikter som i praksis anvendes og kan tenkes
anvendt som straffehjemmel i tilfelde, hvor der er forskyldt helt korte
tengselsstraffe (husfredskrenkelse efter § 264, stk. 2, f.eks. for at skaffe materiale
om politiske modstandere; groft hervaerk efter § 291, stk. 2, f.eks. betydelige




pdeleeggelser ved graffiti eller rudeknusning, mere bekostelig ddeleeggelse af bilers
motorer ved at helde noget i benzintanken; grove overtredelser af
vébenlovgivningen efter § 192 a; grov miljgkriminalitet efter § 196; omfattende
forstyrrelse i driften af almindelige samfardselsmidler, f.eks. demonstrationer der
involverer blokade af en havn med fiskerbdde eller busterminaler.

Det forekommer at vere meget uheldigt, at der i den foresliede bestemmelse under &t
opereres med en strafferamme pd fengsel indtil livstid. Derved overlader lovgivningsmagten
det inden for hele omradet blankt til domstolene at foretage den konkrete strafudméling. Det
kan pé ingen made udelukkes, at domstolene i en konkret sag vil vere i stand til at udmdle en
efter omstendighederne passende straf i den nederste del af en sddan stratferamme, hvis de
pddemte forhold er af mindre alvorlig beskatfenhed. Det er imidlertid et forvirrende signal at
sende til domstole og almenhed, at forhold som de opregnede alle skulle veere ligestillede i
henseende til den hjemlede maksimumstraf, hvis det angivne videregdende forszt foreligger.
Det ma med andre ord betragtes som problematisk, at der ikke differentieres under
hensyntagen til strafverdighed i relation til specifikke deliktstyper. '

Lovudkastet indeholder ingen neermere begrundelse for, hvorfor det skulle veere
ngdvendigt, hensigtsmeessigt eller rimeligt at operere med en felles strafferamme
med et maksimum af feengsel pa livstid. I lovadkastets bemeerkninger til de enkelte
bestemmelser siges det blot lakonisk om den foresliede strafferamme i den nye §
114: »Som falge af den meget alvorlige karakter af de pag®ldende forbrydelser
indeholder bestemmelsen en maksimumsstrafferamme pd fiengsel indtil livstid. «

At kvalificere de omhandlede delikter ved under €t at heve strafferammen til livstid
indeberer i ovrigt, at der ikke vil viere nogen foreldelse af strafansvaret for nogen af de
omfattede forhold, cf. straffelovens § 93. For si vidt angér visse af de forhold, som vil veere
omfattet af den foresliede bestemmelse, er dette utvivisomt bdde rimeligt og hensigrsmaessiat.
Det er imidlertid ogsd i denne henseende sterkt problematisk, at der ikke differentieres under
hensyntagen til strafveerdighed.

2.3. Den folge. som skal vere omfattet af det i den foresldede nye § 114 swerligt ungivne
forseet, betegnes som »at tilfpje et lands eller en international organisations politiske,
okonomiske eller samfundsmiessige strukturer alvorlig skade, navnlig ved at skreemme
befolkningen. eller gdelegge disse strukturer«. Det kan med god grund betvivles, om den i
denne sammenheang benyttede lovgivningsteknik opfvlder sedvanlige krav til klarhed,
bestemthed og precision.

Det er velkendt, at det sdvel i lovgivningssammenhang som ved udformning af internationale
aftaler volder store vanskeligheder at opstille og komme til enighed om definitioner pd
terrorisme. Allerede dette forhold maner til betydelig efterteenksomhed.

Den i lovudkastet benyttede formulering er tydeligvis ikke blot inspireret af det udkast til
rammeafgprelse, som for tiden er under forhandling, men er i dansk overs®itelse ganske
enkelt identisk med den i nevnte dokument benyttede formulering. Dette indeberer, at der
med lovudkastet pd dette punkt legges op til anvendelse af en seerdeles uheldig
lovgivningsteknik. Det er €n ting, at der i et instrument som en rammeafggrelse benyttes

(V)




meget brede og vage vendinger, for noget sddant kan efter omstzndighederne vere forsvarligt
og ngdvendigt, da der trods alt er tale om mere overordnede policy statements,
principerkleringer eller hensigtstilkendegivelser, som - om end de er bindende for de
kontraherende medlemsstater - 1 det specifikke tilfeelde kan befinde sig pa et forholdsvis hajt
abstraktionsniveau, og som forudsetter en konkret udmentning i de enkelte medlemsstater.
Noget helt andet er, om tilsvarende vendinger er egnede til anvendelse ved udformning af
stratferetlige delikter, hvor idealet alt andet lige vil treekke i retning af en hajere grad af
klarhed, bestemthed og precision.

Den benyttede formulering er forst og fremmest serdeles aben og vidigéende i kraft at
anvendelsen af udtrykket »tilfgje ... samfundsmeessige strukturer alvorlig skade« [kursiv
tilfgjet her]. Selv om det kan vare nerliggende umiddelbart at forbinde begrebet
»samfundsmeessige strukturer« med sociologisk sprogbrug, kan det udtrykket godt i den
specifikke sammenh®ng have en juridisk betvdning, som er forskellig fra, herunder snevrere,
end den sociologiske. Dette mi da ogsd antages at veere tanken bag lovudkastet. ndr dette
forstds nd fra sin baggrund og sammenheng, for ellers ville der ikke viere synderlige bidrag at
hente til en afgrensning af bestemmelsen i det nevnte udtryk. Dette vil kunne omfatte
infrastruktur, erhvervsstruktur, organiseringen af statslige og kommunale institutioner,
medier, private organisationer mmm. i sierdeles bred forstand. Det kunne medfere en vis grad
af klarggring, hvis formuleringen i det mindste blev strammet op, sa den kom til at lyde
stilfpje ... grundleggende samfundsmessige strukturer alvorlig skade«; men problemet med
en hej grad af ubestemthed ville besté.

[ lovudkastet soges begrebet “politiske, gkonomiske og samfundsmessige strukturer”
forklaret med angivelse af, at der »tznkes ikke blot pa et lands eller en organisations gverste
statsmyndigheder, men ogsi pd lokale, administrative og retlige myndigheder, ligesom
handlingen kan tilsigte at ramme landets gkonomiske strukrur«. Bestemmelsens begraensning
skulle angiveligt vere, at »handlingen skal have haft til hensigr at tilfeje "alvorlig skade™ til
eller odelegge den politiske, pkonomiske eller samfundsmeessige opbygning i et land eller en
international organisation.« Hertil mi det bemeerkes. at en uklarhed om afgrensningen af de
omfartede beskyitelsesobjekier ikke ryddes af vejen pi denne mdde. for bide et omfatter og et
iikke-omtattet beskvttelsesobjekt kan selvsagt teenkes udsat for “alvorlig skade™.

Det skal i @vrigt bemerkes, at den foreslaede nye § 114 ikke som i de i lovudkastet
antforte bemeerkninger krever »hensigt« forstdet som direkte forset, idet den
foresliede bestemmelse bredt vil kriminalisere forseet i alle former, sddan som en
tilsvarende lovgivningsteknik ogsd er anvendt ien reekke andre straffebestemmelser
med sdkaldt “fremrvkket fuldbyrdelsesmoment” eller krav om “subjektivt overskud™.

Det kan neppe siges at vere befordrende for hensynet til forngden klarhed, at der i
lovudkastets bemarkninger til de enkelte bestemmelser ad den foresldede § 114
benyttes udtrykket »med henblik pa«, nér der efter ordlyden i den foresliede
bestemmelse kraves (et videregiende) forsaet. Ogsa et udtryk for det anferte kan give
et muligvis fejlagtigt indtryk af, at der kreeves direkte forset i form af hensigt. Det
samme gzlder brugen af vendingen »for at«, som ogsa forekommer i
bemerkningerne. I oversettelsen af udkastet af 10. oktober til rammeafgerelse
anvendes i @vrigt et helt andet udtryk, nemlig »med det formd! at tilfpje«, og herved
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refereres der efter sedvanlig strafferetlig sprogbrug snarere til gerningsmandens
motiv/beveggrund end til vedkommendes tilregnelse.

I motiverne til den foresldede nye § 114 anferes det i pvrigt, at denne - ligesom den
geldende bestemmelse i straffelovens § 114 - skal omfatte bdde handlinger, der har
et videregdende politisk formal samt handlinger, hvis mal alene er at skabe
almindelig uro og gkonomisk kaos. Uanset berettigelsen af en sddan
betragtningsmade seties der imidlertid ikke hermed nogen begransninger for
bestemmelsens anvendelsesomrade, tveertimod.

I de ovenfor citerede motivbemearkninger er ordet »opbygning« i gvrigt anvendt som
synonymt med »samfundsmassige strukturer«.

Det skal tilfgjes, at begrebet »samfundsmassige strukturer« ikke anvendes noget sted i dansk
lovgivning. Der er ikke i motiverne til lovudkastet nogen ansats til anvisning pa, hvorledes
begrebet skal fortolkes i en strafferetlig sammenhang. Ud fra en legalitetsbetragtning er dette
dybt betenkeligt, ikke mindst i lyset af, at der opereres med en strafferamme, der uden
differentiering gdr op til feengsel pd livstid.

Til illustration af, hvad »sanyundsmceessige strukturer« i @vrigt kan tenkes at vere
for noget, kan der f.eks. henvises til lov om aktindsigt i miligoplysninger, hvor
udtrykket »bygningsmessige strukturer« er anvendt. Museumsloven fastslar, at den
arkzologiske kulturarv omfatter spor af menneskelig virksomhed, der er efterladt fra
tidligere tider, herunder bl.a. »strukturere.

Anvendelsen af begrebet »strukturer« i lovudkastet kan tenkes at bero pd, at det i EU-relateret
materiale ofte anvendes i betydningen »institutioner«, hvilket sprogligt egentlig ikke er det
samme. Det kan tenkes, at dette udtryk ville viere mere adekvat i den givne sammenheng.

2.4, Det er en udbredt opfattelse. at der i en definition pd — i hvert fald nogle former for —
terrorisme kan eller skal medtages noget om. at det drejer sig om virksomhed, der rammer
uskyldige civile, sigter til at skremme almenheden. eller noget i den retning. 1 forskellige
henseender har sidanne antagelser ganske givet meget for sig. Sprogligt set er den i
lovudkastet anvendte formulering imidlertid uklar og kan give anledning til misforstielser.
Den kan nemlig med foje forstds sdledes, at det serlige forset ikke ngdvendigvis skal omfatte
den virkning, der bestér i at skreemme befolkningen, men at dette moment kun er medtaget
som eksemplificering, hvorved formuleringen i denne henseende ikke skal opfattes som et
udtgmmende udtryk for, hvilke forhold bestemmelsen omfatter. Ud fra det foreliggende lader
det sig ikke afggre, om anvendelse af bestemmelsen forudsetter forset til med forbrydelsen at
skreemme befolkningen. Hvis dette er meningen., bar det i hvert fald anferes med en mere
entvdig formulering, f.eks. ved 1 slutningen af bestemmelsens indledende passus at skrive »og
herved skreemme betolkningen«. I gvrigt ville det muligvis vere hensigtsmeassigt under alle
omstendigheder at erstatte begrebet »befolkningen« med »almenheden« eller »brede(re)
befolkningsgrupper«. Det skal bemerkes, at man godt kan forestille sig forskellige former for
terrorisme, der ikke sigter til at skreemme bredere kredse, men til at tvinge en myndighed eller
organisation til noget, sddan som det f.eks. er nevnt i FNs terrorfinansieringskonvention.

n




I det fremlagte forslag til ny § 114 prasenteres det overordnede beskyttelsesobjekt
som navnt som »et lands eller en international organisations politiske, gkonomiske
eller samfundsmassige strukturer«. Sprogligt set virker denne vending i sin helhed
ejendommelig. Et land har politiske, ekonomiske og samfundsmessige institutioner,
og en organisation har gkonomiske samt eventuelt politiske strukturer. Det falder
sveert at se, hvordan en organisation - uden anvendelse af en meget seregen og
anstrengt sprogbrug - skulle kunne have samfundsmassige strukturer.

2.5. Det overordnede beskyttelsesobjekt kan efter det fremlagte forslag til ny § 114 som nevnt
veere »et lands ... politiske, gkonomiske eller samfundsmessige strukturer«. Bestemmelsen
skal — i modsatning til den nuveerende bestemmelse i straffelovens § 114 — ogsd verne
udenlandske offentlige anliggender og samfundsordener. Dette har baggrund i et gnske om
bedre at kunne tage hejde for terrorismens globale karakter. Der leegges saledes op til, at ikke
kun angreb pd nationale danske interesser skal viere viernet af bestemmelsen, selv om denne
teenkes placeret i straffelovens kapitel 13, der handler om forbrydelser mod statsforfatningen
og de pverste statsmyndigheder mv., dvs. samfundsundergravende virksomhed rettet mod

. nationale danske interesser (“den indre fred”, “den indre sikkerhed™).

Det forekommer at vere meget vidtgdende, at en bestemmelse som den foresliede, med alle
dens indbvggede svagheder i form af uklarhed og ubestemthed, skal vere s vidigdende, at
enhver stat - herunder ogsd diktaturstater og de mest undertrykkende regimer - i princippet er
omfattet af kredsen af beskyttelsesobjekter.

Det forekommer ikke nerliggende at soge den foresliede bestemmelses ‘
anvendelsesomrade i denne eller andre sammenh:enge afgrenset ved som i visse

geldende straffebestemmelser udtrykkeligt at fremhzeve, at det pigeldende forhold

skal viere udevet »uberettiget« ellign. En sadan begreensning kunne muligvis give i
mening i telation til nogle af de mindre alvorlige blandt de i bestermelsen opregnede
lovovertredelser, men ville selvsagt give langt mindre mening i relation til drab,

flykapring. bombesprengning etc. ‘

P4 samme made som det er tiifeldet med hensyn til de 1 iovudkastet foresliede §§ 114 &-d.
. der er teenkt som aflgsere for den nugzldende § 114. ville det formentlig veere langt at ‘

foretraekke, hvis en rimelig udvidelse af riekkevidden ud over snevre danske interesser blev ‘

tilvejebragt pa den méde, at det lovgivningsmeessigt blev sldet fast, at bestemmelserne ogsa

omfatter tilfzelde, hvor vesentlige danske nationale interesser kreenkes i kraft af, at en niert

allieret stat, med hvemn Danmark har et dbenbart interessefellesskab, angribes pi en niermere

angivet made. Muligheden for, at den nugeldende § 114 kan fortolkes og anvendes pé en

sddan made star dben, og der kan vere gode grunde til at lovfeeste og klarggre en sddan

forstdelse.

Hverken lovudkastet eller motiverne hertil indeholder noget bud pa, Avilke internationale
organisationer, som er omfattet af det serlige strafferetlige vern i den foresldede nye § 114.
Det er nppe tanken at lade private organisationer vare omfattet. Der findes imidlertid et
veeld af halvotficielle organisationer og internationale organisationer med statslig eller anden
officiel repreesentation, og det er ganske uklart, i hvilket omfang sidanne mdtte vere omfattet
af den seerlige beskyttelse.

I —



Det skal tilfgjes, at begrebet »internationale organisationer« ikke anvendes noget sted i dansk
lovgivning. Der er ikke i motiverne til lovudkastet nogen ansats til anvisning pa, hvorledes
begrebet skal fortolkes i en strafferetlig sammenhaeng. Ud fra en legalitetsbetragtning er dette
dybt beteenkeligt. ikke mindst i lyset af, at der opereres med en strafferamme, der uden
differentiering gar op til feengsel pé livstid.

2.6. Efter straffelovens § 118 a er en rekke af de i lovens kapitel 12 omhandlede forbrydelser
undergivet offentlig patale, der sker efter justitsministerens pibud. Denne pétaleregel vil ogsé
geelde for den foresldede nye § 114, hvis denne i en eller anden form skulle blive vedtaget.
Ordningen indeb&rer pd den ene side en vis udsigt til, at der i praksis kun vil blive rejst tiltale
for de mest oplagte forhold. Pa den anden side skaber ordningen en risiko for vilkarlighed og
politisering af spgrgsmalet om strafforfglgning. Under alle omstzendigheder bidrager en s3dan
ordning ikke i sig selv pa nogen made til at klarggre den materielle retstilstand for borgerne.
Den er tveertimod begrundet i, at en rekke af delikterne i straffelovens kapitler 11 og 12 om
statsforbrydelserne er serdeles vagt beskrevet og af uvis reekkevidde samt til dels prieget af
politisk betonede kompenenter. Det samme geelder i pvrigt med hensyn til de nedenfor
omtalte forslag til nye bestemmelser, der ifelge lovudkastet skal indsettes i straffeloven som

§8 114 a-d.
2.7. Formélet med forslaget om en rammeafgerelse til bekempelse af terrorisme er »indbyrdes
at tilneerme medlemsstaternes lovgivning« pd omradet.

Forslaget til rammeafgprelse indeberer som nevat bla.. at begrebet terrorisme [terrorist
offences] skal fastliegges med henvisning til en reekke allerede kriminaliserede forhold, hvis
sidanne begas under seerlig kvalificerede omstendigheder. Medlemsstaterne forpligtes til at
straffe disse handlinger som terrorisme. Det er altsd ikke tilstriekkeligt at henvise til, at de
forhold, der omfattes af definitionen, som f.eks. drab og bombespraengning, allerede er
strafbare i1 overensstemmelse med s@rskilte bestemmelser herom. Dette indeberer imidlertid
ikke, at det skulle veere ngdvendigt at indfgre et seerskilt delikt af den type, som er foreslet i
lovudkastets forslag til ny § 114. :

I bemeerkningerne til lovudkastet anferes det, at artikel 1 i den rammeafgorelse, som for tiden
er under forhandling. skuile indebare en forpligtelse til »saerskilt at kriminaiisere terrorismex.
Det er ifelge bemeerkningerne som fglge heraf, at udkastet til lovtorslag indeholder forslaget
til en ny seerskilt »terrrorismeparagraf« i straffelovens § 114.

Efter det foreliggende er det langt fra utvivlsomt, at rammeafgprelsen vil indebaere en
forpligtelse som den nevnte, i hvert fald ikke hvis den 1 sin endelige form fér et indhold, der i
det veesentlige ligger i forlengelse af de udkast, som hidtil har veeret fremme.

I det forslag til rammeafggrelse, som i lovudkastet er optaget som bilag 3, stdr der i udkastet
til artikel ! kun, at den enkelte medlemsstat palagges en forpligtelse til at treeffe de
nedvendige foranstatninger for at sikre, at [i det mindste] en rekke opregnede
lovovertredelser, »defineret i medlemsstaternes nationale ret«. skal betragtes som
terrorhandlinger, ndr gerningsmandens subjektive indstilling er af den ovenfor drpftede type.

Det nevnte bilag indeholder et udkast af 10. oktober 2001 fra Formandsskabet for i det i




medfpr af EU-traktatens artikel 36 nedsatte koordinationsudvalg. I Kommissionens udkast af
19. september optrzder en tilsvarende bestemmelse med diverse variationer som artikel 3. I de
bemerkninger, der ledsager sidstnavnte udkast, siges det, at medlemslandene forpligtes til at
sikre, at de relevante handlinger »straffes som terrorhandlinger«. Det overlades i gvrigt til
medlemslandene at beslutte, hvordan de vil »fastlzegge en precis definition af strafbare
handlinger« [introduce the precise definition of the offences] med henblik pa at gennemfpre
rammeafggrelsen. Der er ikke 1 udkastene til rammeafggrelse noget som helst, der forpligter
medlemsstaterne til at anvende en lovgivningsteknik som den, der forelas i lovudkastet. Detie
bliver vderligere klart, ndr man i sine overvejelser inddrager de falgende bestemmelser i
Kommissionens udkast og tolker dette i sin helhed.

Artikel 3 1 Kommissionens udkast til rammeafeprelse handler om »Straffe og sanktioner«
[Penaltics and sanctions]. I stk. 2 palegges medlemsstaterne at sikre, at der i national
lovgivning er visse mindste maksimumsstraffe for handlinger, som er omfattet af den
opstillede definition pa terrorisme. Der opereres her med et differentieret st af
strafferarmer, idet der for de mest alvorlige forbrydelser mindst skal veere en maksimumstraf

‘ pé tyve drs fengsel, og for de mindst alvorlige lovovertredelser skal veere en strafferamme pé
mindst to ars feengsel. Efter stk. 3 og 4 skal medlemsstaterne til og med sikre, at der for
sddanne handlinger kan idemmes »supplerende eller alternative sanktioner« i form af
samtundstjeneste m.v. samt bader.

I Ridets forslag til rammeafggrelse genfinder man ikke nogen bestemmelse svarende til
artike! 3. stk. 2 - 4. i Kommissionens udkast. I stedet skal det efter forslagets artikel 4, stk. 2..
bestemmes, at medlemsstaterne forpligtes til at treeffe de nedvendige foranstaltninger for at
sikre, at »terrorhandlinger« m.v. kan straffes »med strengere frihedsstraffe end dem, der er
fastsat i national ret for sddanne handlinger j tilfielde, hvor der ikke er tale om forset, jf.
artikel 1. stk. L.« (medmindre handlinzerne allerede straffes med den maksimumstraf, der kan
idemmes i medfer at national ret). Setningen skal formentlig forstds sdledes, at der
forudsettes et videregdende forset til »terrorhandlinger«, for det giver selviplgelig ikke
mening at opfatte henvisningen som refererende til uagtsomhedsdelikter.

Uunset om udgangspunktet tages i Ridets eller Kommissionens udkast er det klar, at der
. ikke med nogen af teksterne vil blive skabt en torpligtelse for medlemsstaterne til

. at operere med et kvalificeret delikt, der er udformet med en felles strafferamme for
en rekke lovovertredelser, der kan vere omfattet af definitionen pd
»terrorhandlinger«, eller

. at lade lovens strengeste straf, frengsel pd livstid, veere den feelles maksimumstraf for
de kvalificerede delikter, der er omfattet af definitionen pd »terrorhandlinger«.

Det ville veere fuldt tilstrekkeligt — og langt mere tilfredsstillende — at opfylde forpligtelserne
i henhold til de nevnte bestemmelser i en endeligt fastlagt rammeafggrelse, hvis man f.eks.
opstillede en eller flere forhgjede strafferammer for de relante forbrydelser. Der kunne
eventuelt udformes en felles bestermmelse, der indebar, at straffen for givne lovovertredelser
forhgjes med indtil det halve, hvis gerningsmanden har haft et videregdende forset eller et
motiv, der falder ind under den opstillede definition pa terrorisme. En anden teknik kunne
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veere at skrive noget sddant ind i de enkelte delikter, hvilket dog formentlig ville blive ungdigt
kompliceret. Uanset valg af skriveteknik ville det herved opnés

. at der stadig opereres med differentierede strafferammer, jf. beméerkningerne
ovenfor, samt

. at definitionen pé terrorisme ikke skaber helt sa udtalte problemer, som det er
tilfeeldet i relation til afgraensningen af et strafbart gerningsindhold. jf.
bemerkningerne ovenfor.

2.7. Som allerede bemerket ~ og som fremhaevet 1 bemarkningerne til savel lovudkastet som
de forskellige udkast til rammeafgerelse — kan og vil der ved den konkrete strafudmiling i en
given sag blive taget hensyn til, om lovovertredelsen er begdet med terroristiske intentioner,
hvilket i en eller anden grad vil indgd i1 bedgmmelsen som en strafskerpende omstendighed,
uanset hvad lovgivningen i evrigt matte sige eller tkke sige om spgrgsmadlet. Det er i den
sammenheng ingenlunde irrelevant, hvorledes terrorisme defineres, men der mé betragtes
som langt mindre afgerende at kunne operere med en klar og precis definition, end hvis det
drejer sig om at bedgmme, om et kvalificeret gerningsindhold er realiseret. Det er siledes
velkendt, at bedgmrmelsen af et forholds strafverdighed ofte vil kunne foregd ud fra friere
overvejelser og rimelighedsbetragtninger i lyset af de konkrete omstendigheder i sagen som
helhed. T greensetilfelde kan det ofte vere n®rliggende at afstd fra anvendelse af den
kvalificerede bestemmelse for i stedet at henfpre et forhold under et grunddelikt, hvis dettes
strafferamme er rummelig nok til at tage hgjde for det konkrete forholds strafverdighed.

3.1. T lovudkastet foreslds der nogle vidigdende udvidelser af den nugeeldende bestemmelse i
straffelovens § 114. Det foreslds gjort straibart i videre omfang end i dag at yde eller formidle
okonomisk stdtte til en terrororganisation eller pd anden mide medvirke til at fremme dens
kriminelle virksomhed. De foresliede bestemmelser skal efter forslaget betegnes § 114 a-d.
Efter forslaget kommer bestemmelserne i § 114 a og § 114 b til at omfatte nykriminaliserede
forhold, mens gerningsindhoidene 1 de (mere) subsidizere bestemmelser i § 114 cog § 114 d
rummer forhold, som efter geldende ret er omfattet af § ! 14, stk. 1 og 2.

3.2. Med den foresliede nye § 114 a, stk. 1. udvides kriminaliseringen af forhold, der
indebeerer deltagelse i militante grupper betragteligt i forhold til den greldende bestemumelse,
idet gruppens virksomhed nu ikke leengere er begranset til at anga angreb pa nationale danske
interesser. Om betenkelighederne herved, se bemeerkningerne ovenfor.

Det siges i gvrigt i bemerkningerne til lovudkastet, at da ledelse af og deltagelse i en
terrorgruppe skal veere stratbart som krevet i rammeatggrelsen, jf. artikel 2, stk. 2,
litra a og b, jf. stk. 1, »er det ngdvendigt serskilt at kriminalisere deltagelse i en
gruppe eller sammenslutning, der begdr eller har til hensigt at begé terrorhandlinger
omfattet af den foresldede bestemmelse i § 114. En bestemmelse af denne karakter
foreslds indsat i straffeloven som § 114 a. stk. l1«. Allerede den geldende
bestemmelse i straffelovens § 114 omfatter sddanne forhold, sd begrundelsen er

ejendommelig.
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3.3. Med den foreslédede § 114 g, stk. 2, udvides kriminaliseringen af stgtte til militante
grupper betragteligt. Efter den gzldende bestemmelse i straffelovens § 114, stk. 1, forudsaetter
strafansvar, at der er ydet »vasentlig statte« til en sddan gruppe. Denne regel skal ses i
sammenhang med muligheden for at inddrage en rekke andre bestemmelser i straffelovens
almindelige og specielle del, siledes at der kan statueres strafansvar.

Efter geeldende ret kan den, der finansierer strafbar virksomhed ifalde strafansvar som
gerningsmand eller medvirkende til den konkrete handling, jf. straffelovens § 23. Dette
forudsetter, at den pigeeldende har haft et til en vis grad konkretiseret forset til den
pégeeldende forbrydelses fuldbyrdelse.

Foreligger der ikke en tilstrekkelig konkret medvirken til en bestemt handling, kan veesentlig
finansie! statte til en militant gruppe straffes efter den gieldende bestemmelse i straffeloven §
114, hvis der er tale om en gruppe. der har hensigt til ved magtanvendelse at eve indflydeise
pé offentlige danske anliggender eller fremkalde forstyvrrelse af den danske samfundsordenen.
Finansiering af militante eller 1 @vrigt samfundsundergravende grupper, hvis beredskab alene
er rettet mod andre iandes eller mod udenlandske organisationers interesser kan derimod ikke
straffes efter § 114,

3.4. Det har givet anledning til tvivl, i hvilket omfang det efter geeldende ret er muligt at
straffe finansiering af organisationer, hvis virksomhed bade omfatter humanitere opgaver og
begdr terrorhandlinger. P4 den ~ og efter det foreliggende kun den — baggrund har man i
lovudkastet fundet anledning til at foresld en ny bestemmelse i § 114 a, stk. 2, der bl.a. skal
omfatte »personer. der giver egne penge eller indsamler penge til en organisation. der
udtrykkeligt indsamler penge til anskaffelse af viben eller spreengstoffer, og som af de
pigeldende er kendt for — blandt andet — at begd terrorhandlinger«.

Bestemme!sen omfatter endvidere personer. der giver eller indsamler penge til cn
organisation, selv om pengsne ikke udtrykkeligt skal anvendes til anskaffelse af vdben eller
sprengstoffer. ndr blot organisationen af bidragsyderen er kendt for blandt andet at begé
terrorhancilinger. Det ey i den forbindeise uden betvdning. om den konkrete indsamiing
angiveligt har et humanitert formal, hvis organisationen er kendt for at begd terrorhandlinger.

Der kan nzppe rejses indvendinger mod forsgget pa at kiarggre, at strafansvar ikke
nodvendigvis forudsztter, den pigieldende gruppe har terrorisme som sit eneste eller
hovedsagelige virke. Imidlertid vil en sadan klargering ikke pa nogen mide bidrage il at
pracisere, hvad der er omfattet af begrebet terrorisme, jf. bemeerkningerne oventor.

3.5. I pvrigt forekommer denne del af forslaget at vere serdeles vidtgdende, nar den hidtidige
forudseetning om. at der er ydet »vasentlig« stgtte bortfalder og foreslas erstattet med
vendingen »direkte eller indirekte«, saledes at gerningsholdet beskrives sdledes [kursivering
tilfgjet her]:

§ 114 a, stk. 2. P4 samme madde straffes den, som

. direkre eller indirekte vder pkonomisk stgtte til,
. direkte eller indirekte tilvejebringer cller indsamler midler til, eller
. direkte eller indirekte stiller penge, andre formuegoder. eller finansielle
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eller andre lignende ydelser til radighed for
person, en gruppe eller en sammenslutning, der begér eller har til hensigt at bega
terrorhandlinger omfattet af § 114.

3.6. Den foresliede bestemmelses nr. 3 har ifglge bemarkningerne til lovudkastet sin
baggrund i et onske om at kunne opfylde kravene i FNs terrorfinansieringskonvention, som
indeholder et forbud mod at stille finansielle midler eller ydelser til radighed for terrorister
mv., jf. artikel 1, litra d, samt FNs Sikkerhedsrads resolution nr. 1373 (2001).

Det skal veere strafbart for pengeinstitutter, andre finansielle institutter og enkeltpersoner at
stille penge eller andre finansielle tjenesteydelser til ridighed for terrorister mv., uanset om
det sker med viden om, at midlerne eller vdelserne vil blive anvendt til at fremme eller udfere
terrorhandlinger. Der skal alene veere forset til, at de nevnte ydelser stilles til rddighed for
personer, der begar eller har til hensigt at begi eller fremme eller deltage i terrorhandlinger.

Ifslge bemarkningerne til lovudkastet er det angiveligt ikke muligt med de gzldende
straffebestemmelser at straffe et pengeinstitut, der stiller en finansiel tjenestevdelse til
ridighed for en terrorist til andre formal end at bega terrorhandlinger. Finansiering af
terrorhandlinger kan efter omsteendighederne straffes som medskyldighed i den konkrete
forbrydelse, se bemarkningerne ovenfor. Laner et pengeinstitut imidlertid midler ud til en
person i den tro, at pengene skal bruges til legitime formal, kan der ifglge bemeerkningerne i
lovudkastet ikke efter geldende ret straffes for medvirken til terrorhandlingen, uanset
pengeinstituttets eventuelle viden om, at den pigweldende kunde er terrorist. P4 dette punkt
skulle FNs Sikkerhedsrads resolution nr. 1373 (2001) derfor kreve en lovendring, der gor det
muligt ai straffe pengeinstitutter mv. | ovenn@vnte omfang. Det forekommer ikke at viere
overbevisende, at aktiviteter som de anfprte ikke skulle veere omfatte af den gieldende
bestemmelse i straffelovens § 114, og der kan neppe findes holdepunkter for en sadan
antagelse i seedvanlige fortolkningsbidrag eller doktrinen. Det er ikke af de angivne grunde
pakrevet at indfgre en bestemmelse, der elter sin ordlyd er sé vidtgidende som den foresldede,
og en sadan loveivaingsteknik har et foruroligende preg.

3.7. Det foreslas i lovudkastet at heve normalstratferammen for overtredelser som de nevnte
fra feengsel indtil 6 ér til feengsel indul 10 dr. Der anfores ikke nogen specifik begrundelse for
denne del af forslaget. hvilket forekommer ejendommeligt, nar det tages i betragtning, at de
geldende reger pd omradet aldrig har fundert anvendelse som grundlag for en domfeldelse, og
at der er tale om forhold pé lang afstand af og uden elementer af direkte indblanding i den
terroristiske virksomhed som sadan. I bemerkningerne til lovudkastet siges det alene, at man
hermed @nsker at signalere, at terrorhandlinger, herunder finansiering, planlegning og
forberedelse af sddanne, er alvorlige forbrydelser, der skal straffes under hensyntagen til deres

alvorlige karakter.

4.1, Som en nyskabelse foreslas det i lovudkastet at indfere en bestemmelse somny § 114 b i
straffeloven. Bestemmelsen indeholder en »udvidet medvirkensregel«, der omfatter enhver
form for statte til terrororganisationer, selv om stgtten ikke kan henferes til konkrete

terrorhandlinger.
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§ 114 b. Den, som i gvrigt ved tilskyndelse, rad eller ddd medvirker til at fremme den
kriminelle virksomhed eller det faelles formal for en gruppe eller sammenslutning,
som foretager en eller flere handlinger omfattet af § 114 eller § 114 a, stk. 2, or. 2,
nér virksomheden eller formalet indeberer, at en eller flere handlinger af denne
karakter begés, stratfes med feengsel indtil 6 ar.

Den foresldede bestemmelse indebarer, at der kan blive tale om at straffe »en person, der i
relation til den konkrete terrorhandling kan vere medvirkende i tredje eller fjerde led«. Det
erkendes i bemerkningerne til lovudkastet, at en udvidelse af det strafferetlige
medvirkensbegreb bredt til at omfatte enhver form for stette til organisationer, uden at stgtten
kan henfores til konkrete terrorhandlinger, kan rejse principielle beteenkeligheder. Heroverfor
anfpres det imidlertid, »at der er tale om yderst alvorlige forbrydelser af almentfarlige
karakter«. Det skal hertil bemeerkes, at den foresldede bestemmelse netop ikke i sig selv
kriminaliserer »yderst alvorlige forbrydelser af almenfarlige karakter«, men forhold, som er
kendetegnet ved en betydelig flernhed i forhold til sidanne.

4.2. Ifplge bemarkningerne til de enkelte bestemmelser i lovudkastet sigter bestemmelsen i
den foresldede § 114 b navnlig til at opfyldene kravene | FNs terrorfinansieringskonvention,

jE artikel 2. stk. 5, litra ¢, 1. led, der vedrgrer »medvirken ... i den hensigt at fremme gruppens
generelle kriminelle virksomhed eller formdal«. Den har dog et bredere anvendelsesomrdde,
idet den ikke kun omfatter medvirken til terrorfinansiering, men medvirken til alle
terrorhandlinger.

Den foresliede bestemmelse er efter sin ordlvd identisk med en besternmelse 1 FNs
rerrorbombekonvention, jf. artikel 2. stk. 3, litra ¢, 1. led. Om opfvidelsen af denne
har Justitsministeriet tidligere tilkendegivet den opfattelse. at der ikke er “hulier™ i
dansk strafferet. Dette skete i forbindelse med de ®endringer. der var nedvendige for.
at Danmark med lov 280, 2001 kunne ratificere terrorbombekonvention. T
bemeerkninger til loviorslaget biev {plgende anfert:

»En person. som forsetlig fremmer den kriminelle virksombed ¢ller tormil hos en
aruppe personer med kendskab til gruppens generelle tormil, og som dermed
bidrager til en af de lovovertredelser. der er omfartet af konventionen. md pa den
baggrund anses for at have forsat til en lovovertredelse, som er tilstreekkelig
konkretiserer til at kunne medfere medvirkensansvar. « (Folketingstidende 2000-01,
tilleg A, s. 2905).

T lovudkastet ggres det nu gaeldende, at den foresldede bestemmelse alligevel skulle
»kunne vaere af betydning for anvendelsen af« den nxevnte bestemmelse i
terrorbombekonventionen. Der redegpres dog ikke for den foresliede bestemmelses
betydning i s& henseende.

I de almindelige bemerkninger til lovudkastet anferes det som begrundelse for denne del af
forslaget, at det med henblik pa opfyldelse af rammeafggrelsen om bek@mpelse af terrorisme
skal vare »strafbart at yde stotte til en terrorgruppe, herunder ved tilvejebringelse af
informationer eller materielle midler, herunder finansiering af dens aktiviteter«, jf. udkastet af
10. oktober til rammeafgerelse artikel 2, stk. 2, litra ¢, hvor der tales om »stette tilen
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“ terroristgruppe med henblik pé at bega terrorhandlinger gennem tilvejebringelse af
informationer eller materielle midler, herunder finansiering af dens aktiviteter«.

S4& vidt det ses, indeholder Kommissionens udkast af 19. september til
rammeafggrelse ikke specifikt en tilsvarende bestemmelse, men blot et krav om
medvirken til og forspg pé terrorvirksomhed.

For at opfylde kravet om kriminalisering af »tilvejebringelse af informationer« kunne sidanne
aktiviteter efter behov have veret medtaget i den foresldede § 114 a, stk. 2, der i udkastet kun
er kommet til at omfatte materielle vdelser, se herom ovenfor.

4.3. For s vidt angdr den del af den foresldede § 114 b, som vedrerer medvirken til
overiredelse af den foresliede § 114, a, stk. 2. nr. 2, legges der op til en sd useedvanlig
nyskabelse i dansk strafferet som indferelse af strafansvar for “medvirken til medvirken”,
ovenikgbet forstdet som medvirken til fjernere deltagelse af en karakter, der ikke i sig selv
kvalificerer til betegnelsen medvirken. En sidan konstruktion kunne nok berettige til nogle
forholdsvis udferlige lovbemarkninger.

4.4, I bemarkningerne til de enkelte bestemmelser i lovudkaster siges det i gvrigt bredt om
anvendelsen af den foresldede § 114 b, at en person, »som forsetlig fremmer den kriminelle
virksomhed eller formal hos en gruppe personer med kendskab til gruppens generelle
terrorformal. og som dermed vder en form for bidrag til, at der foretages en terrorhandling
som defineret i lovforslaget, vil kunne straftes efter den serlige medvirkensregel, selv om den
pageldende ikke har forset til at medvirke til en konkretiserer terrorhandling.« Med de
gengivne bemerkninger efterlades der flere lpse ender. Hvad vil det sige at fremme »formdl
hos en gruppe personer med kendskab til gruppens generelle terrorformil«? Og hvad betyder
det, at der vdes »en form for bidrag til, at der foretages en terrorhandling«?

3.1. De foreslacde bestemmelser i den del at lovudkastet, som vedrorer de enkelte
forbrydelser. giver anledning til store betwenkelig med hensyn il udsigterne til at realisere
idealerne om en ensartet og rimelig hdndhwevelse uden utilbgrlig politisering. I lyset af, at
strafveerdige torhold i det viesentlige kan straffes efier allerede eksisterende bestemmelser, er
det gunske vist svaert at forestille sig en praksis, hvoretter der ofte eller jievnligt rejses tiltale
eller dommes efter sidanne bestemmelser, sd i den henseende er der grund til at forestille sig,
at de foresldede bestemmelser forst og fremmest vil komme til at fungere som symbol- eller
signallovgivning. De praktiske betenkeligheder ved en gennemferelse af forslaget i den
foreliggende form knytter sig derfor iseer til udsigten til anvendelse af bestemmelserne i
efterforskningsmassig sammenhang, hvor risikoen for en udglidning vil vere betragtelig.

Bestemmelser som de foresldede er — i endnu hgjere grad end den gezeldende § 114 — egnede til
at bevirke vilkdrlighed samt overdreven beredvillighed med hensyn til at give grent lys for
indgribende efterforskningsskridr over for grupper, som betjener sig af voldsforherligende
retorik eller pd anden méde kan give indtryk af at have et militant beredskab.

5.2. Anvendelse af begrebet terrorisme 1 straffeloven kan bero pa berettigede @nsker om at
opnd opnd en understregning og tydeligggrelse af beskyttelsesinteressernes vaegt; men
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virkningen kan let blive en anden end den tilsigtede og paberabte. Terrorisme-paragraffer kan
ogsé bevirke en udviskning af skellet mellem vesentligt og uvaesentligt. Anvendelse af
betegnelsen terrorisme i beskrivelsen af en lovovertraedelse kan beklageligvis bidrage til en
sproglig inflation, der slgrer det egentlige budskab. Formodningen bliver let, at over for
terrorister er alting tilladt! Anerkender man en sddan tankegang eller underkender man dens
magt over sindene, kan grundlaeggende retsprincipper blive sat over styr. Dette ggr sig med
ekstra styrke geeldende, hvis gerningsbeskrivelserne ikke udformes med den yderste
omhyggelighed med henblik pd at opné en rimelig og afbalancerer afgriensning samt storst
mulig klarhed, bestemthed og pracision.

Ovenstéende er tilkendegivet i fuld bevidsthed om og anerkendelse af, at det i allerhpjeste
grad er velbegrundet, at beredskabet ogsa fra dansk side udbygges og stvrkes med henblik pi
at imeodeg8 forskellige terror-bevaegelsers angreb og at veerne demokratiet, den frie udgvelse
af menneskerettighederne og en god pkonomisk og social udvikling pa nationalt og globalt
plan.

Med venlig hilsen

Jorn Vestergaard,
lektor. lic. jur.
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Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

22. november 2001 e R

Heringssvar om ”terrorpakken”

Danske Dagblades Forening har med tak modtaget Forslag til lov om @ndring af straffelo-
ven, retsplejeloven etc.”, populert kaldet “Terropakken™ til udtalelse.

At ’sandheden er krigens forste offer’ er ikke blot en talemade, men en realitet for hvilken
vore allierede som krigsferende magter ikke praesterer nogen undtagelse. Pressens mulighe-
der for reportage og kritisk journalistik under krigstilstand begreenses traditionelt tidligt.

Uden nedvendigvis direkte at give urigtige oplysninger bevages enhver stat, der definerer
sig som krigsdeltager, til ikke blot at undlade information, hvilket i en vis udstreekning kan
vaere forstéelig og nedvendig politik, men ogsa i situationen at leegge band pa pressens viric-
somhed. Det kan ske direkte, er i sd fald pa hastig march over graensen til censur og altsd
grundlovsstridigt. Men det kan ogsa ske indirekie og endda uoverlagt gennem reguleringstii-
tag, hvis virkning som udgangspunkt er tilteenkt andre end pressen, men som ikke desto
mindre som sideeffekt pavirker nyhedsmediernes muligheder for at varetage deres opgave.

I sé fald opstér der en situation, hvor statsmagterne, frem for alt parlamentet, er tvunget til at
veje reguleringernes gnskede effekt overfor den skadevirkning, som tilfgjes pressen og der-
med offentlighedens indsigt og informationsret.

Med elementer i terrorpakken er den sidstnaevnte situation indtradt.

Det har i kelvandet pé& begivenhederne 11. september 2001 vzret et gennemgéende tema for
bade regering og opposition at opfordre til at holde hovedet koldt, samtidigt med, at de ngd-
vendige forholdsregler mod terrorvirksomhed tages med henblik pa fremme af efterforsk-
ningsmuligheder og forebyggelse. Den fremlagte terrorpakke rummer en reekke af sddanneg
forholdsregler. Justitsrninisterieis
Lovafdeling
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Danske Dagblades Forening kan tilslutte sig, at behovet for sddanne forholdsregler er til
stede, men ma pé det bestemteste modsztte sig instrumenter, som begranser pressens virk-

somhed.

Det tilkommer ikke Foreningen at kommentere ®ndringsforslagets helhed. Heringssvaret er
derfor koncentreret om de aspekter i loven, som jf. ovenfor krever s@rlig opmarksomhed,
idet de over indflydelse pa den frie presses vilkar for at udfere sin samfundsopgave.

Foreningens bemerkninger vedrarer alle lovforslagets §2.

Ad nummer 3, ndring af retsplejelovens §786, ved indsattelse af stk. 4

DDF har tidligere sammen med Dansk Journalistforbund i felles brev af 20. marts d.a. (ud-
skrift vedlagt) gjort opmerksom pa de oplagte problemer, teleselskabernes opbevaring af
data om telefonsamualer og datatransmission udger for kildebeskyttelsen. Det er fortsat et
mal for Foreningen, at den pagzldende opbevaring af data opherer.

I den konkrete sammenhang er det Foreningens opfattelse, at fastsettelse af regler for regi-
strering og opbevaring af oplvsninger om teletrafik géir ud over, hvad der kan accepteres
som bemyndigelsessporgsmal. Sédanne regler bor udformes ved lov. Dispositionerne for,
hvad der sker med de mangfoldige oplysninger, som data om teletrafik kan give myndighe-
derne om den enkelte borger og om redaktionernes arbejde ber ikke tages i et lukket forum,
men er et demokratisk anliggende.

Ad nummer 35, §791b

Ad stk. 1.

DDF opfatter begrebet “Aflesning af oplysninger i et ikke offentligt tilgaengeligt informati-
onssystem” sédledes, at det ikke omfatter massemediernes informationsdatabaser.

Ad st 2

Det var enskeligt, om det kunne defineres neermere. hvad begrebet “uforholdsmeessigt”™
deekker; men det mé medgives, at det sikkert vil vaere vanskeligt. Imidlertid bor der anleg-
ges en meget restriktiv fortolkning al den stund at dataaflasning er et nyt begreb, som bor-
gerne ber kunne fole sig sikre imod. DDF anbefaler, at der udstikkes retningslinjer for en
praksis. hvor der i enhver situation kreeves dommerkendelse for indgreb.

Ad stk 4

Det skal eksplicit fremgd af loven, at underretning om indgreb, der métte vedrere kommu-
nikationsnumre tilherende pressen, ikke blot gives til ”den, der har radighed over det infor-
mationssystem, der har varet aflest™, men ogsa til den padgeldende medievirksomhed.

Danske Dagblades Forening legger meget veegt p. at overvagning kun tages i anvendelse,
hvor det er absolut nedvendigt, og at pressen friholdes. jf. de fremlagte konkrete syns-
punkter.
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Foreningen er naturligvis til rddighed med uddybning af synspunkterne. Henvendelse herom
kan ske til Foreningens adm. direkter, Ebbe Dal, eller konsulent, cand. jur. Holger
Rosendal.

Med venlig hilsen 7
Danske Dagblades Forening /7(_‘)5
e ) e ;7 ’//\t‘“ /: I
ye I "L, iy
S e )G S
Bér Lifngby| /| Ebbgﬂgal
Formand * ¢ ¢ Adm. direktor
L /"’_/\

. e

Lo




v A

m
w2

Justitsministeriet o / T ax -
Lovafdelingen S ‘/ ox .a8 =
SlOIShOln’ngadC 10 o WA C Y BE v.Liic

1216 Kebenhava X arhvevRoybene .

CVEm-NA - T T7E 84 B1

Att.: Strafferetskontoret

Teiefax: 33 93 35 10 Kebenhavn, den 26. november 2001

Vedr.: Deres sagsnr, 2001-730-0466, forslag til lov om @ndring af straffeioven, retsplejeloven m.v.
Det skal indledningsvis bemarkes, at Cybercity er positiv overfor ovenn@inte titag og 1 enhver
henseende indenfor nermere defineret grenser vil samarbejde med de respektive myndigheder,
safremt dette matte veere pakrasvet

Udicastet til ovennavnie loviorslag giver dog anledning 1l feleende bemectkninger
&S < -~ =3 -

Cybercity har noterer sig forsiaget om loguingspiigt af oplysninger for tele- og internettratik, der
marte vare relevanie for politiets efterforskning og retsforipigning af strafbare forhold.

Justitsmiristeriet har i den forbindelse, med forbehold for vderligere oplysninger, anfert en rekke
oplysninger der vil vaere opfatter af logningspligten.

Det er Cybercitvs vurdering, at logningspligten samt omfanget af de enskede oplveminger kan
pafore operatorerne yderligere tekniske krav samt mesromkoswminger, hvorfor der ber ndzds en

. dialog mecd operatarerne omlkring omifange! af oplvsminger henhsrende under logningspligien.
Samudig bor der tages stulling til om operatererne skal pllasgges en evi. merudeift forbundel
hermed.

Endvidere ber det konkretiseres i samarbejde med operatererne, hvilke krav politiet stiller :il
opbevaringsformatei (laesbarheden).

Cybercity har forstaclse for ensket om evt. dognbemandning af kontaktpunkter i forbindelse med
aflvting m.v. Efter Cybercity vurdering vil dognbemandning eller tilkaldevagt degnet rundt
phlegge operatereme en ikke uveessentliz meromkostninger, der efter nermere forhandlinger
parterne imellem ber refunderes operatgreme,

En nzrmere dialeg ber iverksetie vedrerende den pnskede tidsfrist personalet skal sté til vadighed
for politiet, idet Cybercity forudser vanskeligheder i opfvldelse af politiets tidshorisont.
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Sammenholdt med kravene om logningspligt og degnbemanding eller — vagt finder Cybercity det
beteenkeligt, at operatsrerne kan pilagges bedestraf for vagtsom overtredelse af regler. Efter
Cybercitys vurdering ber badestraf kun omfatte forsatlige handlinger eller grov uagtsomhed.

Det er Cybercitys samlede vurdering, at ovennevnte Vil péfere operatorerne enkeltstaende og/eller
lgbende meromkostninger, hvorfor det mé klarlegges hivordan sddamne merudgifter skal fordeles,
herunder bl.a. ivem operatererne har ret til at fakturere herfor.

Mark Skriver Nielsen
Advokat
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DANSK JOURNALISTFORBUND

MEDIEFORBUNDET

Kebenhavn: Gammei Strand 46

Justitsministeriet DK-1202 Kebenhavn K
Telefon; 33 42 80 00

Slotsholmsgade 10 Fax: 33 42 80 03

1216 Kebenhavn K. Arhus: Kiostergade 56

DK-8000 Arus C
Telefon: 87 30 93 30
Fax: 873093 317

Mail: gi@journaiistforbundet. dk

Kobenhavn, den 28. november 2001
Jnr. 12

www, journalistforbundet.dk

Vedr.: Horingssvar om “terrorpakken”

Dansk Journalistforbund er ikke bedt om at udtale sig om “Forslag til lov om @ndring af straffelo-
ven og retsplejeloven”, den sakaldte “terrorpakke”, men onsker alligevel at knytte nogle bemark-
ninger, som forhibentlig vil blive medtaget i ministeriets overvejelser.

Indledningsvis kan vi tilslutie os bade de generelle og de konkrete bemerkninger, som Danske
Dagblades Forening har fremfort i foreningens heringssvar af 22. november 2001.

Forbundet vil specielt gore opmaerksom pa behovet for, at der i de relevante bestemmelser i rets-
plejelovens kapitel 71 (bl.a. den foresldede § 791b) sker en henvisning til principperne i retspleje-
lovens § 172 om kildebeskyttelse jf. iser dennes stk. 3.

Nojaguig de samme hensyn gor sig geldende i retsplejelovens kapitel 71 om indgreb i meddelel-
seshemmeligheden, som de hensyn, der har fort til henvisningerne til § 172 i retsplejelovens §§
794, 795 og 802 til 807 om ransagning, beslagleggelse og edition.

Dansk Journalistforbund er klar over, at retsplejelovens § 781 begrenser anvendelsen af besiem-
melserne om indgreb i meddelelseshemmeligheden til lovovertreedelser, som kan straffes med
fengsel 1 6 dr og derover, iivorfor en henvisning tl retsplejelovens § 172 alene er relevant for sé
vidt angér afvejningen i § 172, stk. 3. Vi er ogsé opmerksomme pa den generelle proportionalitets-
bestemmelse i § 782.

Som supplement til disse bestemmelser er det imidlertid efter forbundets opfattelse vesentligt, at
det udirykkeligt af de relevanie bestemmelser fremgér, at § 172 personer skal underrettes og heres,
nér det er - eller viser sig at veere - relevant, og at eksplicit henvises til § 172, stk. 5 (ller princip-
perne heri), hvoraf det fremgar, at hensynet til opklaringen klart skal overstige massemediernes
behov for at kunne beskytte deres kilder, hvis hensynet til kildebeskyttelsen skal kunne tilsideset-
tes.

Dansk Journalistforbund deltager gemne i et mode og star i evrigt til rddighed med henblik pé ud-
dybning eller yderligere informationer.
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Mogens Blicher Bjerregard Justitsministeriets Anne Louise Schelin
Forbundsformand Lovafdeling Direktor
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www._digitalrichts.dk
Vesterorogade 80, 4. sal
DK-1620 Keberhavn V

Akt nr. A=

Kommentar til regeringens terrorpakke

Indhold i terrorpakken

Terrorpakken indeholder to forslag, der udvider overvagningen af

borgernes elektroniske kommunikation:

e en hjemmel til at Justitsministeren administrativt kan fastleegge hvilke
trafikdata Internet og teleudbydere skal palaegges at gemme om
brugerne og i hvor lang tid

» et nytindgreb, dataafleesning, som giver politiet mulighed for at
installere "snifferprogrammer” som aflaeser al aktivitet pd mistaenktes

computere

De to Initiativer diskuteres nedenfor.

Lagring af trafikdata generelt

Digital Rights mener grundizeggende at lagring af data i
kommunikationssystemer udelukkende for politiets skyld er en farlig
udvikling, der kan blive glidebane mod et overvagningssamfund. I et
overvagningssamfund tilsidesatter man retten til privatliv -som er en
vigtig forudsaetning for andre grundleeggende demokratiske rettigheder- til
fordel for et system bygget pa nidkasr kontrol med borgerne. Det er vigtigt
hele tiden at vaere opmarksom pé, at vi ikke szelger ud af de
grundlaeggende rettigheder og den tillid, der er hjgrnestenene i det
demokrati, vi er s3 stolte af. Registrering af oplysninger cm borgernes
kommunikation og faerden af hensyn til eventuel/ senere efterforskning er i
den sammenhang faresignaler.

Elektroniske kommunikationssystemer giver p& mange omrader i sig selv

politiet ggede overvdgningsmuligheder via de elektroniske spor der lagres .
i systemerne for at sikre systemernes tekniske virkemade, til brug for

afregning m.v.

Lagring af ekstra data i systemerne alene til politiets eventuelle senere
brug vil accelerere denne udvikling og reelt indebaere, at samfundet
udnytter eksistensen af elektroniske kommunikationssystemerne til at
etablere egentlige overvagningssystemer, der er opbygget udelukkende
med det formal at kunne overvage borgerens kommunikation, faerden og
handlinger.

Mobiltelefonsystemerne er et eksempel pé dette. Det har aldrig vaeret
hensigten med mobiltelefoner at kortlaegge borgernes fysiske feerden -
formalet med telefonnettet er at stille en kommunikationstjeneste til
rédighed. Ved at lagre positionsoplysninger (masteoplysninger) i disse
systemer - udelukkende for politiets skyld - udnytter samfundet
mobiltelefonsystemerne til at etablere et overvégningssystem, der
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kortleegger borgernes fysiske faerden - et overvagningssystem, vi naeppe
ville have indfert, hvor det var blevet diskuteret eksplicit som et
selvstaendigt initiativ.

At der kreeves dommerkendelse for politiet f3r adgang til de lagrede
oplysninger &ndrer ikke ved denne problemstiliing. Blot det at lagre data,
der kortlzegger samtlige borgeres handlinger og feerden er et indgreb i
borgernes privatliv, der kan medfere utryghed og risiko for misbrug.

Som illustration af dette kan man forestille sig at man begyndte at optage
samtlige telefonsamtaler, der bliver gennemfgrt i Danmark, og at man
gemte optagelserne et ar tilbage i tiden. Dette ville uden tvivl veere uhyre
givtigt i efterforskningen af alvorlig kriminalitet og terrorisme. Men selvom
politiet udelukkende fik adgang til optagelserne mod retskendelse ville de
fleste borgere formodentlig anse en sddan optagelser for at vare et
alvorligt indgreb i deres privatliv. Mange ville vaere utrygge ved at tale i
telefon, ndr de vidste, at b&ndene rullede, s& snart de lgftede roret og der
ville veere en berettiget frygt for misbrug.

Lagring af trafikdata er et mindre synligt indgreb end optagelse af
telefonsamtaler. Men lagring af trafikdata kan veere mindst ligesa
indgribende i privatlivet, som hvis man havde lagret indholdet af
brugernes kommunikation. Data fra mobiltelefonsystemet om borgernes
fysiske feerden vil f.eks. i mange tilfaelde give adgang til felsom viden om
borgernes privatliv: besag hos lzzgen, besgg i kirke eller til religigse
mader, beseg pd diskoteker for homoseksuelle m.v.

Tilsvarende vil trafikdata fra Internet ofte afsigre personlige detaljer fra
brugerens privatliv. I takt med den stigende brug af Internettet vil data,
der kortlazgger brugerens e-mail kommunikationsmenster et ar tilbage i
tiden f.eks. give en meget preecis profil af borgerens aktiviteter i denne
periode.

Lagring af trafikdata giver sdledes mulighed for at kortlaagge den enkelte
borgers faerden og handlinger i en periode tilbage i tiden. At lagre disse
oplysninger om samtlige borgere i samfundet vil derfor afgerende forrykke
balancen mellem staten og individet og give anledning til utryghed for
borgerne.

Samtidig bgr det bemasrkes, at lagringen af disse vasentlige
personrelaterede oplysninger vil ske hos private virksomheder (helt ned til
den mindste Internetudbyder) uden at der samtidig fremsazettes
sikkerhedskrav til udbydernes opbevaring.

Digital Rights mener p& den baggrund, at lagring af trafikdata alene for
politiets eventuelle senere brug som udgangspunkt ikke bgr finde sted.
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Administrativ hjemme!

Som beskrevet indebeer lagring af trafikdata reelt at samfundet etablerer
mélrettede overvagningssystemer pa basis af de elektroniske
kommunikationssystemer - overvagningssystemer der forrykker balancen
mellem staten og individet og medferer risiko for misbrug.

Hvis man alligevel vaelger at etablere sadanne overvagningssystemer, bgr
det efter Digital Rights opfattelse som minimum ske efter demokratisk
debat og ved besiutning i folketinget. At give Justitsministeren hjemmel til
administrativt at fastlaagge, hvilke data der skal gemmes og hvor laenge,
giver ministeren adgang til at udvide omfanget af overvégningen lgbende
uden at indga i en kritisk demokratisk debat. Dette vil skabe alvorlig risiko
for at samfundet kommer ind pd en glidebane mod eget overvagning.

Digital Rights mener sdledes, at et forslag til lagring af trafikdata som et
minimum bgr fastleegge hvilke data der skal gemmes og i hvilken periode,
sdledes at Folketinget eksplicit kan forholde sig til hvilken grad af indgreb i
borgernes privatliv, der er tale om, og opveje dette mod de
efterforskningsmaessige effekter.

Lagring af IP-adresser

Idet terrorpakken giver Justitsministeren hjemmel til administrativt at
fastleegge hvilke trafikdata, der skal gemmes, indeholder lovforslaget ikke
konkret forslag til lagring af data. I forslagets bemazarkninger nzevnes
logning af IP-adresser dog som et af som en af de forventede tiltag - idet
der laegges op til at lagring af oplysningerne i 12 maneder.

IP-adresser (og tilhgrende A-nummer) er data, der fastlaegger identiteten

af brugere, der anvender Internettet ved opkald via modem.

Sammenholdt med logfiler fra e-mail servere, web-servere, news servers

m.v. kan IP-adresserne anvendes til at fastsld, hvilket brugere der star ‘
bag en give aktivitet pd nettet - f.eks. hvem der har afsendt en give e-

mail fra Hotmaii eller hvem der har downloadet et en given side eller et

givet billede pd en web-side.

Da IP-adresser typisk ikke indgdr i afregningen af brugerne gemmer en
reekke udbydere ikke disse data tilbage i tiden. Ved efterforskning af
hacking, spredning af bgrneporno m.v. er det derfor i nogle tilfeelde ikke
muligt at finde tilbage til, hvem der stod bag forbrydelsen.

Lagring af IP-adresser kan give mulighed for at opklare visse forbrydeiser
via de elektroniske spor afsat ved brug af Internet. Samtidig give lagring
af IP-adresser dog ogsa mulighed for - for enhver borger i samfundet - at
kortleegge borgerens aktivitet p& nettet (via logfiler lagret hos web-
udbydere m.v.). Lagringen ophaaver dermed den anonymitet, der i mange
tilfeelde er indbygget i Internet. Logning af IP-adresser er altsa en form for
tvungen elektronisk "identitetskontrol".
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Logning af IP-adresser er blandt de mindre indgribende tiltag, man kan
forestille sig i forbindelse med tvungen lagring af trafikdata. IP-adresser
afslprer saledes ikke i sig selv information om brugerens farden men skal
kombineres med logfiler, der er lagret andre steder pa Internet (web-
udbydere, chatudbydere m.v.). Risikoen for misbrug af loggede IP-
adresser er derfor mindre end for andre typer trafikdata. Samtidig kan det
fremfores at der er tekniske drsager til at lagre IP-adresser for at sikre
angreb mod selve kommunikations infrastrukturen - f.eks. hackingforseg.
Logning af IP-adresser kan dermed siges at have en eller anden form for
sammenhang med den tekniske drift af infrastrukturen.

Selvom Digital Rights kraftigt advarer mod lagring af trafikdata alene for
politiets skyld i det hele taget, er logning af IP-adresser i et kortere
tidsrum et initiativ, der i lidt mindre grad er bekymrende.

Lagring af e-mail data

Ud over IP-adresser leegges der i forslagets bemeerkninger om til at lagre
e-mail trafikdata i 12 maneder - dvs. data der for hver enkelt bruger viser,
hvem han har sendt e-mails til, og hvem han har modtaget e-mails fra
indenfor det sidste ar.

E-mail trafikdata vil i sig selv give en detaljeret kortlaegning af den enkelte
borgers handlinger og kommunikationsmgnster. Mange borgere sender og
modtager op mod 100 e-mails om dagen, og en log over borgerens e-mail
kommunikationsmpgnster vil derfor give en meget preacist billede af
borgerens adfzerd.

Lagring af e-mail trafikdata vil dermed afgerende udvide myndighedernes
mulighed for at overvdge borgerne og forrykke balancen mellem staten og
individet. Samtidig skaber logning af e-mail trafikdata alvorlig risiko for
misbrug, idet loggen - der skal opbevares hos Internetudbyderne - i sig
selv vil give mulighed for at kortleegge borgerens
kommunikationsmenster.,

Digital Rights finder p& den baggrund, at tvungen lagring af e-mail
trafikdata for alle brugere af Internettet, vil vaere et uforholdsmeassigt
stort indgreb i borgernes privatliv, der ikke bgr accepteres i et
demakratisk samfund.

Dataaflzesning

Dataafleesning er en helt ny type indgreb, som ikke direkte har nogen
parallel | den fysiske verden. Dataaflaasning vil give politiet mulighed for
preecist at falge den misteenktes anvendelse af sin computer - herunder
ogsa kommunikation via e-mail og anvendelse af Internet.
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Dataafleesning er dermed ikke blot en overvégning af den mistaenktes
aktiviteter i hjemmet, idet indgrebet ogsa vil give mulighed for at folge
den misteenkte, nér denne "forlader" hjemmet og begiver sig ud pd
Internettet for at handle, finde information, deltage i elektroniske
diskussioner, mgde mennesker i chatrooms m.v. Dataaflasning kan siges
at veere en elektronisk parallel til at udstyre en mistaenkt med en chip, der
optager alle samtaler og fglger den mistanktes fysiske fearden.

Digital Rights anerkender, at dataaflaesning kan vaere et fornuftigt
efterforskningsmidlet og tifsiutter sig, at det anvendes p& baggrund af
retskendelse i forbindelse med meget alvorlige forbrydelser overfor
borgere, der er konkret mistaankt for at medvirke til kriminalitet. Digital
Rights gnsker i den forbindelse at understrege, at dataaflzesning som
efterforskningsmiddel er et meget alvorligt indgreb i borgernes privatliv og
at man - som lovforslaget ogs& anforer - ber vaere meget opmaarksom pa,
hvordan anvendeisen af dataafleesning udvikler sig for at sikre, at
efterforskningsmidlet alene anvendes i forbindelse med den mest alvorlige
kriminalitet, sdledes at der er proportionalitet i forhold til indgrebets heit
usaadvanlige intensitet.







